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BỘ THÔNG TIN VÀ TRUYỀN THÔNG 

CỤC AN TOÀN THÔNG TIN 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

    
Số:       /BC-CATTT 

 
Hà Nội, ngày 05 tháng 02 năm 2019 

TÓM TẮT 

Tình hình an toàn thông tin đáng chú ý trong tuần 05/2019 

(từ ngày 28/01/2019 đến ngày 03/02/2019) 

 

1. Điểm tin đáng chú ý 

1.1. Cơ quan giám sát chống độc quyền của Đức, Bundeskartellamt cho 

biết sẽ cấm Facebook kết hợp dữ liệu người dùng từ các nền tảng khác nhau 

(như Instagram và WhatsApp) mà không có sự cho phép của người dùng. Quyết 

định này của Bundeskartellamt cũng bao gồm việc cấm Facebook kết hợp dữ 

liệu người dùng với thông tin từ các nguồn của bên thứ ba mà không có sự đồng 

ý của người dùng. 

Bundeskartellamt cho rằng việc sử dụng hộp đánh dấu (check box) đồng ý 

với các điều khoản sử dụng của doanh nghiệp không phải là một cơ sở thích hợp 

cho việc xử lý dữ liệu chuyên sâu như vậy. Sự lựa chọn duy nhất mà người dùng 

BẢNG TỔNG HỢP 

1. Cơ quan giám sát chống độc quyền của Đức, Bundeskartellamt cho biết sẽ 

cấm Facebook kết hợp dữ liệu người dùng từ các nền tảng khác nhau (như 

Instagram và WhatsApp) mà không có sự cho phép của người dùng. 

2. Ủy ban Kỹ thuật tiêu chuẩn an toàn thông tin quốc gia của Trung Quốc đã 

đưa ra dự thảo sửa đổi của tiêu chuẩn "Thông số kỹ thuật bảo mật thông tin 

cá nhân" để lấy ý kiến rộng rãi. 

3. Lucky Cat là nhóm tấn công APT được cho là của Trung Quốc đã thực 

hiện tấn công APT ít nhất từ năm 2012. Theo các chuyên gia, mục tiêu tấn 

công của nhóm này là các tổ chức nghiên cứu và phát triển lĩnh vực quân sự, 

hàng không, kỹ thuật, công nghiệp của Ấn Độ và Nhật Bản. 

4. Báo cáo được xây dựng dựa trên các nguồn thông tin thu thập được từ hệ 

thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

(https://ti.khonggianmang.vn). Thông tin chi tiết về Hệ thống tại Phụ lục 

kèm theo.   

https://ti.khonggianmang.vn/
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có là chấp nhận kết hợp toàn diện dữ liệu hoặc không sử dụng dịch vụ. Trong 

tình huống như vậy, sự lựa chọn của người dùng không thể được gọi là sự đồng 

ý tự nguyện. Đây được coi là một quy định quan trọng để đạt được những bước 

tiến mới trong việc bảo vệ quyền riêng tư của người dùng.  

Facebook, Google và một vài nền tảng lớn khác sở hữu nhiều dịch vụ trực 

tuyến và các điều khoản dịch vụ của doanh nghiệp đưa ra thường có nghĩa là nếu 

người dùng đăng nhập vào một dịch vụ thì sẽ đăng nhập vào tất cả các dịch vụ 

còn lại. Và hầu hết mọi người có xu hướng duy trì đăng nhập vào các dịch vụ 

email, như Gmail và các mạng xã hội như Facebook, điều đó thường có nghĩa là 

họ cũng luôn đăng nhập vào mọi thông tin của họ trên các dịch vụ khác. 

1.2. Ủy ban Kỹ thuật tiêu chuẩn an toàn thông tin quốc gia của Trung 

Quốc đã đưa ra dự thảo sửa đổi của tiêu chuẩn "Thông số kỹ thuật bảo mật 

thông tin cá nhân" để lấy ý kiến rộng rãi. Dự thảo sửa đổi nêu rõ việc không 

được thu thập thông tin cá nhân một cách ép buộc và người dùng có quyền từ 

chối cá nhân hóa thông tin trên mạng. 

"Thông số kỹ thuật bảo mật thông tin cá nhân" là một tiêu chuẩn quốc gia 

được đề xuất và chính thức ban hành ngày 01/5/2018. Việc sửa đổi này nhằm 

thực hiện các điều khoản của Luật An toàn, an ninh mạng có liên quan tới bảo 

vệ thông tin cá nhân và đẩy nhanh tiến độ tiêu chuẩn hóa tương ứng. 

Cá nhân hóa là một phương pháp phổ biến để sử dụng thông tin cá nhân 

của các nền tảng, dịch vụ trên mạng và đây cũng là một vấn đề nóng được người 

dùng phản ánh bởi họ cảm thấy bất an vì thông tin riêng đang bị người khác khai 

thác mà không có được sự đồng ý từ phía họ.  

1.3. Cập nhật hoạt động của nhóm APT - Lucky Cat 

Lucky Cat là nhóm tấn công APT được cho là của Trung Quốc đã thực 

hiện tấn công vào các hệ thống từ năm 2012. Theo các chuyên gia, mục tiêu tấn 

công của nhóm này là các tổ chức nghiên cứu và phát triển lĩnh vực quân sự, 

hàng không, kỹ thuật, công nghiệp của Ấn Độ và Nhật Bản. 

Ngày 04/3/2019 Cisco Talos đã cập nhật một chiến dịch tấn công mới của 

nhóm này, bằng cách phát tán một tài liệu PowerPoint (Tibet-was-never-a-part-

of-China.ppsx) độc hại đến đến danh sách thư điện tử của CTA (Central Tibetan 

Administration). Theo đánh giá của Cisco, chiến dịch này nhằm vào mục tiêu 

chính trị hơn là kinh tế. 
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Thư điện tử phát tán tài liệu độc hại 

Theo phân tích thư điện tử đã bị đối tượng tấn công thay đổi trường 

Reply-To thành địa chỉ của nhóm tấn công (mediabureauin@gmail.com). Nội 

dung thư điện tử đề cập đến sự kiện kỉ niệm 60 năm Đức Đạt Lai Lạt Ma vào 

ngày 31/3/2019 tới. Tài liệu đính kèm mã độc gồm 240 slide, đây là tập tin sao 

chép nội dung từ tập tin PDF hợp pháp trên trang web tibet.net của CTA. Tên 

tập tin cũng giống với tập gốc và được xuất bản vào 01/12/2018, cho thấy đối 

tượng tấn công đã theo dõi và nhanh chóng lợi dụng những thông tin đã công bố 

của sự kiện này. 

Nhóm này đã thác lỗi CVE-2017-0199 (lỗi cho phép thực thi mã lệnh 

trong Microsoft Offices), mã khai thác đã được công khai trên Github. Do vậy 

khi người dùng mở tập tin PowerPoint thì một đoạn mã JavaScript sẽ được thực 

thi để tải về một mẫu mã độc khác (syshost.exe) từ hạ tầng điều khiển của nhóm. 

Mã độc này sẽ xác định vị trí địa lý của máy người dùng, ghi dữ liệu vào thư 

mục c:\data.ini, và thu thập, đánh cắp thông tin, dữ liệu trên máy người dùng. 

 

Đoạn mã nguồn trong Mẫu mã độc sử dụng trong chiến dịch năm 2012 và 2019 

file:///C:/data.ini
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Thông tin kỹ thuật tham khảo thêm tại: 

https://ti.khonggianmang.vn/dashboard/news/p/cap-nhat-hoat-dong-cua-

nhom-apt-lucky-cat/   

2. Tình hình tấn công gây nguy hại trên các trang web tại Việt Nam 

Qua theo dõi, trích xuất thông tin từ hệ thống kỹ thuật thời gian qua, Cục 

ATTT nhận thấy trên không gian mạng đang tồn tại nhiều trang web Việt Nam 

(bao gồm cả những trang web sử dụng dịch vụ máy chủ nước ngoài) bị tấn công, 

lợi dụng để thực hiện các hành vi gây mất an toàn thông tin như: phát tán thư 

rác; tấn công từ chối dịch vụ; cài đặt và phát tán các loại mã độc (gần đây nhất là 

cài đặt và phát tán mã độc để đào tiền ảo); lưu trữ các mã khai thác điểm yếu lỗ 

hổng một cách tự động (như lỗ hổng trên trình duyệt hay các thành phần mở 

rộng của trình duyệt mà người dùng sử dụng .v.v…). 

 Trong tuần, Cục ATTT ghi nhận có ít nhất 55 đường dẫn (URL) trên các 

trang web tại Việt Nam bị tấn công, lợi dụng để thực hiện các hành vi gây mất 

an toàn thông tin. Trong đó, thống kê, phân loại các đường dẫn này theo loại 

ứng dụng máy chủ web ( IIS, Apache …) và nhà cung cấp cụ thể như sau: 
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1
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16

Apache

LiteSpeed

Microsoft-IIS

Nginx

Thống kê số lượng URL bị tấn công theo ứng dụng máy chủ web

https://ti.khonggianmang.vn/dashboard/news/p/cap-nhat-hoat-dong-cua-nhom-apt-lucky-cat/
https://ti.khonggianmang.vn/dashboard/news/p/cap-nhat-hoat-dong-cua-nhom-apt-lucky-cat/
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3. Tình hình tấn công lừa đảo (Phishing) trong tuần 

3.1. Qua thu thập, theo dõi, trích xuất từ hệ thống kỹ thuật, Cục ATTT 

còn ghi nhận có ít nhất 94 trang web đặt tại Việt Nam bị lợi dụng để thực hiện 

tấn công Phishing trong tuần.  

 

3.2. Trên thế giới có nhiều các trang web giả mạo các tổ chức, doanh 

nghiệp, nhà cung cấp, dịch vụ lớn như: Các mạng xã hội, ngân hàng, thư điện 

tử ..v.v… 
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Việt Nam có nhiều người dùng các dịch vụ, ứng dụng nước ngoài (cả 

miễn phí và có phí) như các mạng xã hội, Paypment, Apple, Paypal ..v.v… vì 

vậy người dùng cần phải hết sức cảnh giác với những trang web giả mạo để ăn 

trộm tài khoản. 

4. Lỗ hổng/điểm yếu an toàn thông tin trong tuần 

4.1. Trong tuần, các tổ chức quốc tế đã công bố và cập nhật ít nhất 151 lỗ 

hổng, trong đó 19 lỗ hổng cho phép chèn và thực thi mã lệnh, 09 lỗ hổng đã có 

mã khai thác... 

4.2. Hệ thống kỹ thuật của Cục An toàn thông tin chủ động rà quét trên 

không gian mạng Việt Nam, đánh giá, thống kê cho thấy có 06 nhóm lỗ hổng 

trên các sản phẩm, dịch vụ CNTT phổ biến, có thể gây ảnh hưởng lớn đến người 

dùng ở Việt Nam, như: Nhóm 05 lỗ hổng trên một số sản phẩm của D-Link; 

Nhóm 06 lỗ hổng trên một số sản phẩm, ứng dụng của Adobe..v.v. 

4.3. Chi tiết về thông tin một số lỗ hổng trên các sản phẩm/dịch vụ phổ 

biến tại Việt Nam cụ thể như sau: 

STT 
Sản phẩm/ 

dịch vụ 
Mã lỗi quốc tế Mô tả ngắn Ghi chú 

1  phpMyAdmin  

CVE-2019-6798 

CVE-2019-6799 

… 

Nhóm 02 lỗ hổng trên gói 

phần mềm nguồn mở 

phpMyAdmin (công cụ mà 

quản trị viên thường sử dụng 

để thao tác và quản lý cơ sở 

 

Đã có 

thông tin 

xác nhận 

1037
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Top 10 nhà cung cấp, dịch vụ bị giả mạo nhiều nhất trong tuần 
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dữ liệu MySQL) phiên bản 

trước 4.8.5 cho phép đối 

tượng tấn công khai thác lỗi 

SQL Injection, truy cập và 

đọc bất kỳ tập tin nào trên 

máy chủ web.  

và bản vá 

 

2 Adobe 

CVE-2018-19721 

CVE-2018-19723 

CVE-2018-19724 

... 

Nhóm 06 lỗ hổng trên một 

số sản phẩm, ứng dụng của 

Adobe (Adobe Acrobat & 

Reader; Adobe Experience 

Manager Forms) cho phép 

đối tượng tấn công thực hiện 

thu thập thông tin, chèn các 

đoạn mã độc hại để ăn trộm 

thông tin xác thực vfa 

chuyển hướng người dùng 

tới trang web độc hại  

Đã có 

thông tin 

xác nhận 

và bản vá 

 

3 Openssh 
CVE-2019-6111 

CVE-2019-6110 

Nhóm 02 lỗ hổng trên phần 

mềm OpenSSH phiên bản 

7.9 cho phép đối tượng tấn 

công ghi đè lên các tập tin 

bao gồm cả những tập tin 

xác thực của SSH 

như .ssh/authorized_keys khi 

thực hiện copy dữ liệu sử 

dụng SCP  

Ảnh hưởng tới tất cả thiết bị 

có cài đặt OpenSSH phiên 

bản 7.9 

Đã có 

thông tin 

xác thực 

và bản vá 

Đã có mã 

khai thác  

4 Debian -apt  CVE-2019-3462 

Lỗ hổng trong phương thức 

giao dịch HTTP của gói ứng 

dụng APT cho phép đối 

tượng tấn công thực hiện tấn 

công nghe lén, thực thi mã 

lệnh.  

Ảnh hưởng tới hệ điều hành 

debian và trên nền Debian 

như (Ubuntu) phiên bản 

1.4.8 và phiên bản trước đó.  

Đã có 

thông tin 

xác nhận 

và bản vá  

5 Omron   
CVE-2018-19027 

CVE-2018-19015 

Nhóm 02 lỗ hổng sản phẩm, 

ứng dụng của Omron (CX-

One và CX-Supervisor) cho 

Đã có 

thông tin 

xác nhận 



8 

 

phép đối tượng tấn công 

chèn và thực thi đoạn mã 

độc hại.  

CX One và CX-Supervisor 

là phần mềm dùng trong các 

hệ thống điều khiển công 

nghiệp dùng để thiết kế và 

giám sát quy trình hoạt động 

của thiết bị trong hệ thống 

và bản vá 

6 D-link 

CVE-2018-15516 

CVE-2019-7297 

CVE-2018-15515 

Nhóm 05 lỗ hổng trên một 

số sản phẩm của D-Link 

(Central WiFiManage, D-

Link DIR-823G) cho phép 

đối tượng tấn công thực hiện 

khai thác lỗi SSRF, tấn công 

leo thang chiếm quyền điều 

khiển thiết bị, chèn và thực 

thi lệnh của hệ điều hành.  

Chưa có 

thông tin 

xác nhận 

và bản vá  

5. Hoạt động một số mạng botnet, APT, mã độc tại Việt Nam 

5.1. Mạng botnet Mirai 

Mạng botnet Mirai được phát hiện từ tháng 8/2016. Mã độc này được 

thiết kế nhằm vào thiết bị IoT chứa lỗ hổng hoặc bảo mật kém vẫn đang sử dụng 

các mật khẩu mặc định. Khi mã độc Mirai xâm nhập thành công vào một thiết bị 

IoT, thì thiết bị này tham gia vào mạng botnet Mirai và có thể bị điều khiển để 

thực hiện các cuộc tấn công mạng, chẳng hạn như tấn công từ chối dịch vụ. 

Theo thông kê về mạng botnet Mirai của Cục An toàn thông tin trong tuần 

có nhiều IP tại Việt Nam vẫn nằm trong mạng botnet Mirai. 

 

Số lượng IP
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5.2. Danh sách IP/tên miền độc hại có nhiều kết nối từ Việt Nam 

TT Tên miền/IP Số lượng 

1 disorderstatus.ru  62706 

2 differentia.ru  51783 

3 atomictrivia.ru  34533 

4 n39k7evp.ru  19190 

5 xjpakmdcfuqe.com  3872 

6 mv4j1vv1.ru  1238 

7 kukutrustnet777.info  576 

8 plpanaifheaighai.com  566 

9 n.hmiblgoja.ru  98 

10 sz95sv2b.ru  88 

6. Khuyến nghị đối với các cơ quan, đơn vị 

Nhằm bảo đảm an toàn thông tin trong hệ thống mạng của các cơ quan, tổ 

chức, Cục An toàn thông tin khuyến nghị: 

- Nhằm tránh việc bị các đối tượng tấn công lợi dụng các trang web để 

thực hiện các hành vi gây mất an toàn thông tin như đã nêu trong mục 2, các cơ 

quan tổ chức cần phải thường xuyên kiểm tra, rà soát máy chủ web để kịp thời 

phát hiện và cập nhật các điểm yếu, lỗ hổng trên các máy chủ web thuộc cơ 

quan, tổ chức mình 

-  Người dùng cần phải hết sức cảnh giác với những trang web giả mạo để 

ăn trộm tài khoản, đặc biệt là các trang web giả mạo các ứng dụng, dịch vụ phổ 

biến như đã nêu trong mục 3.2 báo cáo này. 

- Theo dõi và cập nhật bản vá cho các lỗ hổng, đặc biệt là lỗ hổng nêu tại 

mục 4.3 báo cáo này. 

- Chủ động kiểm tra, rà soát, bóc gỡ mã độc ra khỏi hệ thống mạng. Cục 

An toàn sẵn sàng phối hợp với các cơ quan tổ chức tiến hành kiểm tra và bóc gỡ 

mã độc botnet trên hệ thống của cơ quan đơn vị. Để xác minh các máy tính bị 

nhiễm mã độc botnet, Quý đơn vị có thể liên hệ với Cục An toàn thông tin theo 

thông tin bên dưới để phối hợp thực hiện.   

- Kiểm tra và xử lý các thiết bị trong toàn bộ hệ thống mạng nếu có dấu 

hiệu kết nối đến các tên miền độc hại Cục An toàn thông tin đã chia sẻ, đặc biệt 

là các tên miền đã nêu trong mục 5.2 báo cáo này. 



10 

 

Thông tin liên hệ Cục An toàn thông tin, tầng 8, số 115 Trần Duy Hưng, 

quận Cầu Giấy, TP. Hà Nội; số điện thoại:  024.3943.6684; thư điện tử 

ais@mic.gov.vn. 

Trân trọng./.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Nơi nhận:                                              
- Bộ trưởng và các Thứ trưởng (để b/c); 

- Thư ký Lãnh đạo Bộ; 
- Đơn vị chuyên trách về CNTT các bộ, ngành; 

- Sở TT&TT các tỉnh, thành phố trực thuộc TW; 

- Cục KSTTHC, Văn phòng Chính phủ; 

- Vụ Khoa giáo - Văn xã, Văn phòng Chính phủ; 

- Trung tâm CNTT, Văn phòng Trung ương Đảng;   

- Trung tâm CNTT, Văn phòng Quốc Hội;                 (email) 

- Trung tâm CNTT, Văn phòng Chủ tịch nước; 

- Các Tập đoàn kinh tế; Tổng công ty nhà nước;  

Tổ chức tài chính và Ngân hàng; 

- Cơ quan, đơn vị thuộc Bộ; 

- Lãnh đạo Cục; 

- Lưu: VT, NCSC. 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

 

 

Nguyễn Huy Dũng 
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PHỤ LỤC 

Hệ thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

https://ti.khonggianmang.vn 

 

 

https://ti.khonggianmang.vn/
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