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BỘ THÔNG TIN VÀ TRUYỀN THÔNG 

CỤC AN TOÀN THÔNG TIN 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

    
Số: 02/BC-CATTT 

 
Hà Nội, ngày 08  tháng 01 năm 2019 

TÓM TẮT 

Tình hình an toàn thông tin đáng chú ý trong tuần 01/2019 

(từ ngày 31/12/2018 đến ngày 06/01/2019) 

 

1. Điểm tin đáng chú ý 

1.1. Bộ Y tế và Dịch vụ nhân sinh Hoa Kỳ (HHS) đã phát hành hướng dẫn 

an toàn thông tin mạng cho các tổ chức chăm sóc sức khỏe. Tài liệu hướng dẫn 

được xây dựng với mục tiêu đáp ứng yêu cầu của Luật An ninh mạng 2015. 

  Hướng dẫn này nhằm cung cấp cho các tổ chức chăm sóc sức khỏe các 

biện pháp bảo đảm an toàn thông tin mạng nhất quán để bảo vệ dữ liệu của 

khách hàng, bệnh nhân. Lĩnh vực chăm sóc sức khỏe tiếp tục là mục tiêu hấp 

dẫn của đối tượng tấn công do môi trường này phổ biến nhiều thiết bị kết nối 

Internet, dữ liệu số hóa hồ sơ sức khỏe ngày một tăng, mà các tiêu chuẩn, biện 

pháp bảo vệ an toàn thông tin mạng trong lĩnh vực này lại chưa được quan tâm 

đúng mức. 

BẢNG TỔNG HỢP 

1. Bộ Y tế và Dịch vụ nhân sinh Hoa Kỳ (HHS) đã phát hành hướng dẫn an 

toàn thông tin mạng cho các tổ chức chăm sóc sức khỏe. Tài liệu hướng dẫn 

được xây dựng với mục tiêu đáp ứng yêu cầu của Luật An ninh mạng 2015. 

2. Một nhóm đối tượng đã công bố dữ liệu cá nhân của một số chính trị gia 

Đức, trong đó bao gồm thông tin về Thủ tướng Angela Merkel, Tổng thống 

Frank-Walter Steinmeier, Bộ trưởng Ngoại giao Heiko Maas. 

3. Trend Micro đã phát hiện mã độc có tên Androidos_mobstspy ngụy trang 

trong ứng dụng hợp lệ trên Google Play để thu thập thông tin theo dõi người 

dùng. Ứng dụng có trên 100.000 lượt tải xuống. 

4. Báo cáo được xây dựng dựa trên các nguồn thông tin thu thập được từ hệ 

thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

(https://ti.khonggianmang.vn). Thông tin chi tiết về Hệ thống tại Phụ lục 

kèm theo.   

https://ti.khonggianmang.vn/
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Nội dung hướng dẫn tập trung vào việc bảo đảm an toàn thông tin trước 

một số phương thức tấn công phổ biến như: lừa đảo qua email, ransomware, vi 

phạm dữ liệu trong nội bộ, tấn công nhắm mục tiêu vào các thiết bị y tế được kết 

nối mạng và cung cấp các khuyến nghị, thực hành cơ bản về cách xác định và 

giảm thiểu từng mối đe dọa. 

Tham khảo nội dung hướng dẫn tại:  

https://www.phe.gov/Preparedness/planning/405d/Pages/hic-practices.aspx  

1.2. Một nhóm đối tượng đã công bố dữ liệu cá nhân của một số chính trị 

gia Đức, trong đó bao gồm thông tin về Thủ tướng Angela Merkel, Tổng thống 

Frank-Walter Steinmeier, Bộ trưởng Ngoại giao Heiko Maas. Dữ liệu bị rò rỉ 

được công bố trên tài khoản Twitter (@ _0rbit) bao gồm số điện thoại, địa chỉ 

email, thông tin trò chuyện riêng tư, hóa đơn, thông tin thẻ tín dụng và ảnh căn 

cước của nạn nhân. 

Theo dấu hiệu ban đầu, dữ liệu bị rò rỉ này có thể có được từ việc tấn 

công vào điện thoại thông minh. Văn phòng an toàn thông tin liên bang (BSI) 

của Đức thông báo rằng hệ thống mạng của chính phủ không bị ảnh hưởng bởi 

vụ việc, danh tính và động cơ của đối tượng chưa được xác định. 

1.3. Trend Micro đã phát hiện mã độc có tên Androidos_mobstspy ngụy 

trang trong ứng dụng hợp lệ trên Google Play để thu thập thông tin theo dõi 

người dùng. Ứng dụng có trên 100.000 lượt tải xuống. Các ứng dụng 

TrendMicro phát hiện ra gồm: Flappy Birr Dog, HZPermis Pro Arabe, 

Win7imulator, Win7Launcher, Flappy Bird. 5/6 ứng dụng đã bị xóa khỏi kho 

ứng dụng từ tháng 2/2018, đến thời điểm hiện tại thì đã xóa hoàn toàn. 

 

Hình 1: Ứng dụng có cài cắm mã độc 

https://www.phe.gov/Preparedness/planning/405d/Pages/hic-practices.aspx
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Hành vi đánh cắp thông tin của mã độc thực hiện như sau: 

MobSTSPY có hành vi đánh cắp thông tin người dùng bao gồm: vị trí, tin 

nhắn SMS, nhật ký cuộc gọi, clipboard. Mã độc sử dụng Firebase Cloud 

Message (FCM) để gửi thông tin đến máy chủ lưu trữ. FCM là dịch vụ miễn phí 

của Google cho phép nhà phát triển ứng dụng có thể gửi thông tin dạng thông 

điệp một cách nhanh chóng, hiệu quả và an toàn tới thiết bị cài đặt ứng dụng của 

họ (Do vậy đối tượng tấn công lợi dụng để gửi lệnh điều khiển tới thiết bị bị lây 

nhiễm mã độc rất hiệu quả). 

Khi ứng dụng độc hại được kích hoạt, mã độc sẽ: 

- Kiểm tra kết nối mạng của thiết bị Android; 

- Kết nối đến máy chủ điều khiển để lấy và xử lý tập tin XML; 

- Thu thập thông tin từ thiết bị để gửi đến máy chủ điều khiển, các thông 

tin bị thu thập gồm: ngôn ngữ sử dụng, quốc gia, tên các gói ứng dụng, nhà sản 

xuất thiết bị … 

 

Hình 2: Thông tin mã độc đánh cắp 

- Sau khi hoàn thành, mã độc sẽ đợi để thực hiện lệnh tiếp theo mà máy 

chủ điều khiển gửi thông qua kênh FCM. Dưới đây là lệnh gửi từ máy chủ điều 

khiển 

- Tùy thuộc vào lệnh C&C gửi mà mã độc có thể thực hiện các hành vi 

tiếp theo: đánh cắp tin nhắn SMS, danh bạ, nhật ký cuộc gọi, …. 
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Hình 3: Đánh cắp tin nhắn SMS 

- Mã độc có quét tập tin trên thiết bị để đánh cắp và tải lên các tập tin lên 

máy chủ điều khiển. 

- Ngoài khả năng ăn trộm thông tin, mã độc có thể thu thập thông tin xác 

thực thông qua tấn công lừa đảo. Mã độc sẽ hiển thị một cửa sổ giả mạo 

Facebook, Google để lừa người dùng nhập thông tin xác thực. 

Theo thông tin thu thập của Trendmicro, có người dùng từ 196 quốc gia 

đã bị ảnh hưởng bởi mã độc này trong đó có cả Việt Nam 

Mặc dù hiện tại các ứng dụng độc hại này đã bị xóa khỏi kho ứng dụng, 

tuy nhiên những người dùng đã cài đặt thì mã độc đã nằm trên thiết bị. 

Thông tin kỹ thuật tham khảo tại: 

https://ti.khonggianmang.vn/dashboard/news/p/ma-doc-gian-diep-anh-

huong-196-quoc-gia/   

2. Tình hình tấn công gây nguy hại trên các trang web tại Việt Nam 

Qua theo dõi, trích xuất thông tin từ hệ thống kỹ thuật thời gian qua, Cục 

ATTT nhận thấy trên không gian mạng đang tồn tại nhiều trang web Việt Nam 

(bao gồm cả những trang web sử dụng dịch vụ máy chủ nước ngoài) bị tấn công, 

lợi dụng để thực hiện các hành vi gây mất an toàn thông tin như: phát tán thư 

rác; tấn công từ chối dịch vụ; cài đặt và phát tán các loại mã độc (gần đây nhất là 

cài đặt và phát tán mã độc để đào tiền ảo); lưu trữ các mã khai thác điểm yếu lỗ 

https://ti.khonggianmang.vn/dashboard/news/p/ma-doc-gian-diep-anh-huong-196-quoc-gia/
https://ti.khonggianmang.vn/dashboard/news/p/ma-doc-gian-diep-anh-huong-196-quoc-gia/
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hổng một cách tự động (như lỗ hổng trên trình duyệt hay các thành phần mở 

rộng của trình duyệt mà người dùng sử dụng .v.v…). 

 Trong tuần, Cục ATTT ghi nhận có ít nhất 45 đường dẫn (URL) trên các 

trang web tại Việt Nam bị tấn công, lợi dụng để thực hiện các hành vi gây mất 

an toàn thông tin. Trong đó, thống kê, phân loại các đường dẫn này theo loại 

ứng dụng máy chủ web ( IIS, Apache …) và nhà cung cấp cụ thể như sau: 
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3. Tình hình tấn công lừa đảo (Phishing) trong tuần 

3.1. Qua thu thập, theo dõi, trích xuất từ hệ thống kỹ thuật, Cục ATTT 

còn ghi nhận có ít nhất 39 trang web đặt tại Việt Nam bị lợi dụng để thực hiện 

tấn công Phishing trong tuần.  

 

3.2. Trên thế giới có nhiều các trang web giả mạo các tổ chức, doanh 

nghiệp, nhà cung cấp, dịch vụ lớn như: Các mạng xã hội, ngân hàng, thư điện 

tử ..v.v… 

 

Việt Nam có nhiều người dùng các dịch vụ, ứng dụng nước ngoài (cả 

miễn phí và có phí) như các mạng xã hội, Paypment, Apple, Paypal ..v.v… vì 

13
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vậy người dùng cần phải hết sức cảnh giác với những trang web giả mạo để ăn 

trộm tài khoản. 

4. Lỗ hổng/điểm yếu an toàn thông tin trong tuần 

4.1. Trong tuần, các tổ chức quốc tế đã công bố và cập nhật ít nhất 131 lỗ 

hổng, trong đó có ít nhất 06 lỗ hổng cho phép chèn và thực thi mã lệnh, 02 lỗ 

hổng đã có mã khai thác. 

4.2. Hệ thống kỹ thuật của Cục An toàn thông tin chủ động rà quét trên 

không gian mạng Việt Nam, đánh giá, thống kê cho thấy có 05 nhóm lỗ hổng 

trên các sản phẩm, dịch vụ CNTT phổ biến, có thể gây ảnh hưởng lớn đến người 

dùng ở Việt Nam, như: Nhóm 04 lỗ hổng trên một số sản phẩm của F5; Nhóm 

03 lỗ hổng trên Foxit Foxit Reader và PhantomPDF ..v.v. 

4.3. Chi tiết về thông tin một số lỗ hổng trên các sản phẩm/dịch vụ phổ 

biến tại Việt Nam cụ thể như sau: 

STT 
Sản phẩm/ 

dịch vụ 
Mã lỗi quốc tế Mô tả ngắn Ghi chú 

1 
Apache 

Netbeans  

CVE-2018-17191 

… 

Lỗ hổng trong Apache 

Netbeans (Môi trường phát 

triển các ứng dụng Java) cho 

phép đối tượng tấn công 

chèn và thực thi mã lệnh. 

Có thể cập nhật lên 

Netbean10.0 

 

Đã có 

thông tin 

xác nhận 

và bản vá 

 

2 F5 

CVE-2018-15334 

CVE-2018-15335 

CVE-2018-17539 

... 

Nhóm 04 lỗ hổng trên một 

số sản phẩm của F5 (BIG-IP 

APM) cho phép đối tượng 

tấn công thực hiện cho phép 

đối tượng tấn công khai thác 

lỗi CSRF, tấn công từ chối 

dịch vụ, người dùng Guest 

có thể truy cập và xóa tập tin 

tùy ý bao gồm cả những tập 

tin cấu hình.  

Đã có 

thông tin 

xác nhận 

và bản vá 

 

3 
Fasterxml  

Jackson  

CVE-2018-14718 

CVE-2018-19360 

CVE-2018-14720 

... 

Nhóm 07 lỗ hổng trên bộ thư 

viện Fasterxml Jackson cho 

phép đối tượng tấn công 

thực hiện mã lệnh tùy ý 

thông qua một số thành phần 

(slf4j-ext, blaze-ds-opt, -core 

Đã có 

thông tin 

xác nhận 
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jars), khai thác lỗi SSRF 

(trong thành phần axis2-

jaxws)  

4 Foxit   

CVE-2019-5007 

CVE-2019-5006 

CVE-2019-5005 

Nhóm 03 lỗ hổng trên Foxit 

Foxit Reader và  

PhantomPDF (phiên bản cho 

hệ điều hành Windows) cho 

phép đối tượng tấn công khai 

thác lỗi tràn bộ đệm  

Đã có 

thông tin 

xác nhận 

và bản vá 

5 FreeBSD CVE-2018-17161 

Lỗ hổng trong một số phiên 

bản của hệ điều hành 

FreeBSD cho phép đối 

tượng tấn công khai thác lỗi  

tràn bộ đệm để chèn và thực 

thi mã lệnh. 

Đã có 

thông tin 

xác nhận 

và bản vá 

 

5. Hoạt động một số mạng botnet, APT, mã độc tại Việt Nam 

5.1. Mạng botnet Sality 

Mạng botnet Sality còn gọi là hay KuKu, là tập hợp của nhiều loại vi-rút, 

trojan cùng hoạt động. Loại mã độc này tấn công vào các máy tính sử dụng hệ 

điều hành Windows, lần đầu tiên bị phát hiện vào 04/6/2003. Thời điểm đó mã 

độc Sality được tìm thấy là một mã độc lây nhiễm vào hệ thống qua các đoạn mã 

chèn vào đầu tập tin host để giúp mở cửa hậu và lấy trộm thông tin bàn phím. 

Đến năm 2010 xuất hiện biến thể Sality nguy hiểm hơn và trở thành một 

trong những dòng mã độc phức tạp và nguy hiểm nhất đối với an toàn của hệ 

thống. Máy tính bị nhiễm mã độc sẽ trở thành một điểm trong mạng ngang hàng 

để tiếp tục phát tán mã độc sang các máy tính khác. Mạng botnet Sality chủ yếu 

để phát tán thư rác, tạo ra các proxy, ăn cắp thông tin cá nhân, lây nhiễm vào các 

máy chủ web để biến các máy chủ này thành máy chủ điều khiển của mạng 

botnet để tiếp tục mở rộng mạng botnet. 

Theo thống kê về mạng botnet Sality của Cục An toàn thông tin trong 

tuần có nhiều IP tại Việt Nam vẫn nằm trong mạng botnet Sality. 
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5.2. Danh sách IP/tên miền máy chủ điều khiển của mạng botnet Sality 

TT Tên miền/IP 

1 10e11005.bxxxl-cash.net 

2 1c994.bmakemegood24.com 

3 6208fc.bcash-ddt.net 

4 63669df.bxxxl-cash.net 

5 7ae1553.bxxxl-cash.net 

6 7d444e92.bxxxl-cash.net 

7 a4a668e.bxxxl-cash.net 

8 bsbb.hkukud123ncs.info 

9 ccaah-ddt.net 

10 10e11005.bxxxl-cash.net 

5.3. Danh sách IP/tên miền độc hại có nhiều kết nối từ Việt Nam 

TT Tên miền/IP 

1 disorderstatus.ru 

Số lượng IP
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Thống kê số lượng IP nằm trong mạng botnet Sality
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2 differentia.ru 

3 atomictrivia.ru 

4 q4dgp6xv.ru 

5 www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 

6 xjpakmdcfuqe.com 

7 9lnbo2e3.ru 

8 www.cityofangelsmagazine.com 

9 dqrzxapnw.info 

10 caarmelcollege.org 

6. Khuyến nghị đối với các cơ quan, đơn vị 

Nhằm bảo đảm an toàn thông tin trong hệ thống mạng của các cơ quan, tổ 

chức, Cục An toàn thông tin khuyến nghị: 

- Nhằm tránh việc bị các đối tượng tấn công lợi dụng các trang web để 

thực hiện các hành vi gây mất an toàn thông tin như đã nêu trong mục 2, các cơ 

quan tổ chức cần phải thường xuyên kiểm tra, rà soát máy chủ web để kịp thời 

phát hiện và cập nhật các điểm yếu, lỗ hổng trên các máy chủ web thuộc cơ 

quan, tổ chức mình 

-  Người dùng cần phải hết sức cảnh giác với những trang web giả mạo để 

ăn trộm tài khoản, đặc biệt là các trang web giả mạo các ứng dụng, dịch vụ phổ 

biến như đã nêu trong mục 3.2 báo cáo này. 

- Theo dõi và cập nhật bản vá cho các lỗ hổng, đặc biệt là lỗ hổng nêu tại 

mục 4.3 báo cáo này. 

- Chủ động kiểm tra, rà soát, bóc gỡ mã độc ra khỏi hệ thống mạng. Cục 

An toàn sẵn sàng phối hợp với các cơ quan tổ chức tiến hành kiểm tra và bóc gỡ 

mã độc botnet trên hệ thống của cơ quan đơn vị. Để xác minh các máy tính bị 

nhiễm mã độc botnet, Quý đơn vị có thể liên hệ với Cục An toàn thông tin theo 

thông tin bên dưới để phối hợp thực hiện.   

- Kiểm tra và xử lý các thiết bị trong toàn bộ hệ thống mạng nếu có dấu 

hiệu kết nối đến các tên miền độc hại Cục An toàn thông tin đã chia sẻ, đặc biệt 

là các tên miền đã nêu trong mục 5.2 và mục 5.3 báo cáo này. 

Thông tin liên hệ Cục An toàn thông tin, tầng 8, số 115 Trần Duy Hưng, 

quận Cầu Giấy, TP. Hà Nội; số điện thoại:  024.3943.6684; thư điện tử 

ais@mic.gov.vn. 



11 

 

Trân trọng./.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Nơi nhận:                                              
- Bộ trưởng và các Thứ trưởng (để b/c); 

- Thư ký Lãnh đạo Bộ; 
- Đơn vị chuyên trách về CNTT các bộ, ngành; 

- Sở TT&TT các tỉnh, thành phố trực thuộc TW; 

- Cục KSTTHC, Văn phòng Chính phủ; 

- Vụ Khoa giáo - Văn xã, Văn phòng Chính phủ; 

- Trung tâm CNTT, Văn phòng Trung ương Đảng;   

- Trung tâm CNTT, Văn phòng Quốc Hội;                 (email) 

- Trung tâm CNTT, Văn phòng Chủ tịch nước; 

- Các Tập đoàn kinh tế; Tổng công ty nhà nước;  

Tổ chức tài chính và Ngân hàng; 

- Cơ quan, đơn vị thuộc Bộ; 

- Lãnh đạo Cục; 

- Lưu: VT, NCSC. 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

 

 

Nguyễn Huy Dũng 
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PHỤ LỤC 

Hệ thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam 

https://ti.khonggianmang.vn 

 

 

https://ti.khonggianmang.vn/
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