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IBC-CATTT

HAN QUOC SUA POI
LUAT THU THAP DU
LIEU TRE EM

Han Quéc sira d6i luat lién
quan téi viéc thu thap dir liéu
tré em, theo d6 co quan chuc
ning yéu cau céac doanh
nghiép phai cé duoc su dong
y rd rang tr cha me hoac
nguoi giam ho hop phap cua
tré em dudi 14 tudi khi tién
hanh thu thap dr liéu cua
nhom déi twong nay.

PHAT HIEN CHIEN DICH
TAN CONG KHAI THAC
TIEN PIEN TU

Hang Trend Micro da phat
hién mot chién dich tan coéng
st dung phan mém doc hai
khai thac tién dién tor mgi xut
hién théng qua cong dich vu
cua phan mém ADB (Android
Debug Bridge), ma doc nay co
thé lay lan qua giao thirc SSH.

Ha Ngi, ngay 02 thang 7 nam 2019
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THONG KE NGUON
TAN CONG DDOS

Biéu d0 thdng ké thiét bi theo cdng dich vu phd bién
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Trong tuan, céc té chic québc té
d3 cong bd va cap nhat it nhat
302 15 héng, trong d6 c6 15 18
hdng mic cao, 84 16 hong mirc
trung binh, 18 16 héng muc
thip va 141 15 hong chua danh
gia; 01 15 héng da c6 ma khai

thac

VI PHAM THONG TIN
CA NHAN

Lién minh tin dung Desjardins
16 lot thdng tin cua khoang
29 tricu khach  hang.
Desjardins la lién minh tin
dung 16n nhit Canada va I6n
thir nam trén thé gidi. Co try
so tai tinh Quebec Desjardins
dang quan |y sé tai san tri gia
304 ty CAD (230 ty USD)
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1. Piém tin dang chi y

1.1. Han Quéc stra ddi luat lién quan téi viéc thu thap di lidu tré em, theo d6
co quan chitrc ning yéu cau cac doanh nghiép phai co duoc su ddng y r rang tir cha
me hodc ngudi giam ho hop phép caa tré em dudi 14 tudi khi tién hanh thu thap dir
liéu ctia nhom dbi tugng nay. Theo Uy ban Truyén théng Han Quéc (KCC) luat sira
d6i s& c6 hiéu luc vao nam 2020.

Trude day tai Han Qudc ciing da c6 quy dinh tré em dudi 14 tudi phai co sy
d6ng y cua cha me hoic ngudi gidm ho hop phap trude khi chuyén dit liéu ca nhan
cho doanh nghiép nhung khong giai thich ré rang cach thic thuc hién, gdy khé khan
cho viéc thyc thi. Luat mai yéu cau doanh nghiép khi thu thap di liéu ca nhan cua
tré em thi phai c6 su dong y cia cha me/nguoi giam ho thong qua vin ban hoic xac
thuc qua dién thoai thong minh.

Cac doanh nghiép khdng nhan dugc sy dong y cua cha me/ngudi giam ho
trudc khi thu thap dix liéu tir tré em s€ chiu mirc phat 1én t6i 3% doanh thu, kém theo
cac hinh phat hanh chinh khac. KCC cho biét luat mgi s& tao méi truong cho tré em
c6 thé str dung cac dich vu truyén thdng truc tuyén ma van bao dam quyén riéng tu
va dir liéu.

1.2. Lién minh tin dung Desjardins bi 10 lot théng tin cua khoang 2.9 triéu
khach hang. Desjardins Ia lién minh tin dung 16n nhat Canada va 16n thi nam trén
thé gidi, co tru so tai tinh Quebec. Desjardins dang quan Iy sb tai san tri gia 304 ty
CAD (230 ty USD). Vu viéc lién quan téi viéc mot nhén vién cia Desjardins da
danh cap luong dit liéu nay va tiét 16 ra bén ngoai ma khong duoc phép.

Nhan vién nay da cung cap ra bén ngoai théng tin c& nhan cua gan 2.7 triéu
ngudi ding bao gom ho tén day du, ngay sinh, dia chi, sé dién thoai, dia chi email,
sb bao hiém x& hoi va chi tiét vé thoi quen su dung ngan hang va cac san pham cuaa
Desjardins. Bén canh do, thong tin cua gan 173.000 khach hang doanh nghiép ciing
da bi 16 lot. Trong trudng hop khach hang doanh nghiép, dir liéu bi 16 lot bao gom
tén doanh nghiép, dia chi doanh nghiép, sé dién thoai doanh nghiép, tén chu s¢ hitu
va tén nguoi dung trén tai khoan “AccésD Affaires”. Theo thong tin ban dau, thi
khéng c6 mat khau ngan hang dién tir, cAu hoi bao mat, ma PIN tai khoan va sé thé
tin dung va thé ghi no bj tiét 16.

Ngay sau khi phat hién ra vu viéc, Desjardins da thong bao cho Vin phong
Uy vién quyén riéng tu Canada, Uy ban truy cap thdng tin & Quebec (d'accés a
l'information du Québec) va Co quan quan ly thi truong (Autorité des marchés) vé
vu Viéc; sa thai nhan vién c¢é y gay ra vu viéc; thuc hién céac bién phép gidm sat va
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bao dam an toan bd sung dé bao vé thong tin c& nhan va thong tin tai chinh cua
khéch hang.

1.3. Hang Trend Micro di phat hién mét chién dich tin cong sur dung phan
mém doc hai khai théc tién dién tar méi xuat hién théng qua cong dich vu caa phan
mém ADB (Android Debug Bridge), mid doc nay c6 thé lay lan qua giao
thirc SSH. Chién dich nay lgi dung cac may chu bi nhiém sang bat ky cong ADB ma
khong c6 xac thuc theo mic dinh. Ma doc duoc thiét ké cho phép lay lan vao hé
théng c6 két néi SSH voi may chi da bi 1ay nhiém.

Viéc sir dung ADB lam cho céc thiét bi trén nén tang Android d& bi l1ay nhiém
mi doc. Hang da phat hién hoat dong tir phan mém doc hai nay ¢ 21 qudc gia khac
nhau va duoc phat hién nhiéu nhat & Han Quéc.

-2 R R

Arrives via Changes the Determines the type of Downloads the Executes the
open ADB port system's working system and whether corresponding payload and deletes
directory it is a honeypot miner its trace

Hinh 1. Céch thic tan cong cua md déc.

Pé t6i vu hoa hoat dong khai thac, ma doc nay con bat tinh ning HugePages
(cho phép tang bd nhd cua thiét bi) duoc tich hop trong nhan Linux 2.6.

Mi doc nay ciling cd gang sira doi file “/etc/hosts ”, bang cach thém ban ghi
“0.0.0.0 miningv2.duckdns.org” dé vd hiéu hoa dia chi nay (dia chi nay ciling c6 thé
dang duoc mot nhdm tan cong khac sir dung dé khai théc tién dién tir). Bong thoi né
cling huy tién trinh ciia nhoém tan cdng khéc bang Iénh “pkill -9 r32”.

Cubi cing, n6 str dung mot ki thuat an danh bang cach xda cac tép da tai
xuéng. Sau khi lay lan sang cac thiét bi khac duoc két ndi véi hé thdng, nd sé xda
toan bo dau vét trén may chu.

Piém dic biét caa chién dich tin cong nay 1a co ché lay lan qua SSH. Bat ky
thiét bi nao da ting két ndi qua SSH vai may bi lay nhiém déu c6 kha ning da xac
thuc, nén ma doc co thé loi dung dé lay nhidm vao thiét bi trong lan két néi tiép
theo. Cong dich vu ADB 14 mét tinh niang hitu ich cho quan tri vién va nha phat
trién, nhung mot khi cong ADB dugc kich hoat ¢ thé khién thiét bi va nhiing thiét
bi dugc két ndi véi né bi de doa. Cuc An toan thong tin khuyén nghi nguoi dung c6
thé thuc hién mot sé bién phap dé han ché nay: Kiém tra va thay doi cai dit mac
dinh; cap nhap cac ban va méi; tai va cai dat tng dung tir nguon dang tin cay.

3
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Tham khao théng tin ki thuat chi tiét tai:

https://ti.khonggianmang.vn/dashboard/news/p/ma-doc-lay-lan-android-ssh/

2. Nguy co tan cdng mang tir diém yéu 16 hong

Trong tuan, c4c to chic quéc té da cong bd va cap nhat it nhat 302 15 héng,
trong d6 c6 15 15 hdng mirc cao, 84 15 hdng mirc trung binh, 18 16 héng muc thap va
141 15 hong chua danh gia; 01 16 hong da c6 ma khai thac.

Hé thdng k§y thuat ciia Cuc ATTT cha dong ra quét trén khong gian mang Viét
Nam, danh gia, théng ké cho thay c6 05 nhém 156 héng trén cac san pham, dich vu
CNTT phd bién, c6 thé gay anh huong lén dén nguoi dung ¢ Viét Nam, nhu: Nhom
04 156 héng trong mét sé san pham cua Cisco; Nhém 37 15 hong trén phan mém
IBM; Nhém 07 16 hong trén LiveZilla v.v...Thong tin chi tiét vé mot so 16 hong trén
cac san pham/dich vu phé bién tai Viét Nam cu thé nhu sau:

San
STT| pham/ | MA&Ildi quoc té M0 ta ngin Ghi chu
dich vu
Nhom 04 16 hong dya trén mot
CVE-2019-1619 |sé san pham cua Cisco (Trung
CVE-2019-1620 |tdm dit liéu Cisco DCNM) cho|Pa c6 thong
1 Cisco |CVE-2019-1621 |phép keé tan cong truy cap tir xa, [tin xac nhan
CVE-2019-1622 |chiém quyén diéu khién, thuc|va ban va
thi ma doc, tan cdng cuc bd, xac
thuc cac Iénh tay y.
Nhom 37 15 hong dya trén mot
sb san pham cua IBM (API
Connect, PureApplication,
CVE-2018-1858 |Security Access Manager) cho
CVE-2018-2011 |phép keé tan cong gia mao yéu |Pi c6 thong
2 IBM  |CVE-2018-2013 |cau thyc hién cac hanh dong tin xac nhan
CVE-2019-4382 |doc hai, thuc hién cac cau Iénh |va ban va
SQL dé x06a va stra d6i théng tin
trong co so dix liéu, thuc hién
giai ma thong tin c6 do nhay
cam cao.
CVE-2019-12961 [Nhém 07 13 héng trén may chu
CVE-2019-12961 |LiveZilla c&c phién ban truéc  [Pa c6 thong
3 | LiveZilla |CVE-2019-12939 (8.0.1.1 d& bi tin cdng DoS, 15  [tin xac nhan
CVE-2019-12964 |hong trong SQL Injection va dé |va ban va
bi XSS trong mobile.
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4 Google

CVE-2017-5028

CVE-2018-16064
CVE-2018-16069
CVE-2018-17460

Nhom 73 15 hdng trén san pham
cua Google (Chrome) cho phép
ké tAn cOng tir xa ro ri dir liu
théng qua trang HTML.

ba co6 thong
tin xac nhan
va ban va

5 Mcafee

CVE-2019-3632
CVE-2019-3628
CVE-2019-3629
CVE-2019-3629

Nhém 05 16 hong trén mot sé
san pham cua Mcafee (Security
Manager (EMS)) cho phép
ngudi ding xac thuc quyén
nang cao, truy cap vao mot
thanh phan hé thong 15i, thuc
thi ma tuy y.

ba co6 thong
tin xac nhan
va ban va

3. Nguy co phat tan tan cong tir chdi dich vu

Tan cbng tir chéi dich vu 1a hinh thtc tn cong d3 co tir 1au, va hién tai van
dugc ddi trong tin cong wa thich sir dung dé thuc hién cac y d6 xau. Tan cong tir
chéi dich vu vé co ban khoéng nguy hiém nhung lai gdy anh huong dén hoat dong
cua hé théng, gay thiét hai vé kinh té cho t6 chirc bi tan cong.

Tan cong tir chdi dich vu ¢6 thé dugc thuc hién véi nhiéu ky thuat khac nhau,
nhung trong nhiing nam gan day phan 16n tin tic huy dong céc thiét bi dang mo
cong dich vy st dung giao thite UDP dé thuc hién tan cong. Cac thiét bi nay c6 thé
bi huy dong dé dang dé thuc hién tan céng DRDoS (tin céng tir chdi dich vu phan
xa phan tan/Distributed Reflective Denial-of-Service) ma hiéu qua tan cong lai rat
cao. Rat nhiéu giao thirc tang tng dung déu c6 diém yéu/ld hong cho phép thuc hién

tan céng nay.

Giao thuc S6 lan khuéch dai biang thong
DNS 28 lan 54
NTP 556.9
SNMPv2 6.3
NetBIOS 3.8
SSDP 30.8
CharGEN 358.8
QOTD 140.3
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Giao thuc S6 lan khuéch dai biing thong
BitTorrent 3.8
Kad 16.3
Quake Network Protocol 63.9
Steam Protocol 5.5
Multicast DNS (mDNS) 2 dén 10
RIPv1 131.24
Portmap (RPCbind) 7 dén = 28
LDAP 46 dén 55
CLDAP 56 dén 70
TFTP 60
Memcached 10,000 dén 51,000

Tai Viét Nam, co rat nhiéu may chi, thiét bi c6 thé trg thanh nguon phat tan
tan céng DRDO0S. Trong tuan c6 45.961 thiét bi c6 kha niang bi huy dong va tro
thanh ngudn tan cong DRDoS. C4c thiét bi nay dang mé su dung cac dich vu NTP
(123), DNS (53), Chargen (19). Duéi day 1a biéu d6 théng ké thiét bi theo cong dich

vu pho bién trong tuan.

Biéu do thdng ké thiét bi theo cdng dich vu pho bién

— 123

4. Tan cong vao Cong TTPT/ng dung web ciaa Viét Nam

Website/Cong thong tin dién tir 1a kénh cung cap théng tin hiéu qua tuy nhién
hau hét khong duoc quan tam dén viéc bao dam an toan cho website, rat nhiéu trang
ton tai diém yéu, 16 hdng bao mat, d6i twong tan cong c6 thé khai thac dé thuc hién:



tan cong thay ddi giao dién, tan cong lira dao thu thap thdng tin tai khoan, thng tin
ca nhan, tan cong cai cim va phat tan ma doc.

Trong tuan, c6 828 truong hop tin cong vao trang/cong thong tin dién tir cua
Viét Nam: 04 truong hop tan cong thay d6i giao dién, 407 trudng hop tan cong lira
dao (Phishing), 421 trudng hop tan cong cai cam ma doc.

Web_Deface Web_Phishing Web_Malware
Théng ké s6 hrgng cac trang web phishing trong tuin
theo nha cung cap dich vu
10_7
40
17
. \
= §
18 [
21
B NhanHoa H Viettel B KIXS-AS-KR WEBICO-AS-VN
m VNPT B TOCDOSOVN-AS-VN B ODS B AZDIGI
B GMO-Z B TADU-AS-VN B SUPERDATA B CMC
B ARUBA-ASN H Other

5. Hoat dong cia mang botnet, APT, ma dgc tai Viét Nam
5.1. Cac mang botnet phé bién

Tai Viét Nam c6 nhiéu mang botnet 16n trén thé gii dang hoat dong, trong d6
noi bat 1a Avalanche, Conficker, Gamut, loThotnet/Mirai, PonyLoader, Sality,
Wanacry ... Cac mang nay dugc hinh thanh tir nhitng may tinh, dién thoai thong
minh, thiét bi mang ... bj lay nhiém ma doéc. M&i mang botnet déu co dic diém, muc
tiéu khac nhau, tuy nhién déu c6 dic diém la khi di bi lay nhiém ma doc va tham gia
vao c&c mang botnet nay thi s& bi ddi tuong tan cong kiém soét tir xa va loi dung dé:
phat tan thu rac/ma doc mai, thu thap thong tin, dir liéu trén may tinh ngudi dung,
tan cong tir chdi dich vy ... va gop phan lam ting ti 1¢ 1ay nhiém ma doc ¢ Viét
Nam. Duéi day 1a biéu do hoat dong ciia mot sé mang mang botnet Ion trong tuan:
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Trong tuan mang botnet Gamarue (chuyén danh cap thong tin nguoi ding)

hoat dong manh nhat, c6 500.539 luot dia chi IP két ndi véi may chu diéu khién.

5.2. Danh séach IP/t&n mién déc hai c6 nhiéu két néi tir Viét Nam
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6. Khuyén nghi déi véi cac co quan, don vi

Nham bao dam an toan théng tin trong hé théng mang cua cac co quan, to
chtc, Cuc ATTT khuyén nghi:

- Theo d&i va cap nhat ban va cho cac 15 hong, dac biét 1a 16 hong néu tai muc
2 bao cao nay.

- P6i v6i nguy co bi loi dung dé thuc hién tan cong tir chdi dich vy néu tai
muc 3: Kiém tra cac dich vu st dung giao thirc UDP, han ché ti da viéc mé céc
cong dich vuy str dung giao thitc UDP. Trong trudng hop st dung phai thuong xuyén
theo ddi va cap nhat ban va 16 hdng bao mat cho dich vu, ddng thai cau hinh ciing
hoa dich vy, han ché téi da truy cap dén va di lién quan dén dia chi/dai dia chi ko
can thiét.

- Nham tranh viéc bi cac d6i twong tan cong lgi dung cac trang web dé thuc
hién cac hanh vi gay mat an toan thong tin nhu di néu trong muc 4, cac co quan to
chtrc can phai thuong xuyén kiém tra, ra soat may cha web dé kip thoi phat hién va
cap nhat.

- Kiém tra va xir Iy cac thiét bj trong toan bo hé théng mang néu cé dau hiéu
két ndi dén céc tén mién doc hai Cuc ATTT di chia sé, dic biét 1a cac tén mién da
néu trong muc 5.2 bao cao nay.

- Chu dong kiém tra, ra soat, boc g& ma doc ra khoi hé thong mang. Cuc
ATTT sin sang phdi hop voi cac co quan to chic tién hanh kiém tra va boc g& ma
doc botnet trén hé thong cia co quan don vi. Pé xac minh cac may tinh bi nhiém ma
doc botnet, Quy don vi 6 thé lién hé véi Cuc ATTT theo thong tin bén duéi dé phdi
hop thuc hién.

Thong tin lién hé Cuc An toan thong tin, tang 8, s6 115 Tran Duy Hung, quan
Cau Giay, TP. Ha Noi; s6 dién thoai: 024.3943.6684; thu dién tir ais@mic.gov.vn.

Tran trong./.
CUC AN TOAN THONG TIN
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