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Thuc hién Chi thi s6 14/CT-TTg ngay 07/6/2019 cta Thu tuéng Chinh phu vé
viéc ting cuong bao dam an toan, an ninh mang nham cai thién chi s xép hang cua
Viét Nam va huéng dan cua Cuc An toan thong tin — Bo Thoéng tin va Truyén thong tai
Cong vin sé 713/CATTT-TPQLGS ngay 25/7/2019 vé viéc hudéng dan xac dinh va
thuc thi bao vé hé thong thong tin theo cap dd, nham thyc hién nhiém vu duoc giao va
tang cuong cong tdc ddm bdo an toan thong tin mang cia cic co quan, don vi trén dia
ban tinh, S& Thong tin va Truyén théng hudng dan cac co quan, don vi trién khai thuc
hién cac nd1 dung sau:

1. Xac dinh cip d6 an toan hé thong thong tin va trach nhiém bao dam an toan hé
thng thong tin theo tirng cAp do ddi véi cac hé théng thong tin thude pham vi quan 1y,
van hanh cia don vi, dia phuong (theo quy dinh tai Nghi dinh 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phii; Thong tu sé 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo
Thong tin va Truyén thong).

2. Pon vi van hanh hé thong thong tin xay dung Ho so dé xuat cap do (ho so theo
Phu luc II ciia Cong van nay):

2.1. Déi voi hé thong thong tin duoc dé xuét 1a cap do 1 hoac cap do 2: giri ho
so dén Pon vi chuyén trach vé an toan thong tin ctia Chu quan hé théng théng tin thuc
hién tham dinh, phé duyét.

2.2. D6i voi hé thong thong tin duge dé xuit 1a cAp do 3: gui hd so dén Pon
vi chuyén trach vé an toan thong tin cia Chu quan hé thdng thong tin thuc hién tham
dinh, sau d6 trinh Chu quan h¢ thong thong tin dé phé duyét.

2.3. B6i v6i hé thong thong tin dugc dé xuat 1a cap do 4:

- Giri ho so d&én Pon vi chuyén trach vé an toan thong tin cia Chu quan hé thong
thong tin hoic S Thong tin va Truyén thong dé tham gia ¥ kién chuyén mén.

- Sau khi ¢6 ¥ kién chuyén mén ctia Pon vi chuyén trach vé an toan thong tin cua
Chu quan hé théng thong tin hoic S Thong tin va Truyen thong, Don vi van hanh hé
thdng thong tin trinh Chu quan hé thong thong tin hd so dé xuit cip do dé gui téi Bo
Thong tin va Truyén thong chu tri, phdi hop véi B Qudc phong, Bo Cong an va cac
bo, nganh lién quan thuc hién tham dinh ho so dé xuat cap do.

2.5. D6i voi hé théng thong tin ¢6 nhiéu hé théng thanh phan hodc phan tan, c6
nhiéu hon moét don vi van hanh hé théng thong tin thi don vi lam dau mdi thyc hién



quyén va nghia vu via don vi van hanh hé théng théng tin, theo d6 dbi véi cac hé
thong thong tin dung chung dang van hanh tai Trung tdm Tich hop dit liéu tinh Gia Lai
nhu: hé théng Quan 1y vin ban va diéu hanh (3 cap) dung chung cua tinh, hé thong
Mot ctra dién tir lién thong (dung chung), hé thdng mang dién rong WAN, hé thng
Hoi nghi truyén hinh tryc tuyén...do S¢ Thong tin va Truyén thong trinh UBND tinh
phé duyét cip do an toan hé thong thong tin. Cac co quan, don vi, dia phuong 1a mot
trong s6 cac don vi thanh phan tham gia van hanh cac hé thong néu trén, khi thyc hién
xac dinh va phé duyét cip d6 an toan hé thdng thong tin cho cac hé théng thong tin tai
don vi minh thi khong can thyc hién xac dinh cap do dbi véi cac hé thong nay.

Trong d6, phuong 4n bao dam an toan thong tin trong Hd so dé& xuit phai dap
mg cac yéu ciu an toan theo tiéu chuin qudc gia TCVN 11930:2017 vé yéu cau co
ban vé an toan h¢ thong thong tin theo cap do, trinh cép c6 tham quyén phé duyét theo
quy dinh tai Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao dam
an toan hé thong thong tin theo cap do.

3. T6 chuc trién khai phuwong 4n bao dam an toan thong tin theo phuwong 4n
thuyét minh trong Ho so dé xuét cap do sau khi dugc phé duyét.

4. Thoi han thuc hién va bao cdo két qua vé S¢ Thong tin va Truyén thong:
trurée ngay 30/11/2019 dé tong hop bao cao UBND tinh.

S¢ Thong tin va Truyen thong gui kem theo mot s6 tai liéu huéng dan xac dinh
cap do va xay dung Ho so dé xuét cap do an toan thong tin:

- Phu luc I: Mot s6 noi dung huéng dan trién khai thuc hién.

- Phu luc II: H}I(’)’ng dan lap, thém’dinh hd S0 dé xuat cép do an toan hé théng
thong tin; bao vé hé thong thong tin theo cap do va ho so tham khdo.

- Phu lyc IIT: C4c biéu mau vin ban.

- Hudng dan ctia Cuc An toan thong tin — Bo Thong tin va Truyén thong tai

Cong van s6 713/CATTT-TDQLGS ngay 25/7/2019 v€ viéc hudng dan xac dinh va
thuc thi bao vé hé thong thong tin theo cap do.

Tai lieu dwoc dang tai trén Trang thong tin dién tw tai dia chi:
http://stttt.gialai.gov.vn, chuyén muc An toan thong tin mang.

Trong qué trinh thyc hién, néu c6 vudng mac dé nghi cac co quan, don vi lién hé
Phong Cong nghé thong tin — S& Thong tin va Truyén thong dé phdi hop thuc hién
(DT: 02693.719.653, Email: quyenntn.stttt@gialai.gov.vn, gip d/c Nguyén Thi Ngoc
Quyén).

S¢ Thong tin va Truyén thong dé& nghi cac co quan, don vi quan tdm, trién khai
thue hién./.
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PHU LUCI:
MOT SO NOI DUNG HUONG DAN TRIEN KHAI THUC HIEN
(Kém theo Céng van s6 1017/STTTT-CNTT ngay 09/8/2019
ciia S¢ Théng tin va Truyén thong)

1. Cac thuat ngit vé Chu qudn hé thong théng tin, Pon vi Vdn hanh hé thong
théng tin, Pon vi chuyén trach vé cong nghé thong tin, Pon vi chuyén trach vé an toan
théng tin, B phdn chuyén trdch vé an toan théng tin duge dinh nghia, giai thich tai
Diéu 3 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an
toan thong tin theo cp do (goi tit 1a Nghi dinh s 85/2016/ND-CP) va Diéu 5, Diéu 6
Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia Bo Thong tin va Truyén thong
quy dinh chi tiét va husng dan mot s6 diéu cia Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh pht1 V& bao dam an toan hé thong thong tin theo cap do (goi tit 1a
Thong tu s6 03/2017/TT-BTTTT) va theo hudng dan ciia Cuc An toan thong tin — Bo
Thong tin va Truyén thong tai Cong vin s6 713/CATTT-TPQLGS.

2. Viéc phan loai thong tin va hé théng thong tin dugc quy dinh tai Diéu 6 Nghi
dinh s6 85/2016/NP-CP va huéng dan tai Picéu 4 Thong tu sé6 03/2017/TT-BTTTT;
nguyén tic xac dinh cip do, viéc xac dinh cip do va thuyét minh cip do an toan hé
thong thong tin thuc hién theo quy dinh tai Diéu 5, Piéu 7, Piéu 8, Piéu 9, Piéu 10,
Piéu 11 Nghi dinh s6 85/2016/ND-CP va hudéng dan tai Piéu 7 Thong tu sb
03/2017/TT-BTTTT; viéc xay dung phuong 4n bao dam an toan thong tin theo cap do
tuong (tng phai dap ung cac yéu cau, ndi dung quy dinh tai Diéu 19 Nghi dinh sb
85/2016/NP-CP va hudng dan tai Diéu 8, Piéu 9 Thong tu s6 03/2017/TT-BTTTT va
hudng dan ciia Cuc An toan thong tin — Bo Thong tin va Truyén thong tai Cong vin sd
713/CATTT-TDBQLGS.

3. PBon vi chuyén trach vé an toan thong tin 1a don vi ¢ chirc nang, nhiém vu bao
dam an toan thong tin cua cha quan hé thong thong tin.

Déi vé6i cac don vi, dia phuwong chua c¢6 don vi chuyén trach vé an toan thong tin
doc 1ap thi don vi chuyén trach vé an toan thong tin 13 don vi chuyén trach vé cong
nghé thong tin, trong truong hop nay Cha quan hé thong thong tin c6 trach nhiém thuc
hién theo quy dinh tai Piéu 20 Nghi dinh 85/2016/NB-CP: Chi dinh don vi chuyén
trach vé cong nghé thong tin 1am nhiém vu don vi chuyén trach vé an toan thong tin
(d6i vai cap huyén, theo quy dinh tai Thong tu lién tich 06/2016/TTLT-BTTTT-BNV,
Phong Vin héa va Thong tin 1a don vi chuyén trach vé cong nghé thong tin tai dia
phuong) hoic thanh 1ap, chi dinh bo phan chuyén trach vé an toan thong tin truc thugc
don vi chuyén trach vé cong nghé thong tin (d6i véi don vi, sd, ban, nganh, theo quy
dinh tai Piém b, Khoan 2, Piéu 25, Luat An toan thong tin mang: Chil quan hé thong
thong tin thuc hién: Chi dinh ¢4 nhan, bd phan phu trach vé an toan thong tin mang; do
d6 cac don vi co thé thanh 1ap, chi dinh bd phan chuyén trach vé an toan thong tin
mang 1a bo phan/phong/ban/don vi phu trach vé cong nghé thong tin ctua don vi minh).

4. Tham quyén tham dinh va phé duyét cap do; ho so dé xuat cap do, hd so phé
duyét dé xuat cap do; trinh tu thii tuc xac dinh, xac dinh lai cap do, tham dinh, phé
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duyét hd so dé xuat cip do an toan hé théng thong tin dwoc quy dinh tir Diéu 12 dén
Diéu 18 Nghi dinh s 85/2016/ND-CP va huéng dan tir Didu 14 d¢én Diéu 16 Théng tu
$6 03/2017/TT-BTTTT:

- P6i v6i hé thong thong tin ¢6 chi quan 1a UBND cip huyén (¢ thdm quyén
quyét dinh dau tw dir édn xdy dung, thiét ldp, ndng cdp, mé réng hé théng théng tin) thi
don vi chuyén trach vé an toan thong tin hoic b phan chuyén trach vé an toan thong
tin ctia chu quan hé théng thong tin thuc hién tham dinh, phé duyét ho so dé xuat cép
do d6i véi hé théng thong tin dugc dé xuit 1a cép do 1 hoac cép do 2. Pbi vai cép do 3
thi don vi chuyén trach vé an toan thong tin hoic bo phan chuyén trach vé an toan
thong tin cta chu quan hé théng thong tin thuc hién tham dinh hd so dé xuit cép do,
trinh UBND c4p huyén - chu quan hé thong thong tin phé duyét hd so dé xuét cap do.

- P6i voi hé théng thong tin ¢ cha quan 14 cac so, ban, nganh (cé tham quyén
quyét dinh dau tw dy dan xdy dung, thiét Idp, ndng cdp, mé réng hé thong théng tin) thi
don vi chuyén trach vé an toan thong tin hodc b phan chuyén trach vé an toan thong
tin ciia chil quan hé thong thong tin thuc hién tham dinh, phé duyét hd so dé xuat cap
d6 ddi voi hé théng thong tin duoc dé xuat 1a céip do 1 hoac cép d6 2. Béi véi cép do 3
thi don vi chuyén trach vé an toan thong tin hodc bo phan chuyén trach vé an toan
thong tin cia chil quan hé thong thong tin thyc hién tham dinh ho so dé xuat cap do,
trinh Lanh dao cac sd, ban, nganh - chi quan hé thong thong tin phé duyét ho so dé
Xudt cap do.

- P6i v6i hé théng thong tin c6 chu quan 13 UBND tinh (cdp ¢é tham quyén quyét
dinh dau tw dw an xdy dwng, thiét ldp, ndng cdp, mo réng hé théng thong tin) thi S&
Thong tin va Truyén thong 1a don vi chuyén trach vé an toan thong tin ctia cht quan hé
théng thong tin thuc hién thAm dinh, phé duyét hd so dé xuat cdp do ddi véi hé théng
thong tin dugc dé xuat 1a cap do 1 hodc cip do 2. Di voi cap do 3 thi S& Thong tin va
Truyén thong thue hién tham dinh hd so d& xuét cip do, trinh UBND tinh - chi quan
hé théng thong tin phé duyét ho so dé xuat cap do.

4. Bbi voi hé thdng thong tin duoc dé xuat cip do 1, 2, 3 cta cac co quan, don vi,
dé nghi Pon vi van hanh hé thong thong tin 1ap hd so theo mau huéng dan tai Phu luc
Il (guri kém theo, muc 1.1.3) giri vé don vi c6 tham quyén tham dinh, phé duyét 01 ban
chinh va 02 ban sao hd so hop 1é dé tham dinh theo quy dinh, huéng dan tai khoan 3, 4
néu trén.

5. D6i v6i hé thdng thong tin duoc dé xut cap do 4 cua cac co quan, don vi, Pon
vi van hanh hé thong thong tin 1ap hd so theo mau huéng dan tai Phy luc 1l (giti kém
theo, muc 1.1.3) dé giri don vi chuyén trach vé an toan thong tin xem xét, co ¥ kién.
Sau d6 trinh chu quan hé théng thong tin dé trinh Bo Thong tin va Truyén thong tham
dinh truge khi chu quan hé thong thong tin phé duyét cap do.

(Quy dinh chi tiét tai Chuong IV ciia Cong vin sé 713/CATTT-TPQLGS ngay
25/7/2019 ciia Cuc An toan thong tin — Bo Thong tin va Truyén thong)
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PHU LUC II: HUONG DAN LAP, THAM PINH HO SO PE XUAT CAP PQ
AN TOAN HE THONG THONG TIN; BAO VE HE THONG THONG TIN
THEO CAP PO VA HO SO THAM KHAO
(Kém theo Céng vin sé 1017/STTTT-CNTT ngay 09/8/2019
ciia S¢ Thong tin va Truyén thong)

Chuong I
HUONG DAN XAY DUNG HO SO PE XUAT CAP PO

(Theo huéng dan tai Chuong V ctia Cong van s6 713/CATTT-TPQLGS ngay
25/7/2019 ciia Cuc An toan thong tin — Bo Thong tin va Truyén thong)

Chwong 11
HUONG DAN THAM PINH HO SO PE XUAT CAP PO

(Theo hudng dan tai Chuwong VI ctia Cong vin s6 713/CATTT-TPQLGS ngay
25/7/2019 ciia Cuc An toan thong tin — Bo Thong tin va Truyén thong)

Chuong 111
HUONG DAN BAO VE HE THONG THONG TIN THEO CAP PQ

3.1. T6 chirc bao dam an toan thong tin

T6 chtrc bao dam an toan thong tin va nhiém vu dau tién co quan, td chuc can
thuc hién trong cong tac bao dam an toan hé thong thong tin theo cap do.

Theo d6, ngudi ding dau cua co quan, to chirc 13 cht quan hé thdng thong tin co
trach nhiém: (1) Chi dao va phu trach cong tdc bao dam an toan thong tin trong hoat
dong cua co quan, to chirc minh; (2) Trong trudng hop chua cé don vi chuyén trach vé
an toan thong tin doc l1ap: Chi dinh don vi chuyén trach vé cong nghé thong tin lam
nhiém vu don vi chuyén trach vé an toan thong tin va thanh 1ap hoac chi dinh b phan
chuyén trach vé an toan thong tin truc thudc don vi chuyén trach vé cong nghé thong
tin.

P6i v6i CQHTTT chi dao PVVH thyc hién: (1) Lap HSPXCD; t6 chirc tham
dinh, phé duyét HSDXCD; (2) T6 chirc thuc hién phuong 4n bao dam an toan hé thong
thong tin theo cip do theo phwong an dugc phé duyét trong HSDXCD; (3) Trién khai
cong tac kiém tra, danh gia an toan thong tin va quan 1y rai ro an toan thong tin; (4) T6
chure thuc hién dao tao ngén han, tuyén truyén, phé bién, nang cao nhan thic va dién
tap vé an toan thong tin.

Pbi véi PVVH t6 chirc thyc hién: (1) Thuc hién xac dinh cidp d6 an toan hé
thng thong tin theo chi dao cia CQHTTT; (2) Trién khai phuong 4n bao dam an toan
hé thong thong tin theo cap do theo phurong 4an dugc phé duyét trong HSDXCD; (3) Tb
chtrc danh gid hiéu qua cua cac bi¢n phap bao dam an toan thong tin theo quy dinh
hoic theo yéu cau cia co quan chirc ning; (4) Bao céo cong tac thyuc thi bao dam an
toan hé théng thong tin theo quy dinh hodc theo yéu cau cua co quan chirc ning; (5)
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Phéi hop, thuc hién theo yéu cau cua co quan chirc ning lién quan cia Bo Théng tin
va Truyén théng trong cong tac bao dam an toan thong tin.

3.2. Trién khai phwong an bao dam an toan hé thong thong tin

Sau khi HSPXCP duoc thiam dinh va phé duyét. PVVH can ctr vao phuong an
da dugc dé xuit dé 1én ké hoach va td chuc trién khai phuong an bao dam an toan
thong tin da dugc phé duyét.

Déi véi phuong an vé quan 1y, DPVVH dy thao (b6 sung, sira d6i, cip nhat) quy
ché, chinh sach bao dam an toan thong tin theo phwong an trong HSDXCPD va tham
muu cho CQHTTT ban hanh.

Déi v6i phuong 4n vé ki thuat ngoai viéc thiét 1ap cau hinh hé thong thi con lién
quan dén dau tu giai phap k¥ thuat. Do d6, PVVH 1én ké hoach, phuong an dau tu,
nang cap hé thong dé dap tng cac yéu cau k¥ thuét dit ra.

Luu ¥: D6i v6i hé thong thong tin cAp d6 3 tré xudng vu tién cac phuong an chia
s¢, ding chung thiét bi/ha ting dé giam thiéu chi phi dau tu.

3.3. Kiém tra danh gia va quan Iy rii ro an toan thong tin

Yéu cdu an toan dua ra tai Thong tu 03/2017/TT-BTTTT va tiéu chuan qudc gia
TCVN:11930 1a cac yéu cau t6i thiéu, co ban. Hé thong thong tin dap tng cic yéu cau
nay chi méi dap tng cc yéu cau co ban.

Trén thuc t&, mdi hé thong thong tin khac nhau phai ddi mit véi cac nguy co mat
an toan thong tin khac nhau, tiy theo dic trung hay dich vu ma hé thong d6 cung cap.
Dé thuc hién béo vé hé théng thong tin mot cach toan dién, déy du theo yéu cau, dic
trung riéng cua timg hé thong, mot hé thong thong tin sau khi dap Gng cac yéu cau toi
thiéu, co ban thi can thyc hién danh gia rai ro dé co phuong 4n xir 1y rii ro va b sung
thém cac bién phap bao dam an toan thong tin can thiét.

Theo quy dinh tai Thong tu 03/2017/TT-BTTTT, hé thong thong tin cap do 2 dinh ky
02 nam phai thuc hién kiém tra, danh gia rui ro an toan thong tin, hé thong thong tin cap do
3 va 4 dinh ky 01 nam va hé thong thong tin cap d6 5 dinh ky 06 thang.

Viéc kiém tra, danh gia an toan thong tin va danh gia rui ro an toan thong tin phai
do t6 chtrc chuyén mén dugc co quan ¢ tham quyén cip phép hodc t6 chic su nghiép
nha nudc cé chirc ning, nhiém vy phu hop do chi quan hé théng thong tin chi dinh
thuc hién theo quy dinh cua phap luat.

Co quan, to chtrc c6 thé tham khao tiéu chuan qudc gia ISO/IEC 27005:2008
“Cong ngh¢ thong tin- Ky thudt an toan - Quéan ly rti ro an ninh thong tin”
(Information technology - Security techniques - Information security risk
management) dé c6 thong tin tham khao va phuong an thuc kién kiém tra, danh gia va
quan 1y rii ro cho hé théng thong tin ciia minh.

3.4. Trién khai phwong 4n giam sat an toan thong tin

Dé chii dong trong viéc ddi phé véi nhing sy ¢b mat an toan thong tin, ngoai
viéc thiét 1ap ciu hinh hé théng dap tung cac yéu cau k¥ thuét thi viée t6 chuc trién
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khai phuong 4n giam sat an toan thong tin trong qué trinh quan Iy van hanh 13 rit quan
trong.

V& yéu cau ky thuat, hé thdng thdng thong tin cAp do 3 tré 1én phai c6 hé thdng
giam st tp trung bao gdm hai loai hinh giam sat: (1) Gidm sat hoat dong cua hé thong
dé c6 duogc thong tin trang thai hoat dong cua hé théng vé hiéu nang, trang thai
tang/giam (Up/Down), bang thong két ndi; (2) Giam sat an toan thong tin dé phat hién
va canh bao sém tin cong mang va cac nguy co mat an toan thong tin.

V& yéu cau quan 1y dua ra cac quy dinh vé: Quan 1y van hanh hoat dong binh
thudng cia hé théng giam sat; Doi tuong giam sat bao gom; Két ndi va guiri nhat ky hé
thdng; Truy cip va quan tri hé thong giam sat; Loai thong tin can dugc giam sat; Luu
trit va bao vé thong tin giam sat; Theo ddi, giam sat va canh bao su c¢d; B tri ngudn
luc va to chirc giam sat.

Noi dung, phuong thirc, hé théng k¥ thudt phuc vu cong tac gidm sat, co quan, to
chtrc thyc hién theo quy dinh tai Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

Chu quan h¢ théng thong tin c6 trach nhiém chi dao trién khai hoat dong giam sat
d6i v4i hé théng thong tin thude pham vi quan 1y theo quy dinh tai Piéu 14 Thong tu
s031/2017/TT-BTTTT.

3.5. Kiém tra danh gia an toan thong tin

Viéc kiém tra danh gia an toan thong tin 1a hoat dong phai thuc hién thuong
xuyén dé ting cuong kha ning phong chéng cua hé théng trudc cac nguy co mét an
toan thong tin tir cdc diém yéu an toan thong tin, 18i thiét 1ap/cau hinh hé thong va cac
nguy co mat an toan thong tin khac. Noi dung, phuong an kiém tra danh gia an toan
thong tin dugc quy dinh trong chuong IV Thong tu 03/2017/TT-BTTTT. Trong do,
ndi dung kiém tra danh gia bao gém: (1) Kiém tra viéc tuan thu quy dinh ctia phap luat
vé bao dam an toan hé thong thong tin theo cap do; (2) Panh gia hiéu qua cia bién
phap bao dam an toan hé théng thong tin;(3) Panh gia phat hién ma doc, 16 hong, diém
yéu, thir nghiém xam nhép hé thong.

Theo quy dinh DVVH phai thuc hién kiém tra, danh gia an toan thong tin theo
quy dinh va theo yéu cau cia co quan cé tham quyén. Cap c6 thim quyén yéu ciu
kiém tra, danh gia 1d mot trong cac truong hop sau: Bo truong Bo Thong tin va Truyén
thong; Chu quan hé thdng thong tin dbi v6i hé thdng thong tin thude thim quyén quan
Iy; Pon vi chuyén trach vé an toan thong tin cua chu quan hé thdng thong tin ddi voi
hé thong thong tin do don vi ndy phé duyét ho so dé xuét cap do.

Pon vi dugc giao chu tri nhiém vuy kiém tra, danh gia 1a mot trong nhitng td chuc
sau day: Cuc An toan thong tin; Pon vi chuyén trach vé an toan thong tin; va cac don
vi khéc c6 lién quan.

Thuyc hién theo quy dinh, PVVH phai lap ké hoach danh gia dinh ky cho nam sau
trinh cp c6 tham quyén phé duyét dé 1am co s trién khai thuc hién. Cu thé:

- Thuc hién kiém tra viéc tuan thu quy dinh cta phap luat vé béao dam an toan hé
thdng thong tin theo cap do theo quy dinh tai Diéu 11 Théng tr 03/2017/TT-BTTTT.
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- Thuc hién danh gia hiéu qua cta bién phap bao dam an toan thong tin tai Didu
12 Thong tu 03/2017/TT-BTTTT.

- Thyc hién danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhép
hé théng theo quy dinh tai Piéu 13 Théng tw 03/2017/TT-BTTTT.

3.6. Xay dung phwong 4n trng ciru sw c6 an toan théng tin mang

Viéc xay dung phuong an ing ctru sy ¢0 an toan thong tin mang giap co quan, to
chtrc chu dong hon trong viéc xtr 1y sur co va khoéi phuc hé thong sau sy co.

Co quan, t6 chirc phai xay dung phuong an quan 1y sy ¢ an toan thong tin dap
mg yéu ciu an toan vé quan 1y nhu trong tai liéu nay, bao gdm cac ndi dung: Pua ra
chinh sach/quy trinh thyc hién quan 1y su c¢b an toan thong tin cta to chic, bao gom:
Phan nhém su ¢ an toan thong tin; Phuong an tiép nhan, phat hién, phan loai va xtr Iy
thong tin; K& hoach tmg phé sy ¢d an toan thong tin; Giam sat, phat hién va canh bao
su ¢b an toan thong tin; Quy trinh tng ctru su ¢b an toan thong tin thong thudng; Quy
trinh ing ctru su ¢b an toan thong tin nghiém trong; Co ché phdi hop trong viée xtr 1y,
khic phuc sy ¢6 an toan théng tin; Dién tip phuong an xur 1y su ¢b an toan thong tin.

Thuc hién theo quy dinh tai Quyét dinh s6 05/2017/ND-CP ngay 16/3/2017 quy
dinh vé hé thong phuong an ung ciru khan cap bao dam an toan thong tin mang qudc
gia. Cuy thé, co quan, t6 chirc phai thuc hién: Phan nhém su ¢b an toan thong tin mang;
Xay dyng hé thong phuong an tng ctru khan cap bao dam an toan thong tin mang qudc
gia; va thyuc hién cac trach nhiém lién quan dugc quy dinh tai Quyét dinh nay.

< Ho so dé xuat cap d, tham khao theo miu sau:



CHU QUAN HE THONG THONG TIN
PON VI VAN HANH HE THONG THONG TIN

TAI LIEU THUYET MINH HO SO PE XUAT CAP PQ CHO HE THONG
THONG TIN A

Gia Lai — thang ....nim 2019




PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Théng tin Chi quan hé théng thong tin

Huwéng ddn: Cung cdp théng tin vé Chii quan hé thong thong tin, bao gom:
- Tén T6 chire: (Vi du) Co quan A.

- S6 Quyét dinh thanh 1ap/Quy dinh chtrc ning, nhiém vy va quyén han.
- Nguoi dai dién: Ho va tén, chirc vu.

- bia chi: Dia chi tru sé co quan.

- Thong tin lién hé: S6 dién thoai, thu dién ti,

2. Thong tin Pon vi van hanh

Huwong dén: Cung cdp théng tin vé don vi Vdn hanh, bao gom:

- Tén Don vi van hanh: (Vi du) Pon vi A.

- S6 Quyét dinh thanh 1ap/Quy dinh chiic ning, nhiém vy va quyén han.
- Nguoi dai dién: Ho va tén, chtrc vu.

- Dia chi: DPia chi tru s& cua don vi.

- Thong tin lién hé: S dién thoai, thu dién tu.

3. M ta pham vi, quy mé cia hé théng

Huwong dédn: Mé ta pham vi, quy mé, thanh phan cdac g dung, dich vu va doi

tirong cung cap dich vu ciia Hé théng. Chii y la mét hé thong théng tin c6 thé bao gom
nhiéu hé thong théng tin thanh phan va méi thanh phan trong dé cé thé cung cdp mét

ung dung, dich vu khac nhau. Vi du:

- Pham vi, quy mé cua hé théng: Hé thdng thong tin A duoc thiét lap dé phuc vu

cong tac chi dao diéu hanh, cung cép thong tin va cung cap dich vu cong truc tuyén

cua dia phuong/co quan A.

- P6i tuong phuc vy cua hé théng: Co quan, to chirc, doanh nghiép, ngudi dan
cua dia phuong/co quan A.
- Danh muc cac hé théng thong tin thanh phan/cac dich vu duoc cung cap boi hé
thong A:

+ Phong may chi/Trung tam tich hop dit liéu cta co quan, don vi.
+ Heé théng Cong/Trang thong tin dién ti.

+ Hé thong Quén 1y van ban va diéu hanh.

+ Hé thong Mot cira dién tir.

+ Hé thdng Quan 1y luu trit.

+ Hé théng quan 1y cong tac thanh tra.

+ Hé théng mang noi bo - LAN cua co quan.

4. Md ta ciu tric caa hé théng
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Huéng ddn: Mé ta cdu tric hién tai ciia Hé thong, bao gom cdc thong tin:

a) Cdu triic logic mé ta thiét ké cdc ving mang chite ning cé trong hé thong;
hréng Két noi mang; cdc thiét bi dau cudi; cdc thiét bi mang. Triwong hop cdc thiét bi
Vdt Iy dwoc cai ddt cdc thanh phan do héa hodc logic, hoat déng nhwr mét thiét bi dgc
ldp thi so do logic sé thé hién thanh phan do héa hodc logic thay cho thiét bj vt 1.

Truong hop cdc hé thong thong tin cé cau triic déc thii theo chire nang va khong
c6 nhitng viing mang dwoc dwa ra nhu trong Thong tw s6 03/2017/TT-BTTTT cua B
TT&TT vé quy dinh chi tiét va huwdéng dan mét sé dieu cua Nghi dinh 85/2016/NP-CP
ngay 01/7/2016 ciia Chinh phii vé bdo dam an toan hé thong théng tin theo cap dé (goi
tit la Thong tw 03) thi viéc mé td Cau tric cua hé thong théng tin dé dwoc mé ta theo
Cdu triic thyc té cua hé thang.

b) Cdu tric vt ly mé ta cac thiét bi Mang, cdc thiét bi dau cuéi cé trong hé
thong va cdc két néi vdt Iy giita cdc thiét b.

¢) Cung cap danh muc thiét bi si dung trong hé théng: Cung cdp théng tin vé
cdc thiét bi Mang va cdc thiét bi dau cudi cé trong hé théng. Bao gom cdc théng tin
Tén thiét bi/Chung loai; Vi tri trién khai, truong hop thiet bi vdr ly dwoc chia thanh
cdc thiét bi logic thi vi tri trién khai la cdc vi tri cua thiét bi logic.

d) Danh muc cdc #ng dung/dich vu cung cdp bai hé théng (bao gom cdc ing
dung nghiép vu nhuw quan ly van ban va diéu hanh, mét cira dién tir, ... va cdce dich vu
hé théng nhwe DNS, DHCP, FTP...): Cung cdp théng tin cdc ing dung/dich vu c6 trén
hé thé'ng bao gém Tén dich vu, May chu trien khai/V; tri trién khailHé diéu hanh mady
chu; Muc dich su dung dich vu.

Vi du 1: M6 ta cu trac hé thong d6i voi Hé thong A nhu sau:

4.1. So dé logic tong thé

5 Ving DMZ -
Ed B [j |
hd & S
¢ T Bt )
Apl
.@ .@ 1Ps .@ Firowall
Anti Spam
T
T _ s
@ ub) Ving mang néi b ("Ving mang bién
E AntiDDoS SN \
<5 e
J BT _
S e N
< : — &I=3
. = | —
B clrttng By =i
@ Gateway
\Access swich o\ o
Viing may chii néi bo Vang quan tri
&2 * ¥
Stor: - e
(- 7 D > e )
T
w2 k] bd BJ B G
;’;Jj "551: EsSM

Hinh 1: Céu trac logic cua hé thong A
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Céc vung mang duoc thiét ké nhu sau:

+ Ving mang bién dugc thiét ké dé két ndi hé thong mang A ra cac mang bén

ngodi va mang Internet; bao vé hé thdng A tir bén ngoai Internet. Ving mang nay trién
khai hé thong phong chdng tin cong DDoS va Thiét bi cung cip cong két néi VPN.

+ Vung DMZ dit cac may chu cong cong, cung cip dich vu ra bén ngoai
Internet. Ving mang nay trién khai thiét bi phong chdng xam nhap IPS, thiét bi Web

Application Firewall, thiét bi Anti-Spam.

+ Vung mang quan tri dit cac may chu quan tri va may cha hé théng.

+ Vung may chi noi bo dat cac may chu noi bo,

cung cap céac dich vu ndi bd cho

ngudi sir dung trong hé thdng. Ving mang nay trién khai thiét bj phong chéng xam
nhap IPS, thiét bi Web Application Firewall, thiét bi tuong lira cho CSDL...

+ Vung mang noi bo dat cac may tinh cua nguoi s dung.

4.2. So dé két noi vt Iy

VVung mang DMZ

5 T

4

Vung mang bién

Internet p
/7_,6/;t>
e T, ;’
=d §%met ’
A \_,:O

Ving may cht ndi bo

SAN
///
oo //
LN AN
anse/
Gus
and cas
\

/

LA
Lo e,

& [ =l

DB oB

DB App
Fireall

. Esm

Y
Hinh 2: Két ndi vat 1y ctia Hé théng A
4.3. Danh muc thiét bj si¢ dung trong hé théang
Tén thiét Vi tri trién
STT en the ptritne Muc dich sir dung

bi/Ching loai khai

Router01/Cisco3

Két ndi va dinh tuyén dong voi

1 800 Ving mang bién | . o ter cia 02 ISP
2 Firewall01/SOPH | Vung DMZ Quan ly truy cdp va bao vé
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0S

vung mang DMZ

3

4.4. Danh muc cdc ng dung/dich vu cung cdp béi hé théng

STT Tén dich vu May chii trién khai Muc dich sir dung
He théng quan 1y M‘ay Chl,’l NOIPOO{.{ C}Jng cap u,ng dlA_lngAquan ly Val’j
y \ . .1 | Vung may chua noi | ban cho can by bén trong hé
1 van ban va diéu |, . . z L e an N .
hanh bo/  WindowServer | thong; két noi, lién thong voi
2012 cac hé thng lién quan
Cung cip tng dung theo dai,
quan 1y thong tin tiép nhan, giai
: : é&t TTHC be hé
Hé thong thong | May chu Noibo02/ quAy °t . ¢ be;n troAng ¢
i N o . , . _..|thong va cung cap thong tin
2 tin mot cua dién | Vuing may cha noi| . . .
t b6/ Centos? cong khai vé DVCTT, tinh
' trang giai quyét TTHC cho
nguoi S dung bén ngoai
Internet
. M3 ha Noi .
H¢ thong mang ‘a y ¢ u Ol,b OO?( Cung cap truy cap ndi bd cac
3 ndi bd Ving may chu nol ung dung, thu muc luu trir
T bo/ Centos? g dune, . '
4
4.5. Quy hoach dia chi IP cdc viing mang trong hé thong
STT Ving mang IP Private IP Public
1 DMZ 192.168.1.0/24 202.191.x.0/24
2 | Vung mang quan tri 192.168.2.0/24 202.191.y.0/24
3 | Vung may chundi b | 192.168.3.0/24 202.191.2.0/24
4 | Vung may chu DB 192.168.4.0/24 202.191.t.0/24

PHAN II

THUYET MINH PE XUAT CAP PO AN TOAN HE THONG THONG TIN

1. Danh muc hé théng théng tin va cap d dé xuat twong wng

Huwong dan: Viéc xdc dinh Ccfp do cua hé théng thong tin can cir vao logi thong

tin hé thong dé xir Iy va loai hinh hé théng théng tin dé.

Khi xdc dinh cdp dd, ta khéng can thiét phdi liét ké ra hét cdc tiéu chi, ma chi
dwa ra duy nhdt mét tiéu chi va tiéu chi @6 di dé xdac dinh Cdp dé6 cao nhat.

Trieong hop mét hé théng théng tin Ién, bao gom nhiéu thanh phdn khdc nhau,
thi can xdc dinh |ogi thong tin va logi hinh ciua ting thanh phan twong vmg. Thanh
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phan nao cé tiéu chi @é dé xudt cdp dé cao nhat sé quyét dinh cdp dé an toan théng tin
cua hé théng dsé. Do dé, khi xdc dinh cdp dé cua Hé théng théng tin can xdc dinh
thanh phan ndo trong hé thong théng tin tong thé khép Vi tiéu chi xdc dinh cdp do &
cap cao nhat.

Thanh phan cua hé thong thong tin c6 thé phan chia bang nhiéu hinh thire khdc
nhau, mién la ta c6 thé phan biét dwoc thanh phian dé véi cdc thanh phan khéc trong
hé thong theo cach phdn chia dioc thuc hién.

Thanh phan cua hé thong cé thé phén theo cdc wng dung/dich vu cu thé (Thu
dién tir, Cong théng tin dién tir...) hodc phdn theo viing mang (Viing DMZ, Viing mdy
chii ngi b4, ...) hay chive ning (Hé thong cham séc khdc hang, hé thong truyén hinh
tryec tuyén...) cia thanh phdn dé.

Khi cdc thanh phan trong hé thong diwoc phén chia theo cdc vng dung/dich vu va
dwoc quy hogch vao mét vimg mang thi ing dung/dich vu ndo quan trong nhat sé
quyét dinh tiéu chi xdc dinh cdp dé cia ving mang do.

Chii y: Viéc phdn chia hé thong théng tin thanh cdac thanh phan can phdi dam
b0 6 lirgng cdc thanh phan la nhé, don gian nhdt va di dé dp dung cdc tiéu chi dé
xdc dinh cdp dé cho hé thong théng tin dé.

Vi du: Hé thng thong tin thudc pham vi quan 1y cia co quan A bao gom cac hé
thong thong tin v6i cap do dé xuat twong tng, bao gom:

Cap
; Loai thé Loai hinh 3 x oz
STT Hé théng a1 thong alm d9 dd | Cin cir dé xut
tin xur ly HTTT £
xuat
Hé théng co so
ha ting thong
Ph¢ i N .
vong R rr}ay tin dung chung Khoan 3, biéu 8
1 |chw/Trung tdm tich o )
hoo dit lieu ciia co phuc vu hoat 2 [Nghi dinh so
P d Tt dong cia mot 85/2016/ND-CP
quan, don vi 2
cO quan, to
chuec.
Hé thdng co so
ha tang thong
Ph¢ ¢ : 5
ong My tin ding chung Khoan 3, Pidu 9
2 |chu/Trung tdm tich ) X
hoo dit lieu ciia co phuc vu hoat 3 Nghi dinh so
P 2 dong cia mot 85/2016/ND-CP
quan, don vi N
cO quan, to
chuc.
Hé thon an 1y 3 théng tho Khoan 1, Dié
3 VC to © g un an‘ y Thong  tin |_‘|¢ thong théng O.a n ! et ?
van ban va diéu hanh rién tin phuc vu hoat 2 Nghi dinh o
cua tinh 8 dong noi bo céc 85/2016/ND-CP
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co quan nha
nudC cua tinh

Hé théng thong
tin phuc vu hoat

Khoan 1, Diéu 8

Hé thdng mot cta | Tho ti . N .
dign t&ocﬁga tith ’ rié;mg " |dong noi bo cic Nghi ~dinh  so
; £ co quan nha 85/2016/ND-CP

nudc cua tinh

Hé thong thong

tin  phuc wvu
2 . ngudi dan, Diém a, Khoan 2,
Cong/T th . 2 s
.Ong.Aranfg \ one Thong  tin [doanh  nghiép, bieu 8 Nghi dinh
tin dieh tr cla co| oo cang  |cung chp thon s6  85/2016/ND-
quan, don vi g cong g cap thong

tin va DVC truc
tuyén tir mirc do
2 trg xudng

CP

Hé thdng quan ly
CBCCVC

Thong
riéng

tin

Hé théng thong
tin phuc vu hoat
dong ndi bo cac
co quan nha
nudc cua tinh

Khoan 1, Piéu 8
Nghi dinh s
85/2016/NP-CP

Hé théng mang noi
b6 - LAN cua co
quan

Hé théng co so
ha ting thong
tin phuc vu hoat
dong cua co
guan

Khoan 3, Diéu 8
Nghi dinh 6
85/2016/ND-CP

H¢ théng Dich vu
cong truc tuyén

Thong
cong cong

tin

Hé thong thong
tin phuc vu
nguoi dan,
doanh nghiép

Piém a, Khoan 2,
Piéu 9 Nghi dinh
sb  85/2016/ND-
CP

2. Thuyét minh dé xuét cip dé doi véi hé théng thong tin

2.1. H¢ thong mang LAN ndi bd

Hé théng cong thong tin ndi bd chi xur 1y thong tin cong khai va phuc vu hoat

dong ndi bd cho can bd cua dia phuong/co quan A. Can cir theo quy dinh tai Khoan
1/DPiéu 7/ND85, hé théng nay duogc dé xuét cép do 1.

Hoic hé thong cong thong tin ndi bd chi xir 1y thong tin cong khai va phuc vu

2.2. Hé théng Quan Iy viin ban va diéu hanh
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hoat dong ndi b cho can bd cuia dia phuong/co quan A. Can cti theo quy dinh tai
Khoan 3, Diéu 8 Nghi dinh s6 85/2016/ND-CP, hé théng nay duoc dé xuit cap do 2.




Hé thdng quan 1y vin ban c6 xur 1y thong tin riéng cta dja phuong/co quan A va
phuc vu hoat ddng ndi bo cho can bd cua dia phuong/co quan A. Can cu theo quy dinh
tai Khoan 1/Diéu 8/ND85, hé théng nay duoc dé xuit cfip do 2.

2.3. Hé théng cung cép dich vu cong trwe tuyén cip dp 3, 4

Hé théng cung cép dich vy cong tryc tuyén cép dé 3, 4 cung cép dich vu truc
tuyén cho ngudi dan, doanh nghiép véi quy mé cung cép dich vu cho hon 10.000 st
dung. Can cu theo quy dinh tai diém a hodc c, khoan 2/Piéu 9/ND85, hé théng duoc
dé xuat cap do 3.
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PHAN III

THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

Thuyét minh phuong 4n vé quan 1y bao gém cac ndi dung sau:
1. Thiét lap chinh sach an toan thong tin.
2. T6 chitc bao dam an toan thong tin.
3. Bao dam ngudn nhan lyc.
4. Quan ly thiét ké, xay dung hé théng.
5. Quan 1y van hanh hé thong.
- Quan 1y an toan mang;
- Quan ly an toan may chu va tng dung;
- Quan ly an toan dir liéu,
- Quan 1y an toan thiét bi dau cudi;
- Quan 1y phong chéng phan mém doc hai;
- Quan ly giam sat an toan hé thong thong tin;
- Quan 1y diém yéu an toan thong tin;
- Quan 1y sy ¢b an toan thong tin;
- Quan 1y an toan ngudi str dung dau cudi.

Déi voi nhitng yéu cau quan 1y chua dép Gmg cic yéu cau an toan trong Thuyét
minh nay, Pon vi van hanh sé& cap nhat, bo sung trinh Chu quan hé théng thong tin ban
hanh trong vong 06 thang, ké tir khi HSDXCP duoc phé duyét.

Thuyét minh phuong 4n vé k¥ thuat bao gdm céc ndi dung:
1. Bdo ddm an toan mang.
1.1. Thiét ké hé thong;
1.2. Kiém soét truy cap tir bén ngoai mang;
1.3. Kiém soat truy cp tir bén trong mang;
1.4. Nhat ky hé thong;
1.5. Phong chéng xam nhap;
1.6. Phong chéng phan mém doc hai trén méi truong mang;
1.7. Bao vé thiét bi hé théng.
2. Bao dam an toan may chu.
2.1. Xac thuc;

2.2. Kiém soét truy cap;
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2.3. Nhat ky hé thong;

2.4. Phong chéng xam nhap;

2.5. Phong chéng phan mém doc hai;

2.6. Xir Iy may chu khi chuyén giao.
3. Bao dam an toan ung dung.

3.1. Xac thuc;

3.2. Kiém soat truy cap;

3.3. Nhat ky hé thong;

3.4. Bao mat thong tin lién lac;

3.5. Chéng chdi bo.
4. Bao dam an toan dir liéu.

4.1. Nguyén ven dir ligu;

4.2. Bdo mat dir ligu;

4.3. Sao luu dy phong.

Dbi véi cac yéu cau ki thuat chua dép tng yéu cau an toan co ban trong Thuyét
minh ndy, Pon vi vin hanh s& trién khai nang cip, thiét lap cu hinh hé thong dé dap
ung yeu cau trong vong 18 thang, ké tir khi HSDXCD duoc phé duyét.

Cin cr vao ndi dung thuyét minh dé xuét cip d6 & Muc II, phan 1. Trung tim
tich hop dit liéu cia tinh A bao gdm nhiéu hé théng thanh phan khac nhau. Mdi hé
théng thanh phan duoc dé xuat cap d6 khac nhau. Déi véi ting hé thong thanh phan
khac nhau thi c6 phuong an bao dam an toan thong tin khac nhau dé dap tmg cac yéu
ciu an toan v&i cap do twong Gng.

Thuyét minh phuong an bao dam an toan thong tin vé quan 1y dua ra cac quy
dinh lién quan dén con ngudi va quy trinh. Cac yéu cau quan Iy ¢ cAp d6 cao hon khi
duoc dap Gmg thi ciing dap tng cac yéu cau & cap do thap hon. Do d6, thuyét minh
phuong 4n bao dam an toan thong tin vé quan 1y dugc thuyét minh chung tai Phu luc I.

Thuyét minh phuong 4n bao ddm an toan thong tin vé k¥ thuat lién quan dén viéc
thiét ké, thiét lap cu hinh hé théng va lién quan tryc tiép dén dau tu. Do do, thuyét
minh phuong an vé k¥ thuat duoc thuyét minh theo timg hé thong thanh phan theo cap
d6 twong Umg theo nguyén tic sau:

Déi v6i ha tang, thiét bi hé théng, may chu dung chung dé bao vé nhiéu hé thong
thanh phan khac nhau, thi ha tdng, thiét bi hé thong, may cha d6 phai duoc thiét ké,
thiét 1ap dé dap mg yéu cau ciia hé thong thanh phan c6 cip do cao nhét.

Dbi v6i ha tang, thiét bi hé thdng, may chu dung riéng, doc 1ap ddi véi timg hé
théng thanh phﬁn, thi ha téng, thiét bi hé théng, may chu dé phai dugc thiét ké, thiét
lap dé dap ung yéu cau cua hé théng thanh phan véi cip do twong ing nhim bao dam
tiét kiém va hiéu qua.
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Luu y: Nghién ctru hudng dan tai Diéu 8, Diéu 9 va cac Phu luc tir 1 dén 5 cua
Thong tu s6 03/2017/TT-BTTTT.

Trén co s do6, thuyét minh phwong an bao dam an toan thong tin cho trung tim
tich hop dit liéu ctia tinh A s& bao gdm céc thuyét minh thanh phan sau:

Badng: Céc thuyét minh thanh phdn

an toan thong tin vé quan 1y

STT Hé thong Cép d6 dé xuat | Noi dung thuyét minh
Thuyét minh phuong an k¥ thuat
1 | ddi véi hé thong cong thong tin 1 Phu luc 111.1.
noi bo
5 Tfluyét mAinhAphu’onqg érll k? thl}ét 5 Phy luc I11.2.
doi voi hé thong quan 1y van ban
3 Thuyét minh phuong 4n bao dam 3 Phy luc 1113,
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PHU LUC II1.1. THUYET MINH PHUONG AN KY THUAT POI VOI
HE THONG CONG THONG TIN NOI BO CAP PO 1
Trong Trung tim tich hop dit liéu chi c6 duy nhit 01 hé thdng cong thong tin ndi
bd cap do 1. Hé thdng nay dugc trién khai trén cac may chu Server01 va Serverl 1.

Phuong 4n bao dam an toan thong tin cip d6 1 cho hai may chii nay dugc thuyét

minh nhu dudi day:
1. Bio dam an toan may chu

1.1. Xac thuc

Véu chu Thiét 14ap chinh | Thay d6i cac tai | Thiét lap chinh

sach xac thuc trén | khoan mac dinh | sach mat khau an
] X may chu trén hé théng hoac | toan

May chu v6 hiéu hoa

Server01/Cai dat

Web-App /Vung + + +

DMZ/HDH Centos7

Serverl1/Cai dat

BD/Vung DB/HDPH + + +

Win2k8

1.2. Kiém soat truy cap

Yéu cau

May chu

Chi cho phép sir dung cac két néi mang an toan khi

truy cdp, quan tri may chu tu xa

Server01/Cai dat Web-App
/Vung DMZ/HDPH Centos7

Server11/Cai dat BD/Vung
DB/HDPH Win2k8

1.3. Nhat ky hé thong

Yéu ciu Thiét lap lap chf}’c ning | Pong bo thoi gian giita
ghi nhat ky hé thong trén | may chu vé1 may chu thot

May chi cic may chu gian

Server01/Cai dat Web-App + +

/Vung DMZ/HDPH Centos7

Server11/Cai dat BD/Vung N +

DB/HDPH Win2k§

1.4. Phong chf')ng xam nhap

Yéu cau

Loai bo cac tai khoan
khong su dung, cac tai

Str dung tuong lura cua hé
diéu hanh va hé thong dé
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khoan khong con hop 18 | cAm cdc truy cap trai phép
May chu trén may chu toi may chu
Server01/Cai dat Web-App N +
/Vung DMZ/HDH Centos7
Server11/Cai dat BD/Vung N +
DB/HDPH Win2k8

1.5. Phong chéng phin mém déc hai

Yéu ciu Cai dit phan mém phong chéng ma doc va thiét 1ap
May chii ché do tu dong cap nhat

Server01/Cai dat Web-App N

/Vung DMZ/HDPH Centos7

Server11/Cai dat BD/Vung N

DB/HDPH Win2k8

2. Bao dam an toan wng dung

2.1. Xac thue

Yéu cau

Thiét 1ap céu hinh
tmg dung dé xac thuc
nguoi st dung khi
truy cap, quan tri, cau
hinh trng dung

Luu trir ¢6 ma hoa
thong tin xac thuc hé
thong

Thiét 1ap céu hinh
tmg dung dé dam bao
an toan mat khau
nguoi su dung

(Tng dung

Cong thong

tin nd1 bo

2.2. Kiém soat truy cip

Yéu cau

Chi cho phép st dung cac
két ndi mang an toan khi
truy cap, quan tri ung dung

[’fng dung

tor xa

Thiét 1ap giéi han thoi gian
cho (timeout) dé dong phién
két nbi khi img dung khong
nhan duoc yéu cau tir ngudi
dung

Cong thong tin ndi bo

2.3. Nhat ky hé thong

Yéu cau

I'J’ng dung

Ghi nhat ky hé thong bao gdm nhiing thong tin co ban sau:

(1) Thong tin truy cép tng dung (2) Thong tin ddng nhap

khi quan tri ing dung.

Cong thong tin ndi bo
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PHUC LUC I11.2. THUYET MINH PHUONG AN KY THUAT POI VOI CAC
HE THONG THANH PHAN CAP PO 2

Trong Trung tdm tich hop dit liéu chi c6 duy nhat 01 hé théng quan 1y thong tin

chuyén nganh cap d6 2. Hé théng nay dugc trién khai trén cac may chi Server07 va

Serverl?2.

Phuong 4n bao dam an toan thong tin cAp d6 2 cho hai may chu nay dwogc thuyét

minh nhu dudi day:

1. Bio dam an toan may chu
1.1. Xac thue
Thiét 1ap chinh | Thay ddi cac tai | Thiét 1ap chinh sach mat
saich xac thuc | khoan mic dinh | khiu an toan: Yéu ciu thay
Yéu cau trén may chu trén hé théng doi ’mét khau ’rneflc dinh;
hoac voO hi€u | Thiét 1ap quy tac dat mat
hoa khau vé sb ky tu, loai ky
ti; Thiét 1ap thoi gian yéu
cau thay ddi mat khau;
M3y chii Thiét 1ap thoi gian mat
khau hop 1€
Server(7/Cai dat
Web-App/Ving may N N N
chui ndi bo/HPH
Centos7’
Server12/Cai dat
BD/Vung DB/HPH + + +
Win2k8

1.2. Kiém soat truy cé

P

Chi cho phép st dung cac két

Thiét 1ap gidi han thoi gian chd

Yéu ciu . ' )
noi mang an toan khi truy cép, | (timeout)
May chu quan tri may chu tir xa
Server(07/Cai dat
Web-App/Ving may N N
chu ndi bo/HPH
Centos7
Server12/Cai dat
BD/Ving DB/HPH + +

Win2k8

1.3. Nhat ky hé thong
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Thiét 1ap 1ap chirc | Pong bo thoi gian | Luu nhat ky heé
Yéu ciu ning ghi nhat ky | gitta may chu véi | thong trong

hé théng trén cac | may chu thoi gian | khoang thoi  gian

o may chu tbi thiéu 1la 01
May chu .
thang

Server07/Cai dat Web-
App/Vung may chu noi + + +
bo/HDPH Centos7
Serverl2/Cai dat
BD/Vung DB/HbH + + +
Win2k8

1.4. Phong chong xAm nhép

Loai bo cac tai

St dung tuong

Vo6 hiéu hoa cac

Thuc hién nang

Yéu ciu khoan khong st | lra ciia hé diéu | giao thirc mang | cap, xir Iy diém yéu
dung, cac tai | hanh va hé thong | khong an toan, | an toan thong tin
khoan khong | @& cim cac truy | cac dich vu hé | trén méay chil trude

May chii COTl ho]? 1& trén caP tra{ phép t61 | thong khong s | khi dua vao su
may chu may chu dung dung

Server07/Cai

dat Web-

App/Vung . N N N N

may chu noi

bo/HPDH

Centos7

Serverl2/Cai

dat BD/Vung

+ + + -

DB/HbH

Win2k8

1.5. Phong chong phan mém ddc hai

Yéu cau Cai dat phan m?:m phbng chéng Ki‘ém tra, do quét, xu ly phr?m
ma doc va thiét 1ap ché do ty | mém ddc hai cho ciac phan

May chi dong cap nhat mém trude khi cai dat

ServerQ7/Cai dat

Web-App/Ving may N N

chi ndi bo/HPH

Centos7

Server12/Cai dat

BD/Vung DB/HDbH + +

Win2k8

1.6. Xir Iy may chii khi chuyén giao
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STT | Yéu ciu P/A Ghi chi/Mb ta
Chua c6 phuong an xu ly may
) o _ cha khi chuyén giao dap tmg yéu
C6 phuong an xo6a sach thong tin, A ~ 1A . ,
it lidy 1 v chit khi chuvd cau. S€ b6 sung phuong an, su
1 u licu tren may chu khi chuyen Chua c6 | dung giai phap cong nghé dé dap

giao hodc thay doi muc dich s

ung yéu cau.

dung > .
Dy kién thuc hi¢n trudc thang
12/2018.
2. Bao dam an toan wng dung
2.1. Xac thue
Thiét lap cdu | Luu trit c6 ma | Thiét lap cdu | Han ché sb lan
Yéu cau hinh Ung dung | hdéa thong tin | hinh Ung dung | ding nhdp sai
dé xac thuc |xac thuc hé|dé dam bao an trong khoang
ngudi s dung | théng toan mat khau | thoi gian nhat
khi truy céap, nguoi su dung dinh v&1  tai
Ung dung quan tri, cédu khoan nhat dinh
hinh trng dung
Quéan ly van N N N N
ban
2.2. Kiém soat truy cip
Chi cho phép sur|Thiét 1ap giéi han | Gisi han dia chi
Yéu ciu dung cac két nbi | thoi gian chd | mang quan tri dugc
mang an toan khi | (timeout) dé dong | phép truy cdp, quan
truy cdp, quan tri | phién két ndi khi Gmg | tri tng dung tir xa
ung dung tir xa dung khong nhan
Ung dung duoc yéu cau tu
) nguoi dung
Quan ly van ban + + +

2.3. Nhat ky hé thong

Yéu cau

[’fng dung

Ghi nhat ky hé thong bao gom
nhitng thong tin co ban sau: (1)
Thong tin truy cap ung dung (2)
Thong tin dang nhap khi quan tri
tmg dung; (3) Thong tin cac 16i
phat sinh trong qué trinh hoat dong
(4) Thong tin thay d6i cAu hinh tng
dung.

Nhat ky hé théng phai duge luu
trir trong khoang thoi gian tbi
thiéu 12 01 thang

Quan ly van ban
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2.4. An toan \rng dung va mi ngudn

Yéu ciu C6 chuc ning kiém tra tinh hop 16 cta thong tin, dit liéu dau vao
trudce khi xur ly

ffng dung

Quan 1y van ban +
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PHU LUC 111.3. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 3

1. Thiét 1ap chinh sach an toan théng tin

1.1. Chinh sach an toan théng tin

Yéu cau

Xac dinh cac muyc ti€u, nguyén tac bao ddm an toan thong tin.

Phwong an

1. Muc tiéu: Bao vé thong tin, h¢ thong thong tin trén mang tranh bi
truy nhép, st dung, tiét 16, gian doan, stra ddi hodc phé hoai trai phép
nham bao dam tinh nguyén ven, tinh biao mat va tinh kha dung cta
thong tin.

2. Nguyén tic bao dam an toan thong tin:

a) Hoat dong an toan théng tin mang cua co quan, to chic, ci nhan
phai diing quy dinh cta phap luat, bao dam quéc phong, an ninh qudc
gia, bi mat nha nudc, gilr viing 6n dinh chinh tri, trat tu, an toan xa hoi
va thuc ddy phat trién kinh té - x4 hoi.

b) T6 chirc, ca nhan khong dugc xAm pham an toan thong tin mang cia
td chirc, ca nhan khac.

¢) Viéc xir Iy su ¢ an toan thong tin mang phai bao dam quyén va loi
ich hop phap cua to chirc, cd nhan, khong xam pham dén doi séng
riéng tu, bi mat ca nhan, bi mat gia dinh ctia cé nhan, thong tin riéng
clia to chic.

d) Hoat dong an toan thong tin mang phai duogc thuc hi¢n thuong
xuyén, lién tuc, kip thoi va hiéu qua...

Yéu cau

Xac dinh trach nhi€ém cta don vi chuyén trach vé an toan thong tin, cac
can bd lam vé an toan thong tin va cac doi tugng thuoc pham vi diéu
chinh cuta chinh sach an toan thong tin.

Phwong an

Quy dinh trach nhiém cia co quan, t6 chirc trén dia ban trong cong tac
bao ddm an toan thong tin:

1. UBND tinh A c6 trach nhi€ém thuc hién cac nhi€ém vu cua chi quan
hé théng thong tin d6i voi cac hé thong thong tin trén dia ban theo quy
dinh tai Diéu 20, Nghi dinh 85/2016/ND-CP.

2. Trach nhiém cua Sé Thong tin va Truyén thong

a) Tham muu Uy ban nhan dan tinh va Ban chi dao cong tac bao dam
an toan thong tin mang trén dia ban tinh.

b) Thyc hién trach nhi¢m cua don vi chuyén trach vé an toan thong tin
theo quy dinh cta phap luat theo quy dinh tai biéu 21, Nghi dinh
85/2016/ND-CP.

¢) Thuc hién trach nhi€ém cia don vi van hanh doi voi cac hé thong
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thong tin thugc pham vi quan 1y.

d) Lam dau moi, t6 chirc thuc hién vi¢e ti€ép nhan va xir 1y céc su cd vé
an toan thong tin mang trén dia ban tinh.

e) Chu tri, phdi hop véi Van phong Uy ban nhan déan tinh, Cong an
tinh va cac don vi co lién quan tién hanh kiém tra cong tac bao dam an
toan thong tin mang dinh ky hang nam hodc theo chi dao cia UBND
tinh dbi véi cac co quan nha nudc trong tinh.

g) Tuy theo muc d6 su c¢d, phdi hop Cuc An toan thong tin hodc Trung
tam Ung ctru khan cap may tinh Viét Nam va cac don vi c6 lién quan
hudng dan xir Iy, Gng ctru cac su ¢d an toan thong tin mang.

h) Tong hop va bao cdo vé tinh hinh an toan théng tin mang theo dinh
ky cho B Thong tin va Truyén thong, Uy ban nhan dan tinh theo quy
dinh cua phap luat.

i) Hang nam, xdy dung va trién khai cac chuong trinh ddo tao, tap huan
vé cong tac bao dam an toan thong tin mang cho can bd, cong chirc
phu trach an toan thong tin mang ctia cic co quan, don vi. T chirc cac
hoi nghi, hoi thao chuyén dé va tuyén truyén vé an toan thong tin mang
trong cong tdc quan ly nha nudc trén dia ban tinh.

k) To chirc tuyén truyén, huéng dan vé cong tic bao dam an toan
thong tin mang.

1) Phdi hop véi Ban Tuyén giao Tinh ay, Cong an tinh c6 cic bién
phap phong, chdng cac thong tin vi pham phap luat, anh huong dén an
ninh quéc gia, trat tu, an toan xa hoi trén moi truong mang, nhét 1a trén
cac céng/trang thong tin dién tir, mang xa hoi.

3. Trach nhiém cua cac co quan, don vi

a) Thu trudng cac co quan, don vi c¢6 trach nhiém t6 chirc thuc hién
cac quy dinh tai Quy ché nay va chiu trach nhiém trong cong tac bao
dam an toan thong tin mang cua co quan, don vi minh.

b) Thuc hién trach nhi€ém cia don vi van hanh theo quy dinh tai biéu
22, Nghi dinh 85/2016/ND-CP.

c) Phan cong mot b phan hodc can bd phu trach bao dam an toan
thong tin mang cua don vi, tao diéu kién dé cac can bd duoc hoc tap,
nang cao trinh d vé an toan thong tin mang.

d) B tri, tao diéu kién 1am viéc cho can bo chuyén trach vé cong nghé
thong tin trong cac co quan, don vi phu hop véi chuyén mon, dugce uu
tién boi dudng nghiép vu vé an toan thong tin mang.

e) Xay dung quy ché, quy trinh vé bao dam an toan thong tin mang
pht hop v6i Quy ché nay va cac quy dinh cta phép lut.
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g) Phéi hop, cung cép thong tin va tao diéu kién cho cac don vi c6
tham quyén trién khai cong tic kiém tra khac phuc sy c¢b xay ra mot
cach kip thoi, nhanh chong va dat hiéu qua.

h) Phdi hop chit ché véi S Théng tin va Truyén théng, Cong an tinh
trong cong tac phong ngira, dau tranh, ngin chin cac hoat dong xam
pham an toan thong tin mang.

i) Khuyén khich cac co quan, don vi lién két cac to chuc, ca nhan,
doanh nghi¢p CNTT mé cac khoa dao tao nhan lyc trong linh vuc an
toan thong tin mang.

k) Hang nam bd tri kinh phi cho viéc ng dung cong nghé thong tin néi
chung va cong tdc bado dam an toan thong tin mang ndi riéng trong ndi b
co quan, don vi minh; 1ap ké hoach nang cép, bao tri, sira chita, gia han
ban quyén phan mém... cho cac hé thong phan cing, phan mém nham
thue hién tdt cong tac bao mat, bao dam an toan thong tin mang dua vao
du toan chi nim sau dé trién khai thuc hién.

4. Trach nhiém cua can bg, cong churc, vién chirc va nguoi lao dong
trong cac co quan, don vi

a) Trach nhiém cta bd phan chuyén trach vé an toan thong tin:

1) Chiu trach nhi€ém bao ddm an toan thong tin mang ctia co quan, don
vi;

ii) Tham muu lanh dao co quan ban hanh cic quy ché, quy trinh noi
b, trién khai cac giai phap k¥ thuat biao dam an toan thong tin mang;
111) Thyc hi¢n viéc giam sat, ddnh gia, bao cao Thu truéng co quan,
don vi cac rai ro mat an toan thong tin mang va muc d6 nghiém trong
cua cac rui ro do;

1v) Phéi hop véi cac ca nhan, don vi ¢6 lién quan trong viéc kiém soat,
phat hién va khéc phuc cac su ¢ an toan thong tin mang;

v) Thuong xuyén ciap nhat nang cao kién thire, trinh do chuyén mon
dap Gmg yéu cau bao dam an toan théng tin mang cua don vi.

b) Trach nhiém cua nguoi sur dung:

i) Nghiém tac chap hanh cac quy ché, quy trinh ndi bo va cac quy dinh
khac ctua phap luat vé an toan thong tin mang. Chiu trach nhiém bao
dam an toan thong tin mang trong pham vi trach nhiém va quyén han
dugc giao;

i1) C6 trach nhi¢m ty quan ly, bdo quan thiét bi, tai khoan, ung dung
ma minh dugc giao sir dung;

iii) Khi phat hién nguy co hodc su ¢6 mit an toan thong tin mang phai
b4o cdo ngay véi cap trén va bo phan phu trach cong nghé thong tin
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cua co quan, don vi d€ kip thoi ngan chan va xu ly;

iv) Tham gia cic chuong trinh ddo tao, hoi nghi vé an toan thong tin
mang dugc tinh hodc don vi chuyén mén td chure.

1.2. Xay dung va cong bod
Yéu ciu Quy dinh vé xay dung va cong bd Quy ché bao dam an toan thong tin.
Phuong 4n | Xay dung va cong b Quy ché bao dam an toan thong tin:

1. Quy ché duoc 1ay y kién cip c6 tham quyén, don vi lién quan trude
khi céng bd ap dung.

2. Quy ché dugc S¢& TT&TT x4y dyng trinh Chu tich UBND tinh A
ban hanh.

1.3. Ra soat, stra doi

Yéu ciu C6 quy dinh vé viéc ra soat, stra d6i Quy ché bao dam an toan thong tin.
Phuwong 4an | Ra soat, sira d6i Quy ché bao dam an toan thong tin:

1. Pinh ky 02 niam hoic khi c¢6 thay d6i Quy ché bao dam an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo
sung.

2. Trong qué trinh thuc hién Quy ché, néu co van dé vudng méc,
phat sinh, cdc don vi phan anh kip thoi vé S& Thong tin va Truyén
thong dé tong hop bao cdo Uy ban nhan dan tinh diéu chinh, b6
sung.

2. T6 chirc biao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan thong tin

Yéu chu Thanh 1ap hodc chi dinh don vi/bd phan chuyén trach vé an toan thong
tin trong to chic.
Phuong 4n | UBND tinh ban hanh Quyét dinh giao S¢ TT&TT la don vi chuyén

trach vé an toan thong tin, trinh Cha tich UBND tinh A ban hanh.
Phong CNTT hoic bo phan chuyén trach CNTT dy thiao Quyét dinh
trinh giam déc So TT&TT 1a giao nhiém vu 14 bd phan chuyén trach
vé an toan thong tin.

2.2. Phéi hop véi nhirng co quan/té chirc c6 thAim quyén

Yéu cau

C6 quy dinh vé viéc phdi hop véi nhimng co quan/td chie 6 thim quyén.

Phwong an

Phéi hop v6i nhitng co quan/td chirc ¢6 tham quyén:

1. Pau mai lién hé, phoi hop véi cac co quan, to chitc ¢6 tham quyén
quan 1y vé an toan thong tin:

a) UBND tinh A giao S& TT&TT la dau mdi lién hé, phdi hop véi cac
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co quan, to chirc ¢6 thaim quyén quan 1y vé an toan thong tin tai Quyét
dinh s6 468/QD-UBND ngay 12/7/2016.

b) S& TT&TT lam dau mdi, t6 chtrc thuc hién viéc tiép nhan va xu ly
cac su cd vé an toan thong tin mang trén dia ban tinh.

¢) S& TT&TT chu tri, phdi hop véi Van phong Uy ban nhéan dan tinh,
Cong an tinh va cac don vi c¢6 lién quan tién hanh kiém tra céng tac bao
dam an toan thong tin mang dinh ky hang nam hoac theo chi dao cua
UBND tinh ddi véi cac co quan nha nudc trong tinh.

2. C6 diu mdi lién hé, phdi hop véi cac co quan, to chirc trong cong
tac hd tro didu phdi xr Iy sy ¢d an toan thong tin: Ty theo murc d6 su
cd, phdi hop Cuc An toan thong tin hodc Trung tim Ung ctru khan cép
may tinh Viét Nam va cac don vi c6 lién quan huéng dan xtr 1y, tng
ctru cc sy ¢ an toan thong tin mang

3. To chitc biao dam an toan théng tin

3.1. Tuyén dung

Yéu cau

C6 quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bo.

Phwong an

Quy dinh vé tuyén dung can b0 va diéu kién tuyén dung can bo:

1. Quy dinh cén b6 duoc tuyén dung vao vi tri lam vé an toan thong tin
c6 trinh d6, chuyén nganh vé linh vyc cong nghé thong tin, an toan
thong tin, pht hop véi vi tri tuyén dung.

2. Xay dung quy trinh tuyén dung can bo va diéu kién tuyén dung can
bo.

3.2. Trong qua trinh lam viéc

Yéu ciu Cé quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua
trinh lam viéc.
Phuwong 4n | Quy dinh vé viéc thyc hién bao dam an toan thong tin trong qua trinh

lam viéc:

1. Trach nhi€ém bdo dam an toan thong tin cho nguoi st dung, can bd
quéan 1y va van hanh h¢ thong

a) V61 nguoi sit dung:

- Ngudi st dung c6 trach nhiém dam bao ATTT d6i voi timg vi tri
cong viéc. Trudc khi tham gia vao hé théng phai dugc kiém tra kha
ning dap Gmg cac yéu cau vé ATTT.

- Phai duoc thuong xuyén to chirc quan triét cac quy dinh vé ATTT,
nham nang cao nhan thic vé trach nhiém dam bao ATTT.

- Ca nhén, t6 chtc phai c6 trach nhiém ti quan 1y, bao quan thiét bi ma
minh dugc giao sir dung; khong tur y thay doi, thao lap thiét bi.
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b) V&i can bd quan 1y va van hanh hé thong

- Can bd chuyén trach phai thiét 1ap phuong phap han ché truy cap
mang khong ddy, gidam sat va diéu khién truy cap khong day, to chirc
sit dung ching thuc va méd hoa dé bao vé truy cap khong diy téi hé
thong thong tin.

- Céan bd chuyén trach phai to chitc quan 1y dinh danh d6i voi tat ca
ngudi dung tham gia sir dung hé thong thong tin.

2. Pinh ky hang nim nguoi st dung duge t6 chirc phd bién, tuyén
truyén ning cao nhan thirc vé an toan thong tin theo chwong trinh, noi
dung tai Quyét dinh s6 893/QD-TTg ngay 19/6/2015 vé viéc phé duyét
Pé an Tuyén truyén, pho bién, nang cao nhan thirc va trach nhiém vé
an toan thong tin dén nam 2020.

3. Pinh ky hang nim ngudi str dung duoc o chirc ddo tao cac ki ning co
ban vé an toan thong tin theo chuong trinh, ndi dung tai - Quyét dinh s6
99/QDP-TTg ngay 14/01/2014 phé duyét Pé an Pao tao va phat trién
nguén nhan lyc an toan, an ninh thong tin dén nam 2020.

3.3. Cham diet hoic thay ddi cong viéc

Yéu cau

C6 quy dinh ddi v6i can bo nghi hodc thay dbi cong viéc.

Phwong an

Quy dinh dbi v&i can bd nghi hoidc thay d6i cong viée:

1. Can bd nghi hoic thay doi cong viéc phai thu hoi thé truy cap, thong
tin duoc luu trén cac phuong tién luu trit, cac trang thiét bi may moc,
phan ctig, phan mém va cac tai san khac thudc s¢ hitu cia to chi.

2. Can bd quan tri phai vo hiéu hoa tit ca cac quyén ra, vao, truy cap
tai nguyén, quan tri h¢ théng sau khi can b0 thoi viéc.

3. Can bo nghi hodc thay doi cong viéc phai co cam két giit bi mat
thong tin lién quan dén to chirc sau khi nghi viéc.

4. Quan ly thiét ké, xay dung hé thong théng tin

4.1. Thiét ké an toan h¢ thong thong tin

Yéu cau

C6 quy dinh vé thiét ké an toan h¢ thong thong tin.

Phwong an

Quy dinh ddi véi tai liéu thiét ké hé thong:

1. C6 tai liéu mo td quy mo, pham vi va doi tuong sur dung, khai thac,
quan 1y van hanh hé thng thong tin.

2. C6 tai liéu mo ta thiét ké va cac thanh phan cta hé thong thong tin.

3. C6 tai liéu md ta phuong an lya chon giai phap cong nghé bao dam
an toan thong tin.

4. C6 tai li€u mo ta phuong an lya chon gidi phap cong nghé bao dam
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an toan thong tin.

5. Khi co thay doi thiét ké, danh gia lai tinh phu hop ciia phuong an
thiét ké d6i voi cac yéu cau an toan dit ra ddi v6i hé thong.

4.2. Phat trién phan mém thué khoan

Yéu cau

C6 quy dinh vé phat trién phan mém thué khoén.

Phwong an

Quy dinh dbi véi viée phat trién phan mém thué khoan:

1. C6 diéu khoan hop dong va cac cam két ddi voi bén thué khoan khi
thyc hién cac ndi dung lién quan dén viée phat trién phén mém thué
khoan.

2. Céc nha phat trién cung cip ma ngudén phan mém.

3. Phan mém thué khodn phai dugc kiém thar phan mém trén moi
truong thir nghiém trude khi dua vao s dung.

4. Phan mém thué khoan phai dugc kiém tra, danh gia an toan thong
tin, trudc khi dua vao st dung.

4.3. Thir nghi¢ém va nghiém thu hé thong

Yéu cau

C6 quy dinh vé viéc thir nghiém va nghiém thu hé thng.

Phwong an

Quy dinh ddi voi viée thu nghiém va nghiém thu hé théng:

1. Bén trién khai xay dung ké hoach, noi dung thtr nghiém hé théng,
trinh cép c6 tham quyén phé duyét, trude khi thyce hién thtr nghiém va
nghiém thu hé théng.

2. Hé thdng phai duoc thuc hién kiém thir hé thdng trude khi dua vao
van hanh, khai thac str dung theo ndi dung, ké hoach duogc phé duyét.
3. C6 by phan c6 trach nhiém thyc hién thir nghi€ém va nghi€ém thu hé
théng.

4. C6 don vi doc 1ap (bén thtr ba hoac bd phan ddc lap thudec don vi
thuc hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé
thong

5. Co6 bao cao nghiém thu dugc xac nhan cua bd phan chuyén trach va
phé duyét ciia chi quan hé thong thong tin trudc khi dua vao sir dung.

5. Quin ly van hanh hé thong thong tin

5.1. Quén ly an toan mang

Yéu cau

C6 quy dinh vé quan 1y an toan mang.

Phwong an

Quy dinh vé quéan 1y an toan mang:

1. Hé thong mang phai duoc thiét ké théng nhat, cung két hop va hd
trg, tuong tac hoat dong v4i nhau, duoc t6 chirc quan 1y dinh danh, xac
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thue ddi v6i tat ca ngudi sir dung nham muc dich quan 1y hé thong chit
ché, bao dam an toan va bao mat.

2. Hé théng mang phai dugc thiét 1ap cdu hinh dé: Kiém soat truy cap
tir bén ngoai mang; Kiém soat truy cdp tir bén trong mang; Két nbi vé
hé thong giam sat tip trung; Phong chdng xam nhap giita cac ving
mang; Phong chdng phin mém doc hai trén moéi trudong mang.

3. Cac thiét bi mang phai dugc cdu hinh chirc ning xac thuc; Chi cho
phép str dung céc két ndi mang an toan (néu hd tro) khi truy cap, quan
tri thiét bi tir xa; Gidi han céac dia chi mang co thé két ndi, quan tri thiét
bi tir xa; Han ché duoc sb lan dang nhap sai; Phan quyén truy cap,
quan tri; Nang cép, xur Iy diém yéu an toan thong tin cua thiét bi hé
thong trudc khi dua vao st dung.

4. He théng mang phai dugc trang bi hé théng k¥ thuat, cong nghé hién
dai dé thuong xuyén, lién tuc quan ly, giam sat, kiém soat mang nham
phat hién, ngan chan céc truy cdp trai phép cua nguoi st dung, tin tic
tAn cong; trién khai co ché phong chdng vi rat tin hoc, thu rac cho
nhitng hé thong xung yéu (may chi thu dién tir, may cha website, may
chi tén mién, v.v...) va tai cac may chu, may tram khac trong h¢ théng.

5. Viéc thanh 1y, tiéu hay thiét bi, vat mang thong tin trong mang Bo
phai dam bao yéu cau khong dé 16, lot thong tin Nha nude. Phai co quy
trinh cy thé va phai luu giir ho so, bién ban viéc thanh 1y, tiéu hay.

6. Cac yéu cau doi véi phong may chu:

a) Phong may chu cia céc co quan 1a khu vuc han ché tiép can va duoc
dugc lip dat hé thdng camera giam sat. Chi nhitng ngudi c6 trach
nhiém theo quy dinh cta Thu truéong co quan méi dugc phép vao
phong may chu.

b) Phong may chu phai c6 hé théng luu dién du cong suit va duy tri
thoi gian hoat dong ciia cic may chii tdi thiéu 15 phat khi c6 su ¢6 mat
dién.

¢) B tri can bo co niang luc chuyén mén cao dé quan 1y, van hanh
phong may chil va duy tri ché d6 truc dé dam bao an toan thong tin
mang.

7. Bdi véi cac thiét bi mang chinh

a) Phai lap dat thiét bi chong sét dé bao vé hé théng CNTT, phai xdy
dung it nhat 02 thiét bi chéng sét: mot cho mot duong cung cép dién
va mQt duong cua mang ndi bo (LAN).

¢) Thiét bi chuyén mach (switch): Thiét bi chuyén mach mang tin hoc
clia cic co quan phai dam bao kha ning cung cap cac chic ning quan tri
nham ting cudng do an toan va biao mat cho hé théng mang nhu: cung
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cap kha ning tir chdi cac két ndi khéng mong mudn vao hé thong trén
timg cong, quy dinh dia chi IP cho timg cong va khong ché sb luong két
ndi vao hé théng mang ndi b thong qua thiét bi chuyén mach. Phai c¢ it
nhit 01 thiét bi chuyén mach c6 hd tro dinh tuyén IP (IP routing) cho
mdi mang noi bd, hd tro chire ning diéu khién truy cap (Access Control
List), hd tro chtrc ning xac thuc thiét bi va ngudi st dung (User &
Device Authentication) va chirc ndng bdo mat quan tri mang (Network
Administration Security).

¢) Tuong Iura (firewall): Cac co quan phai xay dung tudong ltra ddm bao
cac yéu cau gdbm kha nang xur Iy dugc sb luong két ndi dong thoi cao,
hd tro cac cong nghé mang riéng ao théng dung va cé phan cing mi
hoa tich hop dé ting tbc do ma hoa dit liéu, cung cap day du cac co ché
bdo mat co ban nhu NAT, PAT, quan 1y luéng dir liéu vao, ra va co
kha nang bao vé hé théng trude cac loai tin cong tu chdi dich vu
(DDoS).

8. Tép tin cAu hinh, so d6 mang logic va vat 1y phai dugc cip nhat, sao
luu du phong.

9. C6 bién phéap bao vé, du phong, phong chdng cac nguy co do mat
cap, chay nd, ngap lut, dong dat va cac tham hoa khac do thién nhién
hodc con nguoi gy ra va cac phuong an khoi phuc hé thong sau tham

hoa.

5.2. Quanly a

n toan may chua va ung dung

Yéu cau

C6 quy dinh vé quan 1y an toan may chua va tng dung.

Phwong an

Quy dinh vé quan 1y an toan may chi va tng dung:
1. Quy dinh véi may chu

a) Hé thong may chul phai co tinh ning san sang cao, co ché du phong
linh hoat dé dam bao hoat dong lién tuc.

b) Co bién phap bao vé, du phong, phong chdng cac nguy co do mat
cép, chay nd, ngép lut, dong d4t va cac tham hoa khac do thién nhién
hodc con nguoi gay ra va cac phuong an khoéi phuc sau tham hoa cho
hé théng may ch.

¢) May chii phai duoc thiét 1ap chinh sach xac thyc; Kiém soat truy
cap; Két ndi vé hé thé)ng giam sat tap trung; Thuc hién bién phap
phong chéng xam nhap; Phong chong phan mém doc hai va xu 1y dir
lidu trén may chu khi chuyén giao.

d) May chii phai duoc nang cap, xir 1y diém yéu an toan thong tin trén
may chu trude khi dua vao su dung.

e) Viéc két ndi, g& bo may chu khoi hé théng phai duoc su cho phép

cua Thu truong don vi va thyc hién theo quy trinh da dugc phé duyét.
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g) Phan mém hé di€u hanh cai 1én may chu uu tién la phan mém hé
di€u hanh c6 ban quyén hodc 1a phan mém ma nguéon mo dugce st dung
rong rai trong nudc va quoc te.

h) Co tai li€u liét ke, cai dat véi nhitng phan mém hé thong cai trong
may chu.

2. Quy dinh véi trng dung:

a) Cac yéu cau, thiét ké vé an toan bao mat ctia phin mém tng dung
can duogc xac dinh rd trong tai liéu phan tich, thiét ké. Trong qué trinh
trién khai, van hanh cac phdn mém tng dung cin dam béo nghiém ngit
theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai duoc thiét 1ap chinh sach xac thuc; Kiém soat truy
cap; Két ndi vé hé théng giam sat tap trung; Co phuong an bao mat
thong tin lién lac, chéng chéi bo va bién phap bao dam an toan Gng
dung va ma nguon.

¢) C6 phuong an xéac dinh va khic phuc rui ro trude, trong qua trinh
trién khai va khi van hanh cic phin mém tmg dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh an
toan, bao mat ddi v4i phan mém ung dung theo yéu cau khi nghiém
thu cac phan mém nay. Viéc tién hanh thtr nghiém phai dam bao trén
moi truong riéng bi€t, khong anh hudng té1 hoat dong va dir liéu cua
don vi.

3. Quy dinh véi tng dung thu dién tu:

a) Khong st dung cac hop thu dién tr cong cong. Khong s dung thu
dién tir chinh thirc cua don vi vao muc dich ca nhan.

b) Mbi c4 nhan can dat mat khau du manh cho hdp thu dién tir cia minh.

¢) Pon vi quan 1y hé thdng thu dién tir can c6 quy dinh vé viéc khoa va
x6a bd hop thu dién tr cad nhan khi cd nhan d6 khong con lam viéc tai
don vi.

d) Pon vi quan 1y hé thng thu dién tir can xay dung phuong 4n dam bao
an toan va tinh kha dung truy cép cho hé thong thu dién tir trong noi bd
va trén Internet, phuong an chong thu rac cho thur dién tir.

e) Bao dam an toan cho hé théng thu dién tu: Thyc hién theo hudng
dan tai cong vin sd 430/BTTTT-CATTT ngay 09 thang 2 nim 2015
ciia B6 TT&TT vé viéc hudng din dam bao an toan thong tin cho hé
théng thu dién tir cia co quan, td chtrc nha nude.

4. Quy dinh déi véi cong/trang thong tin dién tir

a) Quan 1y toan bd cac phién ban ciia mi ngudn, phdi hop véi don vi
thuc hién dich vu hosting td chitc mo6 hinh trang web hop ly, tranh kha
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ning tan cong leo thang dic quyén. Yéu cau don vi cung cép dich vu
hosting phai cai dat cac hé théng phong vé nhu tudng Iira thiét bi phat
hién/phong chéng xam nhap (IDS/IPS) & mirc tmg dung web (WAF-
Web Application Firewall).

b) Céc trang web khi dua vao sir dung hodc khi bd sung thém cac chic
nang, dich vu cong madi can danh gia kiém dinh nham tranh duoc cc
16i bdo mat thuong xdy ra trén tmg dung web nhu: SQL Injection,
Cross-Site Scripting (xss), ...

¢) Phdi hop véi cac nha cung cap dich vu hosting x4y dung phuong an
phuc hdi trang web, trong d6 chi y mdi thang thyc hién viéc backup
toan bd ndi dung trang web mot 1an bao gdm ma ngudn, co s¢ dit licu,
dir 1iéu phi cAu trac, ... dé bao dam khi c6 su ¢b c6 thé khic phuc lai
ngay trong vong 24 gio.

d) Bao dam an toan cho Cong/Trang thong tin dién ti: Thyc hién theo
huéng din tai cong vin sb 2132/BTTTT-VNCERT ngay 18 thang 7
nam 2011 cta B6 TT&TT vé viée huong dan dam bao an toan thong

tin cho cac Cong/Trang thong tin dién tir.

5.3. Quan ly an toan dir li€u
Yéu ciu C6 quy dinh vé quan 1y an toan dit liéu.
Phuwong 4n | Quy dinh vé quan 1y an toan dir liéu:

1. Thyc hién quan 1y, luu trit dir liéu quan trong trong hé thdng cing
vGi ma kiém tra tinh nguyén ven.

2. binh ky hodc khi c6 thay doi cdu hinh trén hé théng thuc hién quy
trinh sao luu dy phong: tip tin cdu hinh hé théng, ban du phong hé
diéu hanh may chu, co s dit liéu; dir liu, thong tin nghiép vu.

3. Luu tr&r c6 ma hoéa cac thong tin, dir li¢u (khdng phai 1a thong tin, dir
lidu cong khai) trén hé théng luu trit/phuong tién luu trit.

5.4. Quanly a

n toan thiet bi dau cuoi

Yéu ciu C6 quy dinh vé quan 1y thiét bi dau cudi.
Phuwong 4n | Cac thiét bi dau cudi khi két ndi va hé thong phai dugc quan 1y nhu sau:

1. Thong tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia chi
IP) phai dugc quan 1y va cép nhat.

2. Céc thiét bi dau cudi phai duoc quan 1y khi két ndi vao hé thong
mang theo dia chi MAC, IP.

3. Khi truy cap va st dung thiét bi dau cudi tir xa phai c6 co ché xéac
thuc va st dung giao thirc mang an toan.

4. Viéc cai dat, két nbi va gd bo thiét bi dau cudi trong hé théng phai
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duge cho phép boi ngudi co thim quyén va thuc hién theo quy trinh
dugc phé duyét.

5.5.Quanly p

hong chéng phan mém doc hai

Yéu cau

C6 quy dinh vé& quan 1y phong chéng phan mém doc hai

Phwong an

Quy dinh vé quan 1y phong chéng phan mém doc hai:

1. Tt ca cac may tram, may chil phai dugc trang bi phan mém phong
chéng ma doc. Cac phan mém phong chéng ma doc phai duogc thiét 1ap
ché do tu dong cap nhat; ché d6 tu dong quét ma ddc khi sao chép, mé
cac tap tin.

2. Khi gtri vin ban dién tir giri qua hé théng thu dién tir phai c6 dinh dang
theo Danh muc tiéu chuan k¥ thuat vé tmg dung CNTT trong co quan nha
nudc nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh,
khong dugc gt céac file thuc thi (.com), (.bat), (.exe)...

3. Céc can bg, cong chtrc, vién chure va nguoi lao dong trong co quan
phai dugc hudéng dan vé phong chéng ma doc, cac rai ro do ma doc
gay ra; khong duoc ty ¥ cai dat hodc g bo cac phan mém trén may
tram khi chua co sy dong y ciia ngudi ¢ tham quyén theo quy dinh
cua co quan.

4. Tat ca cac may tinh ctia don vi phai dugc cdu hinh nhim v6 hiéu
hoéa tinh ning tu dong thuc thi (autoplay) cac tap tin trén cac thiét bi
luu trir di dong.

5. Khi phat hién ra bat ky d4u hién nao lién quan dén viéc bi nhiém ma
doc trén may tram (vi du: may hoat dong cham bat thuong, canh bao tur
phan mém phong chdng ma doc, mit dir liéu, ...), nguoi sit dung phai
bao truc tiép cho b phan c6 trach nhi¢m cua don vi dé xur ly.

6. Phan mém ung dung trude khi duoc cai dat, si dung phai duoc kiém
tra xem coO phén mém doc hai ton tai hay khong? TAt ca céc tap tin, thu
muc phai dugc quét ma doc trude khi sao chép, str dung.

7. Binh ky hang nam thuc hién kiém tra va do quét phﬁn mém doc hai
trén toan b hé théng; Thuc hién kiém tra va xtr 1y phan mém doc hai
khi phat hién dau hiéu hozc canh bao vé dau hiéu phan mém doc hai
xudt hién trén hé théng.

5.6. Quanly g

iam sat an toan hé thong thong tin

Yéu cau

C6 quy dinh vé quan 1y giam sat an toan hé thong thong tin.

Phwong an

Quy dinh vé quan 1y giam sat an toan hé thong thong tin:

1. Trién khai hé théng giam sat trung tAm phai dap Gmg yéu cau tai
khoan 1, Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

2. Thong tin giam sat va danh muc cac di twong giam sat phai dap
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{rmg yéu cau tai khoan 2, Diéu 5 Théng tu s6 31/2017/TT-BTTTT.

Két ndi va gui nhat ky hé théng tor ddi tuong giam sat vé hé théng
giam sat.

3. Thuc thi nhiém vu giam sat theo quy dinh tai khoan 3, Piéu 5 Thong
tu s6 31/2017/TT-BTTTT.

4. Pinh ky hang nim t6 chtrc ning cao ning luc hoat dong giam sat
theo quy dinh tai Piéu 9 Thong tu s6 31/2017/TT-BTTTT.

5. Cha quan hé thong thong tin c6 trach nhiém giam st an toan thong
tin theo quy dinh tai Diéu 14 Théng tu s6 31/2017/TT-BTTTT.

5.7. Quan Iy diém yéu an toan théng tin

Yéu cau

C6 quy dinh vé quan 1y diém yéu an toan thong tin.

Phwong an

Quy dinh vé quan 1y diém yéu an toan thong tin:
1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhiém:

a) Quan ly thong tin diém yéu an toan thong tin dbi véi timg thanh
phan c6 trong hé thong (hé diéu hanh, may chu, tng dung, dich vu...);
Phén loai mic d6 nguy hiém cta diém yéu; Xay dung phuong an va
quy trinh xur Iy d6i véi timg muc d6 nguy hiém cua diém yéu.

b) Bao c4o Lanh dao/Can bo quan 1y ngay khi phét hién diém yéu an
toan thong tin & mirc do nghiém trong. Thuc hién canh bio va xu ly
diém yéu an toan thong tin theo chi dao. Viéc xtr Iy diém yéu an toan
thong tin phai bao ddm khong gidm anh hudng/gidn doan hoat dong
ctia hé théng.

¢) Xay dung phuong an xtr 1y tam thoi dbi v6i trudong hop diém yéu an
toan thong tin chua dugc khic phuc va phuong an khoi phuc hé théng
trong trudng hop xir 1y diém yéu that bai.

d) Co trach nhiém phdi hop véi ciac nhom chuyén gia, bén cung cap
dich vu hd tro trong viéc xu 1y, khéc phuc diém yéu an toan thong tin
d6i véi cac diém yéu khi can thiét.

2. Pbi v6i hé thong/hé thong thanh phan duoc dé xuat 1a cap do 3 tro
1én phai thuc hién kiém tra, ddnh gia va xir Iy diém yéu an toan thong
tin cho thiét bi hé thong, may chu, dich vu trudc khi dua vao sir dung.

3. Pinh ky hang nam kiém tra, ddnh gia diém yéu an toan thong tin cho
toan bo hé théng thong tin; Thuc hién quy trinh kiém tra, danh gia, xur
ly diém yéu an toan thong tin khi c6 thong tin hodc nhan duoc canh
béo vé diém yéu an toan thong tin ddi voi thanh phan cu thé trong hé
thong.

4. Hoat dong danh gia phat hién ma doc, 16 hong, diém yéu, thu
nghi¢m xam nhéap hé théng thuc hién theo quy dinh tai diém ¢ khoan 2
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Diéu 20 Nghi dinh s6 85/2016/ND-CP va Diéu 13 Théng tu sd
03/2017/TT-BTTTT

5.8. Quan Iy su c6 an toan thong tin

Yéu ciu C6 quy dinh vé quan 1y sy ¢ an toan thong tin.
Phuong 4n | Quy dinh vé quan 1y sy ¢6 an toan thong tin:

1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhiém:

a) Phan nhom sy cb an toan thong tin mang theo quy dinh tai Quyét
dinh s6 05/2017/ND-CP cta Thu tuéng Chinh phii ngay 16/3/2017 quy
dinh vé hé théng phuwong an tng ctru khin cip bao dam an toan thong
tin mang qudc gia (Quyét dinh 05); Xay dung phuong an tiép nhan,
phat hién, phan loai va xtr Iy ban dau su cb an toan thong tin mang,
g pho su ¢ an toan thong tin mang.

b) Xay dung quy trinh tng ctru sur ¢ an toan thong tin mang thong thuong
va nghiém trong theo quy dinh tai Piéu 13,14 Quyét dinh sb 05.

¢) Xay dung va trién khai ké hoach ung phé sy c6 an toan thong tin
theo quy dinh tai Diéu 16 Quyét dinh sé 05.

d) Quyét dinh toan dién vé mat k¥ thuat dbi voi cac co quan trong qua
trinh khic phuc sy ¢6 vé ATTT; HS tro, phdi hop va hudng dan cac co
quan khic phuc sy ¢cb mat ATTT; Yéu cdu ngung hoat dong mot phan
hodc toan bd cac hé thong thong tin ciia cdc co quan nham phuc vu
cong tac khéc phuc su cd vé ATTT; Phéi hop véi don vi chic ndng
trong diéu tra cac nguyén nhan gy ra sy cd mét an toan thong tin theo
chi dao cuia Lanh dao.

e) Phéi hop véi co quan chirc ning, cac nhom chuyén gia, bén cung cp
dich vu hd tro trong viée xtr 1y, khéc phuc su ¢d an toan thong tin; Yéu
cau bén cung cap, hd tro cung cap quy trinh xur Iy sy ¢d cho cac dich vu
do bén cung cip, hd trg cung cap lién quan dén hé thing.

g) T6 chirc dién tap phuong an xir Iy sy c¢b an toan thong tin theo chi
dao cua Lanh dao.

2. Trach nhiém cua nguoi dung: Thong tin, bao cao kip thoi cho can bo
chuyén trach vé ATTT cta co quan khi phat hién cic sy cd gdy mat
ATTT trong qua trinh tham gia vao hé théng thong tin ctia don vi; Phbi
hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cb.

5.9. Quanly a

n toan nguoi sir dung dau cuoi

Yéu cau

C6 quy dinh v€ quan 1y an toan nguoi st dung dau cuoi.

Phwong an

Quy dinh vé quan ly an toan nguoi st dung dau cudi:

1. Két ni méy tinh/thiét bj dau cudi cta ngudi sir dung vao hé thong:
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a) Nguoi su dung khi truy cap, st dung tai nguyén noi bo, truy cap
mang va tai nguyén trén Internet phai tuan thu cac quy dinh cua phap
luat vé bao dam an toan thong tin va cac quy dinh cua co quan, to
chuec.

b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién theo
huéng dan/quy trinh dudi sy giam sat cua bo phan chuyén trach vé an
toan thong tin.

¢) Pbi v6i hé thong thong tin co cip d6 3 trd 1én, mdy tinh/thiét bi dau
cudi phai duge xtr Iy diém yéu an toan thoéng tin, cau hinh ctng hoa
bao mat trudc khi két nbi vao hé thong.

2. Trong qua trinh str dung:

a) Nghiém tic chap hanh cac quy ché, quy trinh ndi b va cac quy dinh
khac ctua phap luat vé an toan thong tin mang. Chiu trach nhiém bao
dam an toan thong tin mang trong pham vi trach nhiém va quyén han
duogc giao;

b) Co trach nhiém ty quan ly, bdo quan thiét bi, tai khoan, ung dung
ma minh dugc giao sir dung;

¢) Khi phat hién nguy co hodc su ¢b mat an toan théng tin mang phai
b4o cdo ngay véi cap trén va bo phan phy trach cong nghé thong tin
ctia co quan, don vi dé kip thoi ngan chan va xir 1y;

d) Tham gia cic chuong trinh dao tao, hoi nghi vé an toan théng tin
mang duoc tinh hodc don vi chuyén mén to chrc.
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PHU LUC III: CAC BIEU MAU VAN BAN
MAu s6 01: Vin ban dé nghi thim dinh va phé duyét hd so dé xuat cap do 1, 2

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
(don vi van hanh HTTT) Poc 1ap - Tw do - Hanh phuc
SO e , hgay ... thang ... nam ...

V/v dé nghi tham dinh va phé duyét
hd so dé xuét cip do an toan HTTT

Kinh giri:  (Pon vi chuyén trach vé an toan thong tin)

(Phong Van héa — Théng tin, doi véi chit qudan hé thong théng tin la UBND cdp huyén;
So Thong tin va Truyén thong, doi voi chu quan hé thong thong tin la UBND tinh)

Can cuir Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac vin ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan),

(Tén co quan, t6 chirc) dé nghi tham dinh va phé duyét ho so dé xuat cp do6 an
toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén h¢ thong thong tin:

2. Pon vi van hanh hé thdng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat:

Phan 2. H6 so' kém theo

1. Tai liéu thuyét minh Ho6 so dé xuat cap do (bao gom: Thuyét minh tong quan
vé hé thong thong tin; Thuyét minh vé viéc dé xut cap do can cir trén cac tiéu chi theo
quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong ng).

2. Tai liéu thiét ké hé thong.

Dé nghi (Pon vi chuyén trach vé an toan thong tin) xem xét tham dinh va phé
duyét./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi r6 ho tén, chirc danh va dong dau)
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Mau s6 02: Vin ban dé nghi tham dinh hd so dé xuét cap do 3

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
(don vi van hanh HTTT) Poc 1ap - Tw do - Hanh phuc
SO e , ngay ... thang ... nam ...

V/v d& nghi tham dinh hd so
dé xuat cip do an toan HTTT

Kinh giri:  (Pon vi chuyén trach vé an toan thong tin)

(Phong Van hoa — Thong tin, doi voi chu quan hé thong thong tin la UBND cap huyén;
So Thong tin va Truyén thong, doi voi chu quan hé thong thong tin la UBND tinh)

Can cu Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac van ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan),

(Tén co quan, to chic) dé nghi (Pon vi chuyén trach vé an toan thong tin) tham
dinh ho so dé xuat cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Bon vi van hanh hé théng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat:

Phan 2. Hb so' kém theo

1. Tai liéu thuyét minh Ho6 so dé xuat cip do (bao gom: Thuyét minh tong quan
vé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can cir trén cac tiéu chi theo
quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong ung).

2. Tai liéu thiét ké hé thong.

Pé nghi (Pon vi chuyén trach vé an toan thong tin) xem xét, tham dinh./.

Noi nhan: DAl DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi r6 ho tén, chirc danh va dong dau)
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Mau s6 03: Vin ban xin ¥ kién chuyén mon vé hd so dé xuat cap do 4.

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
(don vi van hanh HTTT) Poc 1ap - Tw do - Hanh phuc
SO e , hgay ... thang ... nam

VIV xin y kién chuyén mén vé hd so
dé xuat cip do an toan HTTT

Kinh giri: Pon vi chuyén trach vé an toan thong tin

hoic S¢ Thong tin va Truyén thong

Can cu Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan),

(Tén co quan, t6 chuc) dé nghi S¢ Thong tin va Truyén thong cho ¥ kién
chuyén mon vé su phu hop cua dé xuat cap do va phuong an bao dam an toan hé thong
thong tin theo cap do cua hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé thdng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat:

Phan 2. Hb so' kém theo

1. Tai liéu thuyét minh Ho so dé xuat cip d6 (bao gdom: Thuyét minh tong quan
vé hé thdng thong tin; Thuyét minh vé viéc dé xuat cip do can cir trén cac tiéu chi theo
quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan théng tin theo cip do
tuong ng).

2. Tai liéu thiét ké hé théng.

Dé nghi S¢ Thong tin va Truyén thong xem xét, cho ¥ kién./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ro ho tén, chirc danh va déng dau)
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Mau s6 04: Vin ban dé nghi tham dinh h so dé xuét cip do 4

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
(Pon vi chit quan HTTT) Dgc 13p - Ty do - Hanh phic
SO e , ngay ... thang ... nam ...

V/v @& nghi tham dinh hd so
dé xuat cip do an toan HTTT

Kinh gui: (Bo TT&TT/Bo Qubc phong/Bo Cong an).

Can cu Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan),

(Tén co quan, t6 chirc) dé nghi (BO TT&TT/BO Quéc phong/Bo Cong an) tham
dinh ho so dé xuat cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat:

Phan 2. Hb so' kém theo

1. Tai liéu thuyét minh Ho6 so dé xuat cap do (bao gom: Thuyét minh tong quan
vé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can cir trén cac tiéu chi theo
quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong ung).

2. Tai liéu thiét ké hé thong.

3. Y kién vé mit chuyén mon cua don vi chuyén trach vé an toan thong tin cua
chu quan h¢ thong thong tin.

Kinh dé nghi (B6 TT&TT/B6 Quéc phong/Bd Cong an) xem xét, tham dinh./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi ré ho tén, chirc danh va dong dau)
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Mau s6 05: Vin ban dé nghi phé duyét hd so dé xuét cap do 3, 4

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phuc

SO oo , hgay ... thang ... nam
VIV d nghi phé duyét ho so dé xuét
cap do an toan HTTT

Kinh gii:  Co quan chii quan hé théng thong tin

Can cuir Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac van ban huéng dan thi hanh Luat An toan thong tin mang va cac
van ban lién quan),

(Tén co quan, t6 chirc) dé nghi (Co quan chu quan hé thong thong tin) phé
duyét ho so dé xuat cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé thdng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat phé duyet:

Phan 2. Hb so kém theo

1. Tai liéu thuyét minh Ho6 so dé xuat cap do (bao gom: Thuyét minh tong quan
vé hé thong thong tin; Thuyét minh vé viéc dé xut cap do can cir trén cac tiéu chi theo
quy dinh ciia phap luat; Thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong ng).

2. Tai liéu thiét ké hé théng.

3. Két qua tham dinh Ho so dé xuat cap do.

Kinh dé nghi (Co quan chii quan hé thong thong tin) xem xét, phé duyét./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi r0 ho tén, chirc danh va déng dau)
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