~_UBND TINH GIA LAI CONG HOA XA HOQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Péc l1ap — Tu do — Hanh phic

S6: 1638/STTTT-BCVT Gia Lai, ngay 20 thang 12 nam 2020
V/v tang cuong cong tac dam bao
thong tin lién lac, an ninh trat ty
trong dip Tét Duong lich va
Tét Nguyén dan Canh Ty 2020

Kinh guri:
- Céc s0, ban, nganh cép tinh;
- Cac co quan bao chi dia phuong, Van phong dai dién,
phong vién thuong trh trén dia ban tinh;
- ij ban nhan dan cac huyén, thi xa, thanh phé;
- Trung tam Cong nghé thong tin va Truyén thong;
- Céc doanh nghiép Buu chinh, Vién thong trén dia ban tinh.

Thuc hién y kién chi dao cua Qy ban nhan dan tinh Gia Lai tai Cong van s6
27’89/UBND-NC ngay 06/12/2019 vé vigc tang cuong bao dam ANTT trong dip
Tét Duong lich va Tét Nguyén dan Canh Ty 2020,

Pé ting cuong cong tac dam bao an toan thong tin, an ninh trat tu trudc,
trong va sau Tét Duong lich va Tét Nguyén dan Canh Ty 2020; phong ngira va c6
phuong an d6i pho khi co tinh hudng xay ra, So Thong tin va Truyén thong
(TT&TT) dé nghi cac don vi, dia phuong trén dia ban tinh thuc hién mot s6 noi
dung sau:

1. Cac 56, ban, nganh; UBND cac huyén, thi xi, thanh pho:

- Pay manh cong tac tuyén truyén nang cao nhan thic cho can bo, cong
chtrc, vién chirc vé cong tac bao dam an toan théng tin mang, canh giac voi nhiing
nguy co mat an toan thong tin trong viéc sir dung may tinh tir moi truong mang,
Internet; canh gidc vaoi cac hoat dong ltra ddo thong qua hang loat trang web gia
mao mang xd hoi, cac tin nhin, co s& cung cap dich vu 16n, cac chuong trinh
khuyén mai, tring thuong, ting qua tri an dé thu thap thong tin c4 nhan, cac tai
khoan ngan hang, thé tin dung... ctia nguo1 sir dung.

- Kiém tra, bao tri hé thong may tinh, hé théng mang noi bo tai cac don vi,
dia phuong kip thoi loai bo viée lay nhiém virus, ma doc ra khoi h¢ théng dé nham
han ché ti da xay ra su ¢6 mat an toan, an ninh thong tin; tién hanh cép nhat phan
mém chong virus, sao luu dir liéu dinh ky trén thiét bi, phan mém béo mat mat tai
cac co quan, don vi.

- Tang cudng cong tac quan tri, theo ddi hé thdng cong/trang thong tin dién
tor cia don vi, dia phuong; kiém tra, thiét 1ap cac h¢ théng tuong Itra va thiét bi
phat hién/phong chéng xam nhap dé bao vé, chdng tan cong trai phép vao hé théng
mang ndi bg; chu trong cong tac an toan thong tin ddi véi cac tai khoan quan tri,
dang tai thong tin trén hé thong cong/trang thong tin dién tir. Chu dong trién khai
cac giai phap dam bdo an toan va an ninh thong tin trong cac hoat dong Uing dung



cong nghé thong tin tai don vi, dia phuong minh; to chirc phong ngira, dau tranh,
ngan chan cac hanh vi lgi dung mang thong tin, cac trang thong tin dién tur ca nhan,
dic biét 1a mang xa hoi dé tuyén truyén, xuyén tac duong 16i, chu truong, chinh
sach ctua Pang va phap luat cia Nha nudc, xam pham dén an ninh quc gia va trat
tu an toan xa hoi.

- Hé théng mang may tinh tai cac don vi, dia phuong phai dam bao céc diéu
kién k¥ thuat cho cong tac trao doi, thong tin, 1ién lac va chi dao diéu hanh; khong
dé xay ra su ¢d ndo vé an toan, an ninh thong tin mang trong dip Tét Duong lich va
Tét Nguyén dan Canh Ty 2020.

- C6 phuong an phong chong xur 1y tn cong mang, tAn cong vao cac tng
dung cong nghé¢ thong tin nhu hé thong thu di¢n tir cong vy, hé thong quan ly van
ban va di€u hanh, mot ctra dién tu. . .;

- Céc co quan, don vi ¢c6 thé tham khao céc tai liéu;

+ Hudng din bdo dim an toan théng tin cho hé théng thw dién tir cia co
quan, t6 chitc Nha nuwée va Cong/trang thong tin dién tir dwoc cong bo tai Cong
van s6 430/BTTTT-CATTT ngay 09/02/2015 va Céng vian 2132/BTTTT-VNCERT
ngay 18/7/2011 cua cac don vi thuoc Bo TT&TT.

+ Canh bdo va hwéng dan phong tranh nguy co bi tan cong lwra dao thong
qua cdc trang web gid mao dwoc cong bé tai Cong vin sé6 29ICATTT-TTTV ngay
18/01/2018 cuia Cuc An toan théong tin — Bo TT&TT.

(Ban sao Cong van s6 430/BTTTT-CATTT, Céng van 2132/BTTTT-VNCERT
va Cong van so 29ICATTT-TTTV duoc dang tai kem theo Cong van nay tai dia chi
website:stttt.gialai.gov.vn/Muc van ban/Van ban So TTTT/Buu chinh — Vien thong)

2. Cac co quan bao chi dia phwong, Van phong dai dién, phéng vién
thwong tru trén dia ban tinh:

Thong tin, tuyén truyén chu truong, chinh sach ctia Pang, phap luat caa Nha
nuéc vé bao dam trat tu xa hoi trén dia ban tinh; Tang cudng thong tin, tuyén
truyén am muu, thu doan chéng pha cua cac thé luc thu dich, bon phan dong; Chu
dong tuyén truyén phé bién, gido duc phap luat vé an ninh, trat tu, thi doan hoat
dong cua cac loai t01 pham, canh bao nguy co chay nd, tai nan giao thong, an toan
v¢ sinh thuc phém va cac bién phap phong tranh, thoat nan, ctru nguoi... dé can bo
va nhan dan biét, phong ngira, ngan chan; Thong tin, tuyén truyén, nhan rong cac
dién hinh tién tién trong phong chéng to1 pham, cac t¢ nan xa hoi dé dong vién,
khich 1¢ phong trao.

3. Trung tim Cong nghé thong tin va Truyén thong (thudc Sé Thong tin
va Truyeén thong):

Tang cuodng cac bién phap nhim dam bao Trung tAm tich hop dit liéu cua
tinh van hanh tét, cong thong tin dién tu, trang thong tin dién tir cua cac don vi
thudc hé thong chinh tr1 hoat dong 6 on dinh, lién tuc dé phuc vu tdt nhiém vu dua
cac thong tin tuyén truyén, phd bién phap luat. Pam bao an toan, bao mat cac hé
thong thu dién tr cong vu cua tinh, hé théng quan 1y vin ban va diéu hanh...



4. Cong an tinh:

Pé nghi Cong an tinh chu tri, phdi hop véi cac co quan chirc ning, UBND
cac huyén, thi xa, thanh phé ting cudng coéng tac thanh tra, kiém tra va co bién
phap xur Iy nghiém cac t0 chirc, c4 nhan loi dung mang luéi va cac dich vu vién
thong, Internet de cung cép cac ndi dung trai phap luat, cac nodi dung phan dong,
xuyen tac gay mat uy tin cua Pang, Nha nudc trudce, trong va sau Tét Duong lich
va Tét Nguyén dan Canh Ty 2020. Chi dao Cong an cac huyén, thi xa, thanh phd
phéi hop v6i phong Vin héa va Thong tin thuc hién tét cong tic quan 1y Internet,
quan ly SIM thué bao di dong trén dia ban.

5. Cac doanh nghiép buu chinh, vién théng trén dia ban tinh:

- T6 chu, trién khai thuc hién cac phuong an dam bao an toan mang ludi va
an ninh thong tin, bao dam tuyét ddi an toan thong tin lién lac phuc vu cac co quan
Pang, Nha nuéc, chinh quyén dia phuong cac cip; Tang cudng cic tram thu phat
song thong tin di dong luu dong dé dap ung t6i da cac nhu cau thong tin lién lac
tang cao trong dip Tét Duong lich va Tét Nguyén dan Canh Ty 2020 ctia nhan dan
(Chii y: Luu luong thué bao tang cao nhiing dia diém tap trung dong ngudi cé thué
bao di dong su dung tai cac khu vui choi, giai tri nhu: Quang Truong Dai doan két;
Cong vién Pong Xanh; Cong vién Dién Hong; Khu du lich vé nguon...).

- Phéi hop véi luc luong Cong an va Quan su tai cac dia phuong trién
khai phuong an, ké hoach bdo v€ an toan mang ludi va cong trinh buu chinh,
vién thong.

- Phdi hop ché véi cac co quan Nha nude co thAm quyén phat hién va ngin
chin kip thoi nhitng hanh vi loi dung mang luéi va dich vu buu chinh, vién thong,
Internet dé giri va phat tan nhimg thong tin gdy mat an ninh chinh tri, trat ty an toan
x4 hoi trudc, trong va sau dip Tét Duong lich va Tét Nguyén dan Canh Ty 2020.

- C6 phuong an dam bao cac thiét bi du phong hoat dong tét dé tmg ciru kip
thoi khi ¢6 sy ¢ vé mang; chi dao to Gmg ciru thong tin san sang, phdi hop chat
ch&, hd tro 1an nhau voi cac doanh nghiép Buu chinh, Vién thong trén dia ban;
Tang cudng lyc luong tuan tra cdp quang, cac tram vi ba; phdi hop véi cac dia
phuong bao v¢ tram thu, phat song thong tin di dong.

- Tang cuong viéc kiém tra, khai thac cac dich vu buu chinh; té chirc kiém
soat chat ch€, uu tién va dam bao tuyét ddi an toan viéc tiép nhén, chuyén phat cac
loai buu pham, 4n pham, cong dién cua co quan Pang, Nha nudc, luc luong vil
trang; dé cao canh giac, kip thoi phat hién, ngan chan cac hanh vi loi dung mang
lu6i buu chinh, chuyén phat dé van chuyen phat tan hang cam, hang 1au va cac an
pham c6 ndi dung kich dong 16i kéo cac phan tir xdu chéng ddi chinh quyén.

- Tang cudng kiém tra cong tac bao dam an toan mang ludi va phong chong
chay, nd, dic biét tai cac trung tdm chuyén mach, cac tuyen truyén dan dau moi
khai thac va van chuyén buu chinh phat hanh bao chi, cac diém truc tiép giao dich.

- Tuyen truyen huéng dan cho cac chu dai ly, khach hang sir dung dich vu
buu chinh, vién thong va Inernet nim viing va thuc hién nghiém cac quy dinh cia



Nha nuéc vé bao dam an toan, an ninh thong tin. Tang cudng kiém tra giam st
hoat dong cuia cac dai Iy dich vu vién thong va Internet theo hop dong da ky két.

- Phan cong truc lanh dao don vi, tdng cuong truc diéu hanh, truc ung cliru
thong tin, xur 1y kip tho1 cac sy ¢6 nham dap tng tét nhat cac nhu cau thong tin
trudce, trong va sau Tét Duong lich va Tét Nguyén dan Canh Ty 2020.

Truong hep dot xuit cac don vi, dia phwong va cac doanh nghiép Buu
chinh, Vién thong can thong bao vé S¢ TT&TT qua cac s6 may:

- Giam ddc S¢: 0913.421376 (P/c Nguyén Ngoc Hung);
- Pho Giam ddc Sé: 0932.532789 (B/c Lé Thi Thu Huong);
- Pho Giam ddc S¢: 0904.422662 (B/c Bang Quang Khanh).

Pé nghi céc s, ban, nganh; UBND cac huyén, thi x4, thanh phd va cac don
vi lién quan trén dia ban tinh trién khai thuc hién./.

Noi nhan: KT.GIAM POC
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BO THONG TIN VA TRUYEN THONG  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phuc

Sb: 45@/ BTTTT-CATTT Ha Noi, ngayd¥ thdang 02 ndm 2015
V/v huéng dan bao dam ATTTchohé thong
thu dién tr cua co quan, t6 chuc nha nude

Kinh gui:
' - Cé4c B9, co quan ngang B9, co quan thudc Chinh phu;
S - Uy ban nhan dan céc tinh, thanh phd true thude Trung vong;
494 /: - Cac tap doan kinh té, tong cong ty Nha nude.
M o I

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 20/4/2007 cua Chinh phu vé ling
dung céng nghé thong tin trong hoat dong cua co quan nha nudc;

LR Cin clr Nghi dinh s& 72/2013/ND-CP ngay 15/7/2013 cia Chinh phii vé

quan 1y, cung cép, stt dung dich vu Internet va thong tin trén mang;

Cian ctr Thong tu s6 22/2013/TT-BTTTT ngay 23/12/2013 ctia Bo trudng Bd
Thong tin va Truyén thong ban hanh Danh muc tiéu chuén ky thuat vé ing dung
cong nghé thong tin trong co quan, t6 chirc nha nude,

B6 Thong tin va Truyén thong cong bé Tai liéu hudng dan bao dam an toan
thong tin cho hé théng thu dién tr cua co quan, td chirc nha nuge. Tai liéu nay
huéng din cac diéu kién co ban, quy trinh, yéu cau t6i thiéu vé cdu hinh va hoat
dong cua may chu thu dién tr nhim phong, chéng cac hoat dong nguy hai dén hé
thdng thu dién tir cta co quan, t6 chirc nha nude.

Ban mém tai liéu hudng din co thé dugc tai vé tir cong thong tin dién tir cua
Bo Thong tin va Truyén thong tai dia chi: http://www.mic.gov.vn.

Trong qua trinh thyc hién, néu c6 di€u gi vudng mic, dé nghi céc co quan, t6
chuc phéan anh vé Bo Thong tin va Truyén thong (Cuc An toan thong tin) dé dugc
huéng dan giai quyét./. b
Noi nhan:

- Nhurtren; KT. BQ TRUONG
- Bo trudng va cac Thir trudng;

- Cong Thong tin dién tir Chinh phu;

- Pon vi chuyén trach vé CNTT cua cac BY, co quan
ngang B0, co quan thugc Chinh phu (qua thu dién tU);
- Pon vi chuyén trach v& CNTT cua Van phong
Trung uong bang, Van phong Chu tich nudc, Van
phong Qudc hoi, Toa an nhan dan t6i cao, Vién

kiém sat nhan dan t6i cao, Kiém toan Nha nuéc;

- Don vi chuyén trach vé CNTT cuia Co quan Trung
uong cla cac doan thé;

- S& TT&TT cac tinh, thanh phd truc thude Trung
uong (qua thu dién tu);

- Cong thong tin dién t B6 TT&TT;

- Luu: VT, CATTT.

’Nguyén Minh Hong



BO THONG TIN VA TRUYEN THONG

TAI LIEU HUONG DAN '

BAO PAM AN TOAN THONG TIN CHO HE THONG
THU PIEN TU CUA CO QUAN, TO CHUC NHA NUOC
(Kém theo Céng vin s6 430/BTTTT-CATTT ngay 09 thang 02 nam 2015
ctia B6 Théng tin va Truyén thong)

Ha Noi, 2015
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THUAT NGU CHUYEN MON

Trong tai liéu nay, nhitng thuat nglt chuyén moén tiéng Viét va tiéng Anh duoc

tham chiéu nhu sau:

STT | TIENG VIET

TIENG ANH

1 | Danh gia bao mat

Pennetration test

Lam cing Hardening
Tép tin nhat ky Log file
Luu nhat ky Logging
Sao luu toan phan Full backup

Sao luu bd sung

Incremental backup

Sao luu khi ¢6 khéc biét

Differential backup

Mao déu cua goi tin

Packet header

O OO | O} | K] W N

Ban va

Patch hodc Bug fix

10 | Thu dién ti ltra dao

Phishing email

11 | Ldi bao mat

Vulnerability

12 | Luu lugng mang

Network traffic

13 | Danh sach den

Blacklist

14 | Lop Mang

Network layer

15 | Lop Giao vén

Transport layer

16 | Lop Ung dung

Application layer

17 | Hé thong phat hién xdm nhdp

IDS

18 | Hé thong ngan nglra x4m nhép

IPS

19 | Thiét b chuyén mach

Network switch

20 | Khu vuc cach ly

DMZ

21 | Co so dit liéu dinh danh

Alias database

22 | Quan tri tr xa

Remotely administering




CHUONG1
PHAM VI, POI TUQONG AP DUNG

1.1. Pham vi 4p dung

a) Tai liéu nay huéng dan céc diéu kién co ban, cach thirc, quy trinh thuc
hién, huéng dan 4p dung cic yéu cau toi thiéu vé c4u hinh va hoat dong cta may
chu thu dién tir nham bdo dam an toan thong tin va phong trdnh cac hoat dong
nguy hai dén hé thong thu dién tir cua céc co quan, to chirc nha nuéc.

b) Co quan, td chuc chiu trach nhiém xay dung hé thong thu dién tir cho céc
co quan, t6 chirc nha nudc dua trén hudng dan nay dé tdng cudng bdo dam an toan
thong tin.

1.2. D6i twgng ap dung

a) Tai liéu nay dp dung ddi véi cac co quan, to chiic, c4 nhan co lién quan
dén viéc thiét ké, xay dung, quéan ly, van hanh cac hé thong thu dién tur cho céc co
quan, t6 chirc nha nuéec.

b) Khuyén khich cac doanh nghiép, t6 chirc khac 4p dung huéng dan nay.

A ~ CHUONG?2 q
MOI1 TRUONG HE THONG THU PIEN TU'

Yéu cau k¥ thuat vé bao dam an toan thong tin cho mdi truong hé thong thu
dién tir duoc dién gidi nhu sau:

2.1. Phan mém hé diéu hanh

2.1.1. Lira chon hé diéu hanh

Truéce khi thuc hién viéc cai dat modi truong cho hé théng thu dién t, co
quan, t6 chirc can xem xét theo nhu ciu hoat dong cua minh dé Iua chon hé diéu
hanh phu hop. Viéce lua chon hé diéu hanh cho may chu thu dién tu can tun theo
mot sb yéu cdu sau:

a) Xac dinh muc dich hoat dong va céc dich vu s& dugce su dung trén may
chu thu dién tir dé trién khai sir dung céc dich vu thu dién tir nhu SMTP, POP,
IMAP,... Tuy nhién, trong tinh hinh hién tai, cdc may chu thu dién tir duoc l(huyén
cao st dung céc dich vu dua trén giao thicc bao méat nhu HTTPS, SMTPS, POPS,
IMAPS vo6i giao thic TLS. Viéc st dung giao thic SSL ¢6 thé duoc ap dung khi



cac ban cdp nhét cua giao thirc SSL da va cac 16i bao mat cia cac phién ban
SSLv1, SSLv2, SSLv3.

b) Xac dinh tinh chét cia cac ngudi dung dé phén loai va tao ra cac nhom
nguoi dung thich hop vai déc tinh cta hé diéu hanh.

c) Hé diéu hanh duogc chon can cé cac tinh nang:

- Co6 kha nang tr chdi cac truy cdp dén cac thong tin quan trong trén hé
thong.

- C6 kha nang loai bo hodc vo hiéu qua cac dich vu mang di kem hé di¢u
hanh nhung khoéng can thiét.

- C6 kha nang ghi nhat ky cac hoat dong can thiét trén may chu dé phat hién
cac xam nhép va hanh dong cb ging xam nhap.

- Puoc ho tro thudng xuyén tir don vi phat trién, cd céc hoat dong cép nhat
cac ban va va nang cap phan mém dinh ky.

d) T4 chirc can xem xét dén kha nang dao tao nhéan lyc trong viéc quan tri va
diéu hanh hé diéu hanh sap duoc chon lua.

2.1.2. Cai dit vi cdu hinh hé diéu hinh

Viéc cai dat va ciu hinh hé diéu hanh st dung cho may chu thu di¢n tu cén
dap ung cac yéu cau:

a) Va cac 18i va nang cép hé diéu hanh: Cac ban cai cia hé diéu hanh khong
phai bao gio cling 14 phién ban mdi nhat. Do do, sau khi tién hanh cai dat, quan tri
vién can cap nhat cac ban va bao mat ciing nhu nang cép hé diéu hanh. Viéc nang
cép nay ddng thoi ciing duge ap dung cho cac phan mém khac duoc cai dat trén
may chi. Luu ¥ riang can can nhic sir dung cac phién ban on dinh (stable) hon la
cac phién ban van dang trong cac giai doan phat trién va thir nghiém.

b) Loai bo hoac vo hiéu hoa cac dich vu va phan mém khong can thiét: May
chu thu dién tir nén dugce dat trén mot may chu riéng va hoat dong cho chi mot muc
dich. Vi vy, cac dich vu va cac phé‘m mém khac can dugc loai bé hodc vo hiéu
hod. Chi c4c phan mém cén thiét cho sy hoat dong ctia may chu thu dién ti méi
duoc kich hoat va st dung trén may chu thu dién tu. Céc dich vu thong thuong cé
thé can duogc vo hiéu hoa gdm:

- Dich vu NETBIOS

- Dich vu chia sé t€p tin va may in



- Dich vu NFS

- Dich vu Telnet

- Dich vu FTP

- Dich vu Hé théng théng tin mang (NIS - Network Information System)

- Cac bd cai ngdn ngit va thu vién khong can thiét

- Céc cong cu phat trién va g& rdi (debug) co san trén hé thong

- Céc cdng cu quan ly mang khong can thiét

Céan luu y réng viéc loai bd duge khuyén co uu tién hon viéc vo hiéu hoa vi
théng qua viée tan cdng, ké tan cong cé thé thay doi c4u hinh va kich hoat lai cac
dich vu va phan mém khong can thiét nay din dén viéc may chi phai ddi mat voi
Ui ro trong tuong lai.

¢) Céc tai khoan trén hé thdng can bi vd hiéu hoa trong mot thoi gian nhat
dinh khi ¢ nhiéu luot x4c thuc khong thanh cong xay ra.

2.1.3. Cdu hinh xdc thue nguoi diing trén hé diéu hinh

S6 lugng cac tai khoan trén may chu can dugc gidi han va chi dugce cdp cho
nhitng can bd can thiét phuc vu cho cong tdc quan tri, cu thé:

a) Loai bo hodc v0 hi¢u hoa céc tai khoan va nhém mac dinh khéng céan thiét

trén hé théng.

b) V6 hiéu hod céc tai khoan khdng hoat dong va khong can thiét.

¢) Tao, cap phat tai khoan can dua trén ké hoach trién khai.

d) Phan cip va phan quyén hop ly cac tai khoan nguoi ding vao cac nhom
phi hop v6i tinh chét cong viée cua timg nguoi.

2.1.4. Cdc thanh phan bio vé khdc

Co quan, to chiic ¢ thé xem xét viéc st dung thém cac thanh phan va cong
nghé dé hd tro cho tinh bao mét ctia mdy chu thu dién ti nhu st dung thé thong
minh (smart card), xac thuc sinh trac hoc (biometric) hodc mat khau st dung mot
lan (one-time password).

2.1.5. Kiém thir dinh ky mirc dé bdo mat ciia may chii

Co quan, td chtic can c6 ké hoach kiém tra dinh ky do bao mét va an toan
ctia hé diéu hanh dé chic chén ring cac giai phap bao mat dang ap dung van phu



hop. Céc phuong thirc kiém tra ¢ thé 4p dung nhu do quét 16 hong hoac tién hanh
danh gia bdo mét (pennetration test).

2.2. Phin mém may cha thu dién tir
2.2.1. Cai dit phan mém mdy chii thu dién tir

Sau khi chac chan rang hé diéu hanh da dugc cai dat dung theo cac quy trinh
b4do mat, nguoi quan tri cdn thuc hién cai dit phan mém may chu thu dién tu theo
céc nguyén tac sau:

a) Can cai dat may chu thu dién tir trén may chu 4o hoac vat ly riéng, khong
st dung chung véi cac dich vu khac nhu web, co s¢ dit liéu,...

b) Tuy thudc vao nhu cau su dung cua tung don vi dé xac dinh Ung dung thu
dién tir nao sé& duogc cai.

¢) Sau Kkhi cai dat can thuc hién ngay viéc cdp nhét cac ban va bao mat va
nang cap tur nha cung cap.

d) Str dung mot phan ving hodc 6 cimg vat 1y riéng dé luu trir thu dién tu,
Co quan, td chirc c6 thé xem xét trién khai hé thong luu trit nhu SAN (Storage
Aera Networking) phtt hop véi thuc té timg don vi.

d) Théao g& hodc v6 hiéu hoa cac dich vu di kém cia may chu thu dién tu
khong can thiét nhu cac dich vu truyén tai tép tin (FTP), quan tri tlr xa, ...

e) Xoa bo cac thanh phdn kém theo khong can thiét tir don vi phat trién nhu
tai liéu huéng dan, ban dung thir cac ing dung khac ...

g) Céu hinh cac thong tin ctia may chi trén tat ca giao thirc nhu SMTP, POP,
IMAP hay cac dich vu khac dam bao rang may cht khong dua lén cac thong tin vé
tén Ung dung thu dién tir hay hé diéu hanh va phién ban dang sir dung.

h) V6 hiéu hoa cac 1énh nguy hiém va khéng can thiét nhu VRFY hay EXPN

2.2.2. C4u hinh phin mém mdy chii thu dién ti

Viéc van hanh mdy chi thu dién tir cAn tudn thi mot sb quy tc sau nham
giam thiéu cac rii ro tir cac tin cong vé sau:

a) Gi6i han quyén truy cép cua phin mém may chil thu dién tir dén cac tai
nguyén khac hé thong, dic biét 1a cac tai nguyén nhu:

- Céc tép tin cAu hinh cta hé théng.
- Céc tép tin chira thong tin dang nhép, phéan quyén ciing nhu khoa mét ma.

- Té€p tin nhat ky ctia may chu.



b) Can chéc chan ring céac tép tin nhat ky ctia may chu thu dién to duge luu
tai phdn viing v&i dung lugng phtt hop cho hoat dong 1au dai.

¢) Han ché kich thudc cua tép tin dinh kem phu hop v6i dung lugng b cung

dang st dung cia may chu thu dién tu.

d) Han ché céc loai tép tin c6 thé dugc dinh kém theo thu dién tur dé dam bao
cac t€p thuc thi va t€p co nguy co mdt an toan cao khong duge gui di trén hé thdng.

d) Gigi han téc do gui thu dién tr clia tung tai khoan phu hop véi nhu cau
cha td chire. Vi du: ¢6 thé gidi han cho phép gui khong qué 5 thu dién t trong
vong 1 phit va gidi han sé lugng nguoi duge gii cling luc théng qua chire ndng
CC, BCC.

2.3. Hé théng, thiét bi mang
2.3.1. Vi tri dit mdy chu thu dién tir trén mé hinh mang

a) May chu thu dién tr thuong dugce dat trong mang ndi bd va dugce bao vé
boi mail gateway hoac tuong ltra ¢é dam bao an toan va tién dung cho ngusi dung
ndi bo.

b) Mail gateway dong vai tro trung gian, giup may chu thu dién tir giao tiép
voi Internet, mail gateway chi cai dat nhiing chirc nang co ban, thiét yéu nhat nén
dé& dang dé 1am cung va nang cao bao mat hon may chu thu dién ti. T4t ca thu dién
tr va lién lac phai di qua mail gateway trudc khi duge chuyén t&i may chu mail dé
xu 1y. Mail gateway s& lam cho céc cudc tin cong vao mdy chi thu dién tir khé kha
thi hon, st dung mail gateway trong khu vuc cach ly (DMZ) s& tang mic dd an
toan hon cho may chu thu dién tir.

2.3.2. Thiét bi tuwong Iita

a) Mot tuong lboa dé bao vé hé thdng thu dién tir can duoc céu hinh dé chan
tat ca truy cap téi may chi thu dién tir tir Internet trir cac cong can thiét nhu cdng
TCP 443 (HTTPS), 25 (SMTP), 110 (POP), 143 (IMAP), 465 (SMTPS), 389
(LDAP), 636 (Secure LDAP), 993 (Secure IMAP) va 995 (Secure POP). Tuong
lira 1a vi tri phong thu dau tién trong mang nodi bd cho mdy chu thu dién tir. Tuy
nhién, dé dam bao an toan, cac td chtrc can trién khai nhiéu |6p bao vé€ khéac nhau
cho hé théng thu dién tor, ddm bao hé thdng thu dién tir khong bi phu thudc vao
mot bd dinh tuyén, tuong lira hay mot cdu phan nao dé cia hé thdng mang dé ngan
chan tén cdng. Mit khac, tudong Itra can duogc cdu hinh dé chan céc dich vu khong
duoc ma hoa trén cac cbng 25,110,143,398 ngay khi cdc dich vu ¢4 hd trg ma hoa
da duoc trién khai trén cac cong moi. Ngoai ra, LDAP 1a dich vu khong can thiét
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phai cong khai trén Internet, viéc sir dung LDAP hay LDAPS can gi6i han cac dia
chi IP c6 thé truy cap.

b) Mot tudmng lia tdi thiéu cdn c6 kha nang ngan chan & cac 1op Mang va 16p
Giao van (trong md hinh OSI), véi muc ngan chan nay, tuong lira co thé loc theo
céc thong tin sau: Pia chi IP ngudn; Pia chi IP dich; Kiéu dir liéu truyén tai; cong
TCP/UDP va trang thai, khong thé ngan chan cac cude tin cong & 16p Ging dung
(chan loc theo ndi dung). Khuyén khich stir dung tuomg lra co kha nang loc & 16p
ung dung.

¢) bé tang cuong bao mat cho hé thong thu dién tir bang tudong lta, phén
mém tuong lira can dam bao dugc cdp nhat cac ban va mai nhat, c6 kha nang va
dugc cdu hinh dé ho trg cac ndi dung sau:

- Kiém soat tat ca luu lugng mang gitta may chu thu dién tir va Internet

- Chan tét ca céc luu luong mang dén may chi thu dién tir trlr cac cong can
thiét nhat

- Chan céc dia chi IP hodc dai IP ma hé théng IDS/IPS bao vé trong thoi
gian van hanh

- Chan tét ca cac IP hoac dai IP tai danh sach den ma cac td chuc uy tin da
thdng ké va cong bd dinh ky

- Canh bao cho quan tri mang hodc quan tri hé thong thu dién tir vé cac hanh
dong dang ngo

- C6 kha nang chan loc theo ndi dung
- C6 kha ndng do quét ma doc
- C6 kha nang phong chdng céac cudc tan cong tir chdi dich vu

- C6 kha nang ngan chan cac hanh dong bat thuong dugc phat hién trong qua
trinh hoat dong cta hé thong

- Luu vét cac su kién quan trong voi cac thong tin chi ti€t: thot gian, dia chi
IP ngudn va dich, giao thirc, tén su kién,. ..

d) Ngoai hé théng tuong lra chung bao vé trong mang. tuong lua tich hop
trong hé diéu hanh van cin duoc kich hoat va duy tri. Cac tudng lra nay can dat
cac luét chi cho phép nhiing giao dich vao/ra can thiét, phuc vu cho dich vu thu
dién tu va céac dich vu hd tro lién quan.



2.3.3, Hé thong phét hi¢n va phong chéng xim nhap

a) Hé thdng phat hién x4m nhép (IDS) 12 mot hé thong nham phat hién céc
hanh dong tdn cdng vao mot mang. Muc dich cta IDS la phat hién cac hanh dong
pha hoai ddi v6i van dé bao mat hé thdng, hoac nhiing hanh dong trong tién trinh
tan cong nhu tim hiéu, quét cac cdng. Mot tinh nang chinh cua hé thong nay 13
cung cip thong tin nhén biét vé nhitng hanh dong khong binh thuong va dua ra cac
bao canh béo cho quén tri vién mang dé khoa cac két ndi dang tin cong nay.

b) Hé thdng ngan ngira xdm nhéap (IPS) 1a hé thong theo ddi, ngan ngua kip
thdi cac hoat dong xdm nhap khéng mong mudn. Chirc nang chinh cta IPS 1a x4c
dinh céc hoat dong nguy hai, luu gilr céc thong tin nay. Sau d6 két hop voi tuong
ltra dé dimng ngay cac hoat dong ndy, va cudi cing dua ra cdc bdo céo chi tiét vé
cac hoat dong xam nhép trai phép trén.

c) H¢ théng IPS dugc xem la truong hop mé rong cua hé théng IDS, céch
thire hoat dong ciing nhu dic diém cua hai hé thng nay twong tu nhau. Piém khéac
nhau duy nhét [ hé théng IPS ngoai kha nang theo ddi, giam sat thi con cé chic
nang ngan chan kip thoi cac hoat déng nguy hai dbi véi hé thong. He thong IPS st
dung tap luat tvong tw nhu hé théng IDS.

d) Céc hé théng IDS/IPS can duoc ciu hinh dé téi thiéu dép tng cac kha
nang sau:

- Theo d&i toan bd luu luong mang di va dén may chu thu dién tir

- Theo doi su thay ddi cta cac tap tin quan trong trén may chu thu dién t

- Theo d&i tai nguyén hé théng trén may chd thu dién tu

- Chan (két hop théng qua tuong Ita) cac dia chi IP hodc dai IP dugc xac
dinh dang tdn céng vao hé théng mang

- Thong béo téi cac bd phén lién quan (quan tri mang, quan trj hé théng,
quan tri may cha thu dién t,...) vé cac hanh dong kha nghi

- Phét hién céc hanh dong do quét va dau hiéu nghi ngd tan cong

- Luu su kién lién quan véi day du thong tin

- Luu mao dau cua cac goi tin lién quan t6i cac hanh dong kha nghi dé phuc
vu phén tich néu xéy ra su cd

- Cép nhat dau hiéu nhan biét dinh ky (hang ngay td1 hang tué"m)



2.3.4. Thiét bi chuyén mach

Thiét bi chuyén mach can dugc cdu hinh & ché dd bao dam an toan thong tin
cao nhédt dé chdng lai cac hinh thic tin cong vao ARP (Address Resolution
Protocol) va cau hinh dé ¢6 thé gui toan bd Tuu lugng mang vé thiét bi IPS (néu co)
dé phan tich va phong chéng cac cudc tan cong.

‘ 1 CHUONG 3 1
PHONG, CHONG LOI DUNG, GIA MAO THU PIEN TU

3.1. Phong, chong méa doc va virus.

Thu dién tir 1a mot trong nhitng phuong tién phd bién dé phat tan ma doc va
virus trong thoi gian gan day. Céc thu dién tir nguy hai cho nguéi dung can duoc
danh dau va thong bao r6 rang dén nguoi ding théng qua tiéu dé, phan loai thu
dién tr hodc cac phuong thirc khac. Do d6, may chu thu dién tu can duoc trién khai
cac phuong an phat hién, phong tranh va canh bao virus/ma doc gui dén nguoi
dung nhu:

3.1.1. Thuc hién do quét trén tuong hra trude may chi thw dién tir

Viéc do quét virus trén tuong lira 1a cach phd bién dé phat hién ma doc trude
khi n6 vao hé théng. Pdng thoi, tuong lwra cling co kha nang kiém tra ca thu dién tr
giri dén va gui di tr may chu. Tuy nhién, viée trién khai tuong Itra c6 kha nang nay
can phi hop v&i tinh hinh va chi phi thuc té cia don vi. Ngoai ra, cac co quan t6
chire ¢o thé xem xét thuc hién viéc do quét trén thiét bi mail gateway néu co dam
bao phu hop nang luc quéan tri va thuc té cua timg don vi.

3.1.2. Thue hién do quét ngay trén may chia thw dién tu

Pay la Iva chon phu hop va c6 kha néng phét hién viéc ma ddc duge gui
trong ndi bd don vi. Viéc do quét ma doc trén may chu thu dién tu déng thoi cling
c6 kha nang do quét trén ca cac thu dién tir giri di va gui dén may chu. Hau hét cac
phin mém may chu thu dién tir ddu dugc phat trién san cong cu hd tro do quét
virus kém theo. Vi vay, quan tri vién co thé kich hoat chic nang nay va tién hanh
cap nhat co s¢ dit li€u cho viéc phat hién virus/ma ddc.

3.2. Phong, chéng thu rac va thong tin dgc hai

Hé théng thu dién tir can c6 kha nang phong tranh dugc cac nguy co vé thu
rac va cac thu dién tir ¢d ndi dung ddc hai cting nhu thu dién tu lira dao. Do dd, cac
may chu thu dién tu can duge cai dat va kich hoat chirc nang chan loc theo noi
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dung, theo dia chi gui va céc thong s6 khac cua thu dién tir. Ngoai ra, mdy chu thu
dién tir cn cung c4p kha ning cap nhat cac thong tin cho bd loc dinh ky va dot
xuét tuy theo tinh hinh thuc té cua don vi. Ddi voi cac truong hop phat hién thu
dién tu chira ma doc hay gid mao, cac co quan, tb chirc ¢6 thé giri mau thu gia mao,
thu chtra ma doc vé Trung tdm VNCERT dé duoc hd tro ngan chan. Thong tin tiép
nhan duoc phé bién tai website ctia Trung tdm VNCERT (http://vncert.vn) hodc

qua dia chi email antoanthudientu@report.vncert.vn.

3.3. Phong, chéng thw gia mao

May chu thu dién tu can c6 co ché phét hién va chdn céc thu dién tu gia mao
(la cac thu dién tir gid mao dia chi gui di dé danh lira nguoi nhan) gdy hai cho
ngudi dung. Céac thu dién tir gid mao can dugc phan loai va thong bao dén nguoi
dung tuong tu nhu ddi véi thu dién tir chtra virus va ma doc. Thu dién ti gia mao
c6 thé dugc gui tir hai ngudn: g tir ngoai vao to chiic va tir trong t chiic dén
nguoi nhén ndi bd. Céc bién phép phat hi€n va phong chdng bao gom:

3.3.1. DSi vdi thur dién ti gid mao givi tir bén ngoii vio té chiic

a) St dung DKIM (DomainKeys Identified Mail): DKIM la phuong thic su
dung mi khoa céng khai trén thu dién tr dua trén thong tin vé tén mién gitp nguoi
nhan xdc dinh duoc ring mot thu dién tir duoc gui di tu ding tén mién trén dia chi
MAIL FROM. Hau hét cac phdn mém may chi thu dién tir hién tai déu hd tro viéc
xéc thue s dung DKIM dé phat hién gia mao 1a cac thu dién tir khong mang thong
tin xac thuc DKIM hop 18 khi guri dén t6 chirc.

b) Str dung SPF (Sender Policy Framework): SPF cho phép chi dinh nhiing
dia chi IP dugc phép giri thu dién tir tir mot tén mién xéc dinh. Do d6, may chu thu
dién tr c6 thé dua trén dia chi IP cta thu dién t dé phat hién viéc gia mao va thuc
hién chén loc.

3.3.2. D6i voi thur dién tif gid mao givi ngi b trong (6 chiic

bé phong, chéng thu dién tr gid mao gui tir tai khoan thu dién t nd1 bd dén
mot tai khodn thu dién ti khac cung t6 chiic, may chi thu dién tu can duoc céu
hinh bét budc ngudi dung thuc hién x4c thuc trude khi gui thu dién tu bing giao
thac SMTP hay SMTPS.

3.3.3. Xdc thuc mail relay trong viéc gii/nhin thu dién tir

Ngudi quan tri can cdu hinh dé yéu cau nguoi dung thuc hién xac thuc trude
khi gui thu dién tur relay. Luu ¥ rang viéc xéc thuc nay bao gdm ca xac thuc qua
cac lénh cia may chua thu dién to nhu SMTP AUTH. Day la mot céu hinh théng
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thuong khdng duoc dit sin trén cac may chi thu dién to nén ngudi quan tri can luu
y dé tranh bo x6t dan dén viéc may chu bj loi dung vé sau.

3.3.4. Phong, chong gii mao cdc théng sé thw dién tiv

Ngudi quan tri can chic chan ring nguoi dung khoéng cé kha nang gid mao
cac théng sb quan trong cua thu dién t, ddc biét la cac truong MAIL FROM,
RETURN TO. Viéc ngan chan nay can duogc thuc hién ngay ca déi voi cac ngudi
dung da xac thuc trén hé théng.

3.3.5. Sir dung chiv ky sé ddi véi nguoi ding cudi

Co quan, td chtc c¢é thé nghién ctu va trién khai viéc cdp phat chit ky s6 t6i
ting nguoi str dung dé phong, chéng thu gia mao. Viéc trién khai can phi hop voi
tinh hinh thuc té cua ting don vi.

3.4. Phong, chéng tin céng do quét mat khiu

Cac mat khau st dung trén hé théng cin dam bao cac yéu cau sau:

a) Do dai: cdc mat khiu phai c6 do dai it nhat [a 8 ky tu

b) P9 phic tap: cac mat khdu phai chira ca ky tu in hoa va ky tu in thuong
va it nhat c6 mot ky tu dic biét va chir sb

¢) Thoi gian hiéu luc: cac mat khau phai duge thay dinh ky 120 ngay mot
lan, vé&i cac tai khoan cap cao can thay ddi mat khdu cir 30 ngay mét lan.

d) Dung lai mat khau: mat khéu thay mai khong dugce trung voi mat khau cil.

d) Quan ly: nguoi quan tri hé thong thu dién t duge phép doi hay khoi tao
lai mat khéu phai duoc xac thuc va co quy trinh quan 1y cho viéc yéu cau déi hay
khoi tao lai mat khau.

7 CHUONG 4 ,
QUAN TRI MAY CHU THU PIEN TU

4.1. Luu nhéat ky

Luu nhat ky 1a chirc nang dac biét quan trong trong quan ly, van hanh hé
théng thu dién ti. Viéc lua chon cac thong tin tdi thiéu dé luu trit can phi hop cho
viée do tim 131, canh bao kip thoi t&i nguoi quan trj va phuc vu cong tac diéu tra,
phuc héi khi c¢6 su ¢d xay ra.

4.1.1. Yéu ciu chung

Can dam bao di khong gian luu trit dé sao luu nhat ky; Cac ban luu nhat ky
can duoc sao luu dinh ky phuc vu cong tac phdn tich sau nay. Khuyén khich sao
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Jluu céc ban nhat ky trén hé théng tach ro1 voi may chi thu dién tu, sao luu nhét ky
tap trung. Thoi gian luu nhat ky can phu hop véi ndng luc luu trir cia hé thong,
nhung it nh4t cin lwu trit nhat ky trong 3-6 thang dé phuc vu cong tac diéu tra va

phan tich khi xay ra su cd.

4.1.2. Cic théng tin toi thiéu cin luu lai

a) Lién quan t&i mang ndi bd:

- Céc 13 vé thiét 1ap cdp phat dia chi IP

- Cac vén dé lién quan toi cdu hinh ciia hé thdng phan giai (vi du: DNS, NIS)

- L8i cAu hinh may chu thu dién t

- Théng tin tai nguyén hé théng may chi (dung lugng luu trit, bo nhg, CPU)

- Co s¢ dir liéu cac dinh danh

b) Lién quan t6i két ndi:

- Thong tin vé dang nhép sai (ca dang nhap thanh cong néu con dung lugng
luu trir)

- Su ¢6 vé bao mat

- Su ¢b vé mang

- L&i giao thuc két ndi

- Két ndi qua thoi gian cho phép

- Két ndi bj tir chéi

- Thong tin vé 1énh VRFY va EXPN

¢) Lién quan tdi thu dién tu:

- Cac thu dién tir gui theo su cho phép cta nguoi dung (Send on behalf
of/Send as)

- Dia chi khong ton tai

- Théng ké vé sé lugng thu dién tir
- Cac thu dién tir 16i b tra vé

- Cac thu dién tu bi tri hodn

4.2. Sao lwu va phuc hoi

Sao luu la mét trong nhiing chire nang va nhiém vu quan trong cua ngudi
quan tri hé thong thu dién tir dé bao dam tinh nguyén ven cua dir liéu trén may chu
13



thu dién tlr. Ngudi quan tri hé thong thu dién tir can ¢ ké hoach va thuc hién cong
tac sao luu thudng xuyén va truge cac dot nang cap, chinh sia hé thong.

4.2.1, Cdc hinh thuc sao luu

C6 03 hinh thire sao luu, bao gdm: sao luu toan phén, sao luu bd sung va sao
luu khi ¢4 khac biét. Sao luu toan phan bao gdm hé didu hanh, tng dung va dir lidu
chira trong mdy chu thu dién tir. Sao luu toan phén cho phép dé dang phuc hdi toan
bo hé thdng vé trang thai tai thoi diém sao luu tuy nhién viéc sao luu nay doi hoi
thoi gian va dung luong sao luu lén. Sao luu bd sung giam cac anh hudng nay
bing cach chi sao luu phan di liéu cé thay ddi so véi trude do (co thé tir ban sao
Ivu toan phan hoic ban sao luu bd sung trudc d6). Sao luu khi c6 su khac biét gan
gidng voi sao luu bd sung, né s& sao luu toan bd dir lidu co su thay d6i ké tir ban
sao luu toan phan gan nhét. Phuong 4n nay sé€ tang dung luong sao luu khi thoi
gian sao luu khi ¢6 su khac biét cach xa vdi thoi diém sao luu toan phan.

4.2.2. Quy trinh khéi phuc khi bi s cé

Khéi phuc may chu thu dién tir sau khi bi mat an toan cin dam bao tuan thi
theo quy trinh do t& chire xdy dung, cé thé tham khao cac budce nhu sau:

a) Bude 1: Bao cao su cd t6i bd phan chuc ning cua td chire chiu trach
nhiém vé xtr ly su ¢ may tinh

b) Budc 2: Cach ly may chu bi su ¢d dé khong bi lay lan hoac bi danh cap
thong tin

¢) Budc 3: Kiém tra cac may chu khac dé dam bao khong bi tuong tu

d) Budc 4: Phan tich nhat ky, cic thong tin lién quan dé tim ra nguyén nhan
va thi pham tin cong

d) Budc 5: Khoi phuc hé thong tir ban sao luu: Can dam bao may chu duoc
cai phién ban hé diéu hanh “sach” trudc khi khéi phuc lai tir ban sao luu; tat cac
dich vu khéng can thiét; Cép nhat cac ban v4 mai nhét; Thay ddi toan bd mat khéu;
Céu hinh lai cac yéu t§ bao méit ctia hé théng mang dé bd sung thém 16p bao vé va
canh bao.

e) Budc 6: Kiém tra may chi dé dam bao an toan

g) Bude 7: Két ndi may chu vao mang

h) Budc 8: Theo ddi hé théng va mang vé cac ddu hiéu ké tan cong cb gang
truy nhap vao hé théng hoic mang

i) Bude 9: Viét bao cao toan bd su cb va qua trinh khoi phuc dé rat kinh
nghiém

14



4.3. Kiém thir, danh gia may cha thu dién ti

Kiém thu an toan théng tin cho hé théng may chu thu dién tu can duoc thuc
hién dinh ky dé phat hién nhitng nguy co tiém 4n mat an toan thong tin. C6 mot sd
k¥ thuat dé kiém thir cac méay chu thu dién t& nhung phd bién nhét la:

4.3.1. Cong cu quét cdc nguy co mat an toin

Str dung phan mém tu dong dé nhan biét cac nguy co tiém 4n hodc ciu hinh
sau cua may chu thu dién ti. Cong cu nay sé si dung co s¢ dif liéu 16n cac nguy co
mét an toan dé danh gia hé diéu hanh va cic (mg dung trén may chu thu dién tu.
Thong thuong day la nhimg 181 phd bién, nhimg 15 hong méi phai cho cdp nhat tu
cac nha san xuét, do vay day khong phai 1a mot phuong phap tuyét déi dé phat hién
cac nguy co mat an toan,

4.3.2. Kiém thir bio mjt

Day 14 mot phuong phép kiém thir bang cach dung cac cong cu, ky thuat phé
bién, ké tdn cong hay str dung dé kiém tra may chi thw dién tir. Khuyén khich cac
co quan, td chuc thuc hién phuong phap nay, tuy nhién can dam bao cac bién phap
sao luu du phong trudce khi tién hanh va can duoc tién hanh boi ca nhan, t& chuc
chuyén nghiép dé tranh sai s6t khong dang co.

4.4. Quan trj tir xa

Dé bao dam an toan cho hé théng thu dién tr, khuyén cao cac co quan, 16
chuc vo hiéu chirc nang quan tri tir xa. Trong trudng hop thuc su can thiét, can
kich hoat chirc nang nay dé quan ly hé thong thu dién tir thi can dam bao cac yéu td
sau:

- Sur dung cac bién phap k¥ thuat du manh khi xac thuc truy cép (vi du: ma
khéa cong khai, dang nhép 2 budc, mat khau sir dung mot lan,...)

- Gi61 han truy cép theo dia chi IP

- Su dung giao thiuc truyén tai ma hoa (SSL/TLS) cho ca mat khau va dir liéu

- Gioi han quyén quan ly dbi véi tai khoan quan tr tir xa

- Khéng cho phép quan ly tir xa thong qua Internet, trir khi da co day du cac
bién phap dam bao an toan nhu thiét lap VPN

- Khi kich hoat chirc nang quan tri tir xa, can thay déi hét toan bé mat khau
miéc dinh (néu cd)

- Khéng thiét 1ap chia sé file/thu muc gitta may chu thu dién tr va mang ndi

bé va nguoc lai.
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PHU LUC:
DANH SACH NHIEM VU BAO PAM AN TOAN THONG TIN CHO
HE THONG THU DPIEN TU
A. Mitc d9 1 - Danh muc cac nhiém vu bdo dam an toan théng tin toi thidu

STT Noi dung cin thyc hién Tham chiéu

1 Trién khai céc giao thirc bao mat HTTPS, SMTPS, POP3S, 2.1.1.a
IMAPS thay thé cac dich vu HTTP, SMTP, POP3, IMAP

2 | Nang cap va cap nhdt cac ban va bio mat mai nhét cho hé 2.12a
hong Can thu nghiém viéc ndng cap trén he théng du
phong truge dé tranh xung dot sau khi ning cap

3 | C4u hinh tir chdi truy cdp vao tai khoan mail va cac tai 2.12.¢
khoan h€ thong khi vuot qud 5 1an xac thuc thét bai

4 | Sua chita cac hién thi thong tin trén céc dich vu dang hoat 22.1.g
dong

5 | Chan cac cbng dich vu khong can thiét trén may chu thu 232.a
dién t

6 | Trién khai DKIM hogc SPF 33.1

7 | Kich hoat yéu cau xac thuc SMTP 3.32

8 | Chi cho phép mail relay cho céc tai khoan da xéac thuc 333

B. Miuc df 2 - Danh muc cdc nhiém vy bao dim an toan thong tin nang cao
Céc nhiém vu dudi ddy can dugc xem xé€t thuc hién phu hop véi tinh hinh thuc
t€ tai tung don vi.

STT Noi dung cin thue hién Tham chiéu

Phin mém hé diéu hanh

1 | Loai bo hodc v6 hi€u hod cac tai khodn va nhém mac dinh 2.13
khong hoat dong trén hé di€u hanh va Uing dung may chu
thu dién tu

2 | Loai bo hodc v6 hiéu hoé cédc dich vu khdng can thiét di 2.1.2b

kém hé diéu hanh

3 | C4u hinh mdy chu thu dién tir hoat dong véi tai khoan hé 2.1.3d
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thong duoc phan quyén phu hop. Khong st dung tai khoan
root hay administrator cho céc tién trinh lang nghe két noi
va ung dung may chu thu dién ti

Phin mém may chi thw dién tir

4 | Trién khai may chu thu dién tr trén may chu riéng 22.1a
5 |Loai bo hoac vd hiéu hoa cac dich vu khong cén thiét di 2.2.1.d
kem tng dung mady chu thu dién ti
6 | Luu trt thu dién t va tép nhat ky trén phan ving hodc b 2.2.1d
dia ciing vat ly riéng 2991
7 | VO hi¢u hoa céc 1énh VRFY va EXPN cua giao thirc SMTP 2.2.1.h
8 | Céu hinh ung dung thu dién tir ¢6 thé ghi log file nhung | 2.2.2.a
khong thé doc nhiing log file nay
9 | Cau hinh tng dung thu dién tr chi c6 thé ghi ndi dung file 222.a
trén cac thu muyc can thiét ma khong c6 quyén ghi ndi dung
file ngoai cac thu muc nay
10 | Gio1 han su truy cép ciia may chi thu dién t& vao céc dit 222a
li€u quan trong trén hé thong
11 | Gidi han céc loai té€p duoc dinh kém trén thu dién ti 2.2.2.
12 | Gi6i han sé lugng thu dién tur co thé duoc giri di trong mot 2.2.2.
khoang thoi gian nhat dinh
13 | Gioi han sé lugng ngudi nhén co thé giri cing luc bang 2.2.24d
chtc ndng CC, BCC
Hé théng, thiét bi mang
14 | Méy chu email dugc dat & trong mang nd1 by va duoc béo 23.1.a
v€ bo1 mail gateway va/hoac tudng Itra hode may chu email
dugce dat trong khu vuc cach ly (DMZ)
15 | C4u hinh tuong lira 232.a
16 | May chu email dugc bdo vé bdi tuong lira ¢ 1op ung dung 2.3.2b
17 | Tuong ltra quan ly toan bg traffic gifta mang Internet va 232.¢

may chu email
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18 | Tuong lra ¢6 kha néng chan t‘ét ca cac luu lugng mang vao 232c¢
may chu email trir cdc cOng cén thiét dé hoat dong

19 | Tudng lIra ¢6 khd ndng chan céc dia chi IP hodc dai dia chi 232c¢
IP ma IDS/IPS cé&nh bédo tan cong hé thong mang

20 | Tudng lua co vkhé ndng chdn “danh sach den” dugc phat 2.32c
hién b1 céc to chire bao mat uy tin

21 | Tudng l{ra c6 kha nang canh b4o quan tri mang hoac quan 232.¢
tr1 hé thong email vé cic hanh dong kha nghi tan cong

22 | Tudng lra ¢6 kha nang chén loc theo ndi dung va quét ma 232c¢
ddc

23 | Tuong ltra dugce ciu hinh dé c6 thé chdng cac cudc tan cong 232c¢
tu choi dich vu

24 | Tudng lra c6 luu nhat ky céc su kién quan trong 232.c¢

25 | IDS/IPS dugc cdu hinh dé theo ddi toan bd traffic di va dén 2.33.d
mdy chu email

26 | IDS/IPS duoc ciu hinh dé theo dbi su thay déi cua cac tép 2.3.3d
tin quan trong trén may chi email

27 | IDS/IPS dugc cdu hinh dé theo ddi tai nguyén hé thong trén 2.3.3d
m4ay chu email

28 | IDS/IPS ¢6 kha nang chan (thong qua firewall) cac dia chi 233d
IP hodc dai dia chi IP duge xac dinh la tan cong vao hé
thong mang

29 | IDS/IPS ¢6 kha néng gui thdng bao to1 bd phén lién quan 2.334d
veé cac su kién kha nghi

30 | IDS/IPS duoc cdu hinh dé luu sy kién kha nghi va luu mao 2.3.3.d
dau cac goi tin lién quan toi sy kién do

31 | IDS/IPS dugc cdp nhét cac dau higu tin cong m&i nhét theo 2.3.3d
dinh ky (hang ngay dén hang tuan)

32 | Thiét bi chuyén mach dugc cu hinh dé chdng tan cong 234

bing hinh thirc ARP
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33 | Thiét bi chuyén mach duoc cu hinh dé chuyén toan bd 2.3.4
traffic t6i IDS/IPS
Phong, chdng loi dung, gia mao thw dién tir
34 | Cai dit thanh phén d(‘)‘ quét virus/mé dgc. Cép nhat co s¢ dir 3.1
liéu cia cac thanh phan do quét virus/méa ddc nay va dat ché
d6 hoat dong lién tuc (real time).
35 | Cép nhét ndi dung cho cac b chan loc thu dién tu 3.2
spam/phishing va ndi dung xau
36 | Ngan chan viéc gia mao cac théng sé quan trong cua thu 334
dién tir ngay ca khi nguoi dung da dugce xéac thuc
37 | Trién khai chinh sich mat khau manh 3.4
Luu nhat ky
38 | Phéan tich cac ban nhéat ky dinh ky dé phat hién su cb 4.1
39 | Sur dung cong cu phan tich nhat ky tu ddng 4.1
40 | Luu nhat ky cac 13i cdu hinh may chu thu dién tir 412.a
41 | Luu nhat ky vé cac thong tin tai nguyén hé théng may chi 4.1.2.a
(dung luong luu trit, b6 nho, CPU)
42 | Luu nhat ky vé co so dir liéu cac dinh danh 4.1.2.a
43 | Luu céc su ¢b vé bao mat 4.1.2b
44 | Luu cac su cb vé mang 412b
45 | Luu 151 giao thirc két ndi 4.12b
46 | Luu két ndi qua thoi gian cho phép 4120
47 | Luu két ndi bj tir chéi 412.b
48 | Luu thong tin vé [énh VRFY va EXPN 412b
49 | Luu cac su kién lién quan dén viéc gt thu dién tir theo su 412c¢
cho phép cua nguoi dung (Send on behalf of/Send as)
50 | Luu théng tin vé cac email giri toi/tir dia chi khong ton tai 4.12.¢c
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51 | Luu théng ké vé sb lugng email d& gui/nhén hang ngay 412.c¢c

52 | Luu céc email bj tra vé 4.1.2.c

53 | Luu céc email bj tri hodn gui 4.12.c

Sao Iwu va phuc hoi

54 | Luu céc ban Iuu nhét ky theo ndi quy cia co quan, t6 chirc 4.2

55 | Gia lap tinh hudng bi tn cng dé dién tap phuc hdi hé 4.2
thong theo quy trinh

56 | Sao luu méy chi email theo hinh thirc toan bd hang tudn va 4.2.1
hang théng

57 | Luu trit ngoai tuyén céc ban sao luu theo dinh ky 421

58 | Sao luu may chu email theo hinh thire bé sung hoac khi cé 4.2.1
khéac biét hang ngay va hang tuédn

59 | C6 quy ché va quy trinh vé sao luu/phuc hdi may chu email 422

Kiém thir, danh gia may chi thw dién tir

60 | Dinh ky quét 16i b&o mét cho may chu thu dién to va mang 4.3
toi thiéu 6 thdng/lan

61 | Cép nhat di liéu cho cong cu quét 16i bao mat trudc khi 4.3.1
kiém thu

62 | Tu trién khai hodc thué cong ty bdo maét thuc hién kiém thur 432
thdm nhép cho méy chu email va mang

63 | Dinh ky ra soét, kiém tra nhat ky hoat dong trén may chu 4.3
thu dién t

Quan trij tur xa

64 | Ap dung céc bién phap k¥ thuat cho xac thuc dang nhap 4.4

65 | Gigi han ngudn truy cap tir xa thong qua dia chi IP hoac cu 4.4
hinh mang/may

66 | St dung céc giao thirc bao mét dé truyén tai mat khau va dix 4.4
liéu

67 | Gidi han quan ly déi voi cac tai khoan quan tri tir xa 4.4

20




68 | Thay ddi tai khoan hodc mat khau mac dinh cho hé diéu 4.4
hanh va toan bg Gng dung trén may chu email

69 | Chi cho phép quan tri tir xa ngoai mang ndi bg khi c6 VPN 4.4

4.4

70

Khoéng cho phép chia sé file/thu muc gifra may chu thu dién
tir va may trong mang not bo
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HUONG DAN
MOT SO BIEN PHAP KXY THUAT CO BAN PAM BAO AN TOAN CHO
.CONG/TRANG THONG TIN PIEN TU
(Kém theo cong vin 56 432/BTTTT-VNCERT ngéy 4% /7/2011
ctia B6 Théng tin va Truyén thong)

1. PHAM VI VA POI TUQNG AP DUNG

1.1. Pham vi ap dung

Tai liéu huéng din ndy duoc. xdy dung nhdm muc dich cung cdp nhing
kién thtrc va chi dan k¥ thuat co ban vé viéc ddm bao an toan thong tin (ATTT)
d6i voi hé théng phén ctrhg va phan mém thudc cong/trang théng tin dién tir
(TTDT), cic yéu cau thiét lap hé thong phong thu va bao vé, qua d6 gitp cac
don vi quan ly céng/trang TTDT c6 thé danh gid mic 46 ATTT va lua chon giai
phép phtt hop nham xay dung mét cong/trang TTDT an toan.

1.2. Péi twong ap dung

Cac céng/trang TTDT cua céac co quan nha nudc va cac doanh nghiép dugc
khuyén cdo tb chirc thuc hlen ap dung toi da cac bién phap nay trong diéu kién
cu thé cho phép.

2. TONG QUAN VE CAC BIEN PHAP KY THUAT CO BAN DAM BAO

ATTT CHO CONG/TRANG TTPT

Mot tmg dung web néi chung hay cdng/trang TTDT néi riéng khi trién khai
duoc trén mang Internet ngoai yéu t6 ma ngudn Ung dung web, con c¢é nhimng
thanh phén‘ khac nhu: mdy chd phuc vu web, hé quan tri co s¢ dit liéu,... Do
vy, mot cong/trang TTPT an toan doi héi ban than ma ngudn cta cong phai
duoc 1ap trinh an toan, tranh cac 16i bao méit xay ra trén Umg dung web va céc
thanh phan bd trg nhu may cht phuc vu web va hé quan tri co s& dir liéu cho
(mg dung d6 cling phai ddm bao an tean. - -

Cac bién phap dam bao ATTT cho cong/trang TTDT can duoc trién khai
cho toan bd céc thanh phan cta cdng/trang TTDT, bao gdm cac ndi dung sau
(xem hinh 1):
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- Xac dinh ciu tric web: giup ngudi quén tri xac dinh duge md hinh
thiét ké web ctia don vi, qua d6 c6 bién phap to chitc mé hinh web hop ly, tranh
duoc cac kha nang tan cong leo thang dic quyen

~ Trién khai hé théng phong thi: gdm hai ndi dung chinh 14 t chic mé
hinh mang hop 1y va té chiic cac hé théng phong thd, gilip ngudi quan tri co
céch nhin tdng quan vé toan bd mé hinh mang ctia cong/trang TTDT clia minh,
qua d6 t chizc m6 hinh mang hop 1y ciing nhu thiét dit cac hé théng phong thu
quan trong nhu tudng ltra (firewall), thiét bi phat hién/phong, chéng xam nhép
(IDS/IPS), tuomg lra mirc img dung web (WAF-web application firewall).

~ Thiét dit va cau hinh hé thdng may chi an toan: diy 1a mot phin rit
quan trong trong viéc dam bao van hanh mot cong/trang TTDT an toan. Nbi
dung nay giup ngudi quan tri ciu hinh hé théng méy chii mét cach hop 1y, giam
thiéu kha néng bi tin tac tn céng vao may chu lam anh hudng dén hoat dong
ctia cong/trang TTDT.

- Van hanh {rng dung web an toan: trinh bay cdc ndi dung co ban cin
thuc hién dé van hanh mét img dung web an toan. Ngudi quan tri ¢ thé tham
khao phan Phu luc I “Mudi 161 ATTT phé bién trén cong/trang TTDT” dé qua
d6 nhan dién nguy co mic 18i cua cdng/trang TTDT tai don vi, c6 bién phap
khic phuc hop 1y hoéc sira déi ma ngudn web dé loai bd cic nguy co néi trén.

—~ Thiét dit va ciu hinh co s& dit lidu an toan: diy ciing 1a mot phan rat
quan trong trong viéc van hanh mot cong/trang TTDT. Co sé dir liéu 13 noi luu
trir toan bo dir liu quan tréng cua céng/trang TTDT, vi vay thudng bi tin tac tim
cach tAn cdng va khai thac. Noi dung nay gitip ngudi quan tri hiéu yéu cau thiét
dat hop 1y cho co sé dif liéu, tranh cac 16 c6 thé dan dén kha nang bi tin cong.

- Cai dat cac ing dung bao vé: ngoai viéc khic phuc 16i cho céc thanh
pham ctia mot céng/trang TTDT, ndi dung nay s€ trinh bay viéc cai dat cac ung
dung bao vé nhu hé théng chdng virus (Anti-Virus) hay hé théng phat hién xam
nhap maéy tinh (Host Based IDS) nham bao vé céng/trang TTDPT mot cach chu
dong va téng quat. | | A

~ Thiét 1ap co ché sao lwu va phuc hdi: Viée thiét 14p co ché sao luu
thuong xuyén cho hé théng nham gitp luu lai céc tinh trang khi hé théng hoat
dong 6n dinh. Cac.ban sao luu nay sé& duoc sir dung trong tru(‘mg hop kiém tra
18i hé théng hodc phuc hoi hé théng & trang thai trudc khi bi tdn cong trong
trudng hop 161 khong thé khic phuc hay stra chira.

~ Mot s6 bién phap ky thuit chéng tan cong tir chdi dich vu: day la ndi
dung cudi cing trong tai liéu nay nham cung cdp dinh huéng ning cao ning luc
chéng tAn cong tir chéi dich vu DoS va DDoS cho cac cng/trang TTDT.



3. NOI DUNG CAC BIEN PHAP KY THUAT CO BAN PAM BAO ATTT

© 3.1. Xdc dinh ciu tric cia web T

Mot ting dung web khi trién khai, vé co ban s& ¢6 3 1ép nhu sau: 16p trinh
dién, 16p tmg dung va lép co so dif lidu.

Lop trinh dién (Web Server) la noi ma may chu cai dét c6 tac dung phuc vu
céc yéu cau v& Web hay noi cach khac, 16p trinh dién 12 may chu phuc vu web
(co thé 1a: IIS Server, Apache HTTP Server, Apache Tomcat Server,...).

Lép ing dung (Web Application) 13 noi cc kich ban hay mi nguén phat
trién ra Gng dung web thuc thi (c6 thé 1a: ASP.NET, PHP, JSP, Perl, Python,...).

Lop co so dii liéu (Database Server) la noi ma img dung web luu trit va
thao tac v&i dit liéu (thuong dua trén nén cic hé quan tri co s& dit liéu (CSDL)
nhu: Oracle, SQL Server, MySQL,...).

Viéc hoach dinh tét céc 1dp trong cdu tric web khéng nhing gitp nguoi
quan tri dé vAn hanh ma con chi déng trong phong, chéng céc nguy co tan cong
tir tin tac. M6t sb cach bé tri 16p thuomg gip trong thuc té nhu trén hinh v& 2.

M&i 16p nén khéi tao mét co ché phong thi riéng cho minh dé chéng lai
nhiing hanh ddng khong dugc phép va khong nén “tin tudng” nhitng 16p khac dé
tranh tinh trang tan cong leo thang. Mét s6 kich ban théng dung:

~ Lép trinh din c6 thé 4p dit co ché diéu.khién truy cép trén mot tai
nguyén. Vi du khi 1ap chinh sach truy cap mot tai nguyén nao do trén hé théng,
chéng han nhu thu muc /admin, c6 thé cai dat cdu hinh 16p trinh dién yéu cau
xéc thuc véi quyén quan tri (administrator). Piéu nay s& han ché anh hudng tir
16p tmg dung c6 thé st dung nhiéu kich ban dé truy cdp dén tai nguyén trén.

- Lép co s& dir lidu c6 thé cung cép cdc tai khoan khac nhau véi nhimg
quyén hanh ddéng khéc nhau. Vi du nhu véi nhém ngudi sir dung cd tén tai
khoan chua duoc ching thuc thi thiét dat quyén thép nhét ia chii ¢ thé doc. con
cac thao tac ghi, thay d6i, thuc thi la khéng dugc phép. Néu tai khoan duge
chimg thuc thi cling chi duoc ghi, thay ddi, thuc thi trén CSDL d3 dugce chi dinh
va chi ¢6 tac dung trong pham vi CSDL d3 dugc ciu hinh tir trudc.

- Céac 1dp khéc nhau khong nén cho phép truy cép doc hoac ghi béi 6p
khac. Vi du: 16p trinh dién khéng c6 kha ning truy cap dén tap tin vat Iy dugc skt
dung luu trir dir Jiéu tai 16p CSDL-ma chi cé kha ping truy cip dit liéu nay
thong qua cac truy van vdi cac tai khoan phi hop (truy cép & cip d6 tng dung).
Céc dich vu giao tiép gitra cac 16p trén cip d6 mang ciing nén duogc loc dé chi
cho phép céc dich vu can thiét dugc thuc thi. Vi du: chi cho phép két ndi dén hé
quan tri co s& dir liéu SQL Server trén cdng TCP 1433, con céc cdng khac thi
phai dugc loc hodc khong cho phép.
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Viéc phén tich cac mé hinh trén cho thdy, néu giita cac 16p khong cé su
tach biét rd rang thi khi mot 16p bi tin tac tn cong va chiém quyén kiém soat cé
thé din dén cac 16p khéac cling bi anh hudng theo. Vi du truong hop tét ca img
dung web, co s¢ dit liéu déu duogc dat trén may cha phuc vu web thi khi tin tac
tAn cong vao may chu phuc vu web ¢o thé dan dén ma nguén va co so dir liéu
ctia tmg dung d6 bi xdm pham. Do vy, khi trién khai thuc tién nén thiét ké tach
biét doc Iap theo md hinh 3 16p d tranh tinh trang mot 16p bi tin céng va chiém
quyén kiém soat dan dén cac 16p khéac bi anh hudng. Viéc phén loai doc lap 3
16p nhu trén sé€ tao diéu kién thuan loi cho viéc van hanh, béo tri hé théng cling
nhu dé dang ap dung cac bién phap bao vé dbi véi mdi 16p riéng biét.

Trong truc‘mg hop c6 kho khin, han ché vé ngudn luc xay dung cdng/trang
TTPT thi vin nén 4p dung tbi thiéu mé hinh hai 16p vdi 16p co s& dit liéu duge
tach biét doc lap.

3.2. Trién khai hé thong phong thi

3.2.1. Té chirc mé hinh mang hop Iy

Viéc t6 chitc mé hinh mang hop ly c6 anh hudéng 16n dén su an toan cho
cac cong/trang TTDT. Pay 1a co sé& dau tién cho viéc x4y dung céc hé théng
phong tha va bao vé. Ngoai ra, viéc t8 chttc mé hinh mang hgp ly co thé han ché
dugc céc tAn cong tir bén trong va bén ngoai mot cach hiéu qua.
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Trong mot mé hinh mang hop ly cén phai phan biét r5 rang giita cac ving
mang theo chirc ning va thiét lap cac chinh sach an toan thong tin riéng cho
timg vung mang theo yéu cau thuc té: o

- Vung mang Internet (hay Untrusted Network): con goi 1a mang ngoai.

~ Ving mang DMZ Network: Dit cac may chi cung cip dich vu truc tiép
ra mang Internet nhu web server, mail server, FTP Server, v.v...

- Vung rriang Server Network (hay Server Farm): Dt cac méy chua khong
truc tiép cung cap dich vu cho mang Internet.

~ Ving mang Private Network: Dat cdc thiét bi mang, mdy tram va mdy
chu thudc mang ndi bd cua don vi.

Mt sb khuyén céo khi té chitc mé hinh mang:

_ - Nén dat cac may cht web, may chu thu dién t (mail server), v.v... cung
cép dich vu ra mang Internet trong vung mang DMZ, nham tranh céc tan cong
mang no1 bd hodc géy anh hudng té1 an toan mang ndi bo néu cac may chu nay
bi cudp qﬁyén diéu khién. Chu y khdong dat may chu web, mail server hodc cac
may cht chi cung cap dich vu cho ndi bd co quan trong ving mang nay.

- Cac may chi khéng truc tiép cung cdp dich vu ra mang ngoai nhu méy
chu mg dung, may chu co s¢ di liéu, may chu xac thuc v.v... nén dit trong
ving mang server network dé tranh céc tAn céng, truc dién tir Internet va tir
mang ndi ba. P&i vdi cac hé théng thong tin yéu cu c6 mirc bao mét cao, hodc
c¢6 nhiéu cum may chil khac nhau cé thé chia ving server network thanh cac
vimng nho hon ddc lap dé nang cao tinh bao mit.

— Neén thiét 1ap c4c hé théng phong thii nhu tudng lia (firewall) va thiét bi
phat hién/phong chéngvxém nhap (IDS/IPS) dé bao vé hé thdng, chéng tAn cong
va xam nhép t'réi'phép. Khuyén céo dat.firewall va IDS/IPS & céc vi tri nhu sau:
dat firewall gitta dudng ndi mang Internet v&i cac ving mang khac nhiam han
ché céc tin cong tir mang tir bén ngoai vao; dit firewall giita cdc ving mang ndi
b6 va mang DMZ nhim han ché céc tn codng gifra cac vung do; dat IDS/IPS tai
ving can theo d&i va bao vé.

~ Nén dat mot Router ngoai cung (Router bién) trudc khi két ndi dén nha
cung cap dich vu internet (ISP) dé loc mét sb luu luong khong mong mudn va
chan nhimg géi tin"dén tir nhimg dia chi IP khéng-hop 1&.

3.2.2. Té chikc cdc hé thong phong thi

3.2.2.1. Firewall (Tuong lia)
Firewall 1a mot thiét bi phan ctimg hodc mot phin mém hoat dong trong mot
mdi trudng may tinh ndi mang nhim ngin chin nhimg luu luong bi cam béi



chinh sach an ninh ciia mot c4 nhan hay mét td chirc. Muc dich cta viéc St dung
Firewall la: -- ‘

~ Bao vé hé thdng khi bi tan cong.

- Loc céc két ndi dua trén chinh sach truy cap noi dung.

~ Ap dat c4c chinh sach truy cép déi véi ngudi ding hodc nhém ngudi
dung.

~ Ghi lai nhit ky dé hd trg phat hién xdm nhép va diéu tra su cd.

Cén thiét 1ap luat cho Firewall tir chéi tat ca cdc két ndi tir bén trong Web
Server ra ngoai Internet ngoai trir cac két ndi da duoc thiét lap — tac 1a chi tu
chéi tit ca cac goi tin TCP khi xuit hién c& SYN. Diéu nay s& ngan chin viéc
néu nhu tin tic ¢6 kha nang chay cac kich ban ma doc trén Web Server thi cling
khéng thé cho céc ma doc ndi nguoc tir Web Server tré vé may tinh cua tin tic.

Tuy nhién, han ché clia Firewall 12 c6 thé lam cham qua trinh két ndi va
trong mét sd truomg hop dbi véi mot s ngudi cé hidu biét thi ¢ thé vuot qua
dugc Firewall. Vi thé cin chu trong dén viéc bao vé hé théng theo chiéu sau.

3.2.2.2. IDS/IPS (Thiét bi phdt hién/phong, chéng xém nhdp)

Céc thiét bi IDS c6 tinh ning phat hién déu hiéu cac x4m nhap trai phép,
con céc thiét bi IPS c6 tinh nang pheft hién va ngan chan viéc xam nhép trai phép
cla tin tic vao hé théng. Nhu cac thiét bi mang, IDS/IPS ciing c6 thé bi tin cong
va chiém quyén kiém soat va do d6 bi v6 hiéu hoa bdi tin tic. Vi vAy can thiét
dam bao thuc hién mét sd tiéu chi khi trién khai va van hanh, gém:

~ Xac dinh cong nghé IDS/IPS d, dang hodc du dinh trién khai.

- X4c dinh cac thanh phan ctia IDS/IPS.

Thiét d4t va cdu hinh an toan cho IDS/IPS.

Xéc dinh vi trf hop ly dé dat IDS/IPS.

C6 co ché xay dung, to chirc, quan ly hé thdng luat (rule).

Han ché thép nhét cac tinh hubng canh bao nham (false positive) hodc
khong canh bio khi c6 xam nhép (false negative).

3.2.2.3. WAF (Tuong lvra ung dung web)

Mot WAF thuong 1a mét phén mém, hay mét thanh ph'?m nhing duogc cai
ngay trén mdy chu phuc vu web. D6i khi WAF cling dugc cung cAp nhu mét

thiét bi phan cing co cai dit sin phan mém bén trang. WAF hoat dong bing
cach s dung mdot bd loc véi cac “luét”’ duoc dinh nghia truéc hodc do nguoi
dung thém vao dé giam sat cac dir liéu trao dbi vé6i img dung web théng qua
giao thitrc HTTP. Nhimg quy tic nay cé thé gitp phat hién va chan cac truy van
nhim tdn cbéng vao cac 13i phd bién nhu Cross-site Scripting (XSS), SQL
Injection, OS command Injection, Path Travesal,... cling nhu mot s6 16i khac
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duoc néu trong danh muc “OWASP Top- 107
(http://en.wikipedia.org/wiki/Application_firewall)

Céc dit liéu di vao hodc di ra khéi ng dung web s& dugc WAF kiém tra so
sanh v&i cac dau hiéu duoc dinh nghia sdn va quyét dinh cho phép dit liéu di qua
hay chan céc ditr liéu dé lai. Day la mot qua trinh loc ma cac thiét bi tudong lra
16p duéi khong thuc hién dirge. Viéc trién khai WAF s& phan nao han ché duoc
cac sai sot cia nguoi 1ap trinh Ung dung web. Cac WAF nén duogc cai dit gilta
mdi 16p trong kién triic web.

Xem thong tin tham khao vé cac WAF tai Phu luc I

3.3. Thiet dat va cau hinh hé thong may chi an toan

" 'Pé'van hanh mot may chu an toan, viéc can lwu v dau tién la iudn cip nhai
phién ban va ban va mdi nhat cho hé thong. Ngoai ra, véi moi loai mdy chu khac
nhau sé c6 nhitng bién phap thiét dét va cau hinh cu thé d€ dam bao véan hanh an
toan.

3.3.1. Hé thong mdy chi Linux
— Dbi véi hé thdng cai dat mdi thi phai dam bao mét s6 yéu ciu sau:
+ Kha ning hd trg tir cac ban phan phdi (théng tin va 16i, thoi gian cap
nhat, ning cap, kénh thong tin hd trg k¥ thuat).
+ Kha nang tuong thich véi cac san phdm cia bén thir 3 (twong thich
gitra nhan hé diéu hanh véi cac tmg dung, cho phép mé réng module).
+ Kha ning van hanh va st dung hé thdéng cia ngudi quan tri (théi
quen, k¥ nang su dung, tinh tién dung).
- Téiwu héa hé didu hanh vé cac mit sau:

_ + Chinh sich mat khiu: sit dung co ché mat khéu phc tap (trén 7 ky tu
va bao gbm: ky tu hoa, ky tu thuomg, ky tu dic biét va chir s6) nhim
chéng lai cac kiéu tan cong brute force.

+ Tinh chinh céc thong sé mang: toi wu hoéa mdt sé thong tin trong tap
tin /etc/sysctl.conf.

+ Cho phép hodc khéng cho phép cac dich vu truy cép dén hé thdng
théng qua hai tép tin /etc/hosts. allow va /etc/host.deny.

"+ G5 bo cac dich vu khong cén thiét: viée g& bd cac goi, dich vu khong
can thiét s& han ché kha nén:g tiép can cla ké tin cong va cai thién
hiéu nang ctia hé thong.

+ Piéu khién truy cap: chi dinh céc truy cdp dugc phép dén hé thdng
théng qua tip tin /etc/security/access.conf, [etc/security/time.conf,



/etc/security/limits.conf, gidi han tai khoan dugc phép sir dung quyén
sudo thong qua tap tin /etc/pam.d/su. ‘

+ Sir dung két ndi SSH thay cho céc kénh két ndi khong an toan nhu
Telnet, FTP, v.v...

+ Quan ly hé théng ghi nhat ky (log) mét cach tip trung va nhét quén
nhiam phuc vu cho muc dich diéu tra khi 6 su cb Xay ra.

3.3.2. H¢ théng mdy chit Windows
May chu Windows dugc st dung kha phé bién, viéc bao vé cho may chu
Windows la thuc su cin thiét. D& dam bao cho hé théng can thuc hién mot sé
bién phap sau:
~ Pbi véi cac dich vu va cdng:
+ Cac dich vu dang chay thiét 1ap va1 tai khoan cé quyén t1 thiéu.
+ V6 hi€u hoa cac dich vu DHCP, DNS, FTP, WINS, SMTP, NNTP,
Telnet va cac dich vu khéng can thiét khéc néu khéng ¢ nhu cau sir |
‘dung.
+ Néu la ing dung web thi chi m& cdng 80 (va cong 443 néu c6 SSL).
~ Pbi v6i cac giao thirc:
+ V6 hiéu héa WebDAV néu khong str dung boi img dung nao hoic néu
nd duge yéu cau thi n6 phai dugc bao mat.
+ Vo hiéu hoa NetBIOS va SMB (déng cac cong 137, 138, 139, va
445), .
- Tai khodn va nhom nguoi dung:
+ G0 bo cac tai khoan chua st dung khoi may chu.
+ V06 hiéu hoa tai khoan Windows Guest . _
+ Péi tén tai khoan Administrator va thiét 14p mot mat khau manh. C«
+ V06 hiéu hda tai khoan IUSR_ MACHINE néu né khong duogc st dung
bdi tng dung khic.
+ Néu mot tmg dung khéc yéu cau truy cdp anonymous, thi thiét 1ap tai
khoan anonymous c6 quyén téi thiéu.
+ Chinh sach vé tai khoan va mat khau phai ¢am bao an toan, sir dung
co ché mat khiu phuc tap (trén 7 ky tw va bao gom ky tu hoa, ky tu
thuomg, ky tu dac biét va chit s6). - _
+ Phai giéi han Remote logons. (Chirc ning nay phai dugc g& bé khoi
nhém Everyone).
+ Tét chirc ning Null sessions (anonymous logons).
~ Tép tin va thu muc:
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+ Tép tin va thu muc phai ndm trén phan ving dinh dang NTFS.
+ Tap tin nhat ky (log) khéng nam trén phan ving NTFS hé théng.
+ Cac nhém Everyone bi gi¢i han (khéng cé quyén truy cip vao
\Windows\system32).
+ Moi tai-khoan anonymous bi cdm quyén ghi (write) vao thu muc gdc.
— Tai nguyén chia sé:
+ G& bo tht ca cac chia sé khong st dung (bao gdém ca chia sé mac
dinh).
+ Céc chia sé khac (néu c6) can duoc giéi han (nhém Everyone khong
duogc phép truy cap).
- Céc phién ban va 18i:
+ Cép nhét cac phién ban méi nhét.
+ Theo d61thong tin cap nhat tir nhiéu nguén khac nhau.
+ Nén trién khai cap nhat trén hé théng thir nghiém trude khi cdp nhat
vao hé thong that.

3.3.3. May chu web

3.3.3.1. May chu IIS:

M4y chu IIS duoc st dung kha phd bién hién nay trén cac mdy cha
Windows. Pé bao vé cho may chu IIS can thuc hién. mét sd bién phép sau:

- Nén str dung cac gi_ao thirc ma hoa nhu SSL hodc TLS nham mi hoa céc
két ndi an toan.

~ Can thiét 1ap cac thudc tinh trong Audit Policy trén may chu 1IS trong
md1 truong lam viéc dam bao toan bd thong tin cua ngudi dung khi dang nhap
vao hé théng s& déu duoe ghi lai. T4t ca nhitng dit liéu khi truy cap déu dugc ghi
lai nhat ky.

— Can thiét 14p "Deny access to this computer from the network", véi thiét
lap nay s& quyét dinh nhimg tai khoan nao bi cAm truy cép t6i may cha IIS tir
mang va cac tai khoan nguoi dung s& bi he_in ché va dam bao tinh bao mat cao
hon. Sau déy Ia nhimg tai khoan ngudi dung can phai thiét 14p ché d6 ciAm néu
trén: ANONYMOUS LOGON, Built-in Administrator va Guest.

- Nén tat tit-ca chi tiét théng bao 18i ma ¢6 kha ndng dua ra qué nhiéu
thong tin. Viéc dua ra qué chi tiét chc thong béo 16i s& din dén viéc céc tin tac
c6 thé loi dung dé tim hiéu théng tin vé hé thdng.

- Nén cai dat thu muc gbc cia img dung web trén phan ving dia c6 dinh
dang NTFS, béi vi kha nang kiém soat quyén truy cap trén hé théng tap tin véi
phén vung dinh dang NTFS manh hon so véi cac dinh dang FAT, FAT32. Khi
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d3 cai dat thu muc gbe trén phén vung NTFS thi clng phéi thiét 1ap quyén truy
cép thap nhat cho thu muc gdc nay, tranh truong hop thu muc g cla u’ng dung
web dugc méc dinh la Everyone Full Control.

~ Trong IIS co rét nhiéu thanh phan (module) bd trg. Nén g& bo nhung
thanh phén khéng can thiét ra khoi IS dugc cai dat, vi nhimg thanh phan nay
khi bi 156i ¢6 kha ning dan dén IIS bi tAn céng va chiém quyén kiém soat mét
cach gian tiép.

~ Nén cai dat URLScan dé bd sung thém nhiéu tinh ning bao mat cho IIS.
3.3.3.2. Apache HTTP:

Mot s6 bién phap cin thuc hién nham bao vé may chii Apache HTTP mot
cach an toan:

~ Téi wu héa viée sir dung céc thanh phin (module) bang viéc g& bo nhimg
thanh phin khéng can thiét. Mot sé thanh phén khuyén céo nén g& bé ra khoi
Apache la: mod userid, mod_info, mod_status, mod_include. 7

— Gi6i han cac quyén truy cap: Tao céc tai khoan, nhém ngudi ding riéng
(khac root) dé thuc thi apache. Khéng cho phép sir dung cac tai khoan nay dé
dang nhap bing cach chinh sira ndi dung trong tap tin passwd.

- Piéu khién truy cép: St dung céc chi muc (Directory) dé didu khién qua
trinh truy cip dén cac thu muc hé théng can han phé quyén tham nhap (vi du
nhu cac thu muc: root, admin, administrator). Khong cho phép duyét qua thu
muc gbc (root). Cau hinh dugc thiét 1ap trong tip tin cdu hinh httpd.conf:

i <Directory/>

: order deny,allow

_ deny from all

" </Directory>

é <Directory /www/htdocs>

' . order allow,deny
allow from all

' </Directory>

~ Han ché tbi da viéc st dung céc lua chon (option) sau: MultiViews,
ExecCGI, FollowSymLinks, SymLinksIfOwnerMatch. G& bé tit ca cic trang
html mic dinh, huéng dan sir dung, théng tin lién quan vé web server, diéu
khién Server Status; Server Information. Tét chuc nang HTTP TRACE. Bao vé
cac tap tin cAu hinh .htaccess. s -

~ Tb chirc qua trinh ghi nhat ky: Chu hinh Error Log, Céu hinh Access Log
theo mot sé goi ¥ sau:

! # LogLevel: Control the number of messages logged *to the error log.
: # Possible values include: debug, info, notice, warn, error, crit,

' # alert, emerq.



. LogLevel notice
» LogFormat "%h %1 %u %t \"3r\" %>s5 %b \"%{Referer!i\" \"
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ECustomLog log/access _log combined

- Déi véi mot s6 trang thong tin can md hoa truy cdp co thé str dung qua
SSL/TLS nho module mod_ssl.
- Han ché céc thong tin vé Web Server:

i ServerTokens Prod
fServerSignature Off

~ Piéu chinh cac théng s t6i uru: mét sb thiét 1ap tham khao:

+ Théng s6 timeout:

..........................................................................................................................

.........................................................................................................................

;LimitRequestline 512

! LimitRequestFields 100 .
éLimitRequestFieldsize 1024

' LimitRequestBody 102400

3.3.3.3. Apache Tomcat:

Mot ) bién phap cin thuc hién nhim bao vé may chu Apache Tomcat mét
cach an toan:

- G& bd cdc tai nguyen khong lién quan: Trong qué trinh cai dét co thé
xudt hién cac tmg dung mau, taj lidu hudng dan va mét sé cac thu muc khon
cin thiét khdc. Vi vay cin g& bd cac tip tin, thu muc nay nham han ché thip
nhit nguy co bi khai thac thong tin lién quan dén tng dung dang st dung:

'S rm -rf SCATALINA HOME/webapps/js-examples \
'SCATALINA HOME/webapps/servlet-example \
'SCATALINA HOME/webapps/webdav \
'$CATALINA HOME/webapps/tomcat-docs \
'SCATALINA HOME/wehapps/balancer \ ‘ 5
'SCATALINA HOME/webapps/ROOT/admin ¥ - - :
ESCATALINA HOME/webapps/examples
- Gidi han cac thong tin vé hé thong
+ Thay dbi thong tin server.info.
+ Tién hanh dong géi lai tdp tin CATALINA_HOME/server/lib/catalina.jar

sau khi d3 stra d6i ndi dung file ServerInfo.properties. Vi du:
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1 cd CATALINA HOME/server/lib
i jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties

+ Trong tap tin ServerInfo.properties thay dbi gia tri server.info thanh
gla tri server. mfo:Apache Tomcat sau d6 déng goi lai catalina.jar:

__________________________________________________________________________________________________________________________

+ Thay ddi thong tin trong server.number. ThuQc tinh thay d6i cling
tuong tu nhu thong s6 server.info. Vi du:

i cd CATALINA HOME/server/lib
+ Jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties

+ Trong tdp tin  ServerInfo.properties thém  thudc tinh
server.number=<Version>, sau dé dong goi lai catalina jar:

+ Thay dbi théng tin trong server.built. Thudc tinh nay cung cép thong

tin vé thoi gian ma Tomcat dugc bién dich va déong goi. Vi du: - ( i
| cd CATALINA HOME/server/lib T
» jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties
+ Trong tap tin Serverinfo.properties thém thudc tinh server.built=<
BuildDate>, sau d6 dong goi lai catalina.jar:
"Jar uf cataline.jar org/apache/catalina/util/Serverinto.propestiss 7
""""" - Bao vé cong shutdown: T
+ Apache Tomcat sit dung cong 8005 dé tiép nhdn cac yéu ciu
shutdown. Cdp nhat thudc tinh shutdown trong tdp tin server.xml &
$CATALINA HOME/conf/server.xml:
. <Server port="8005" shutdown="NOSHUTDOWN"> TN
+ Hodc bo chirc ndng shutdown trén cong nay
L <se 'r"x}é'i‘ port=" '—'i'"' “shutdown="SHUTDOWN"> e ! (;

~ Bao vé cau hinh Apache Tomcat:
+ Gié6i han truy cap dén $CATALINA HOME: Gan quyén s& hiru cho
tai khoan tomcat_admin:tomcat; g& bo céc uny‘én doc, ghi, thuc thi;
& boé quyén ghi dbi voi nhém:

ichown tomcat admin.tomcat SCATALINA HOME
# chmod g-w,o~rwx $CATALINA HOME

+ G161 han truy cép dén $CATALINA BASE: Gan quyén s& hitu cho
tai khoan tomcat_admin:tomcat; g& bd cée ‘quyén doc, gh1 thuc thi;
g& bod quyén ghi dbi v6i nhom: ‘

! # chown tomcat_admin.tomcat SCATALINA BASE
. # chmod g-w,o-rwx $CATALINA_ BASE
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+ Gi6i han truy cap dén thu muc cdu hinh Tomcat: Gan quyén sé& hiu
cho 'tail khoan tomcat_admin.tomcat; g& bo cac quyén doc, ghi, thuc
thi; g& bo quyén ghi dbi véi nhom:

__________________________________________________________________________________________________________________________

.# chown tomcat _admin:tomcat SCATALINA HOME/conf
. # chmod g-w,o-rwx $CATALINA HOME/conf

+ Giot han truy cdp dén thu muc chta céc tép tin nhat ky (log): Gan
quyen 5O hitu cho tai khodn tomcat admin:tomcat; g& bo céac quyen
doc, ghi, thuc thi:

. # chown tomcat_admin:tomcat $CATALINA HOME/logs
| # chmod o-rwx S$SCATALINA HOME/logs

+ Giéi han truy cap dén thu muc chira céc tap tin thuc thi: Gén quyén s&
hiru cho tai khoan tomcat_admin:tomcat; g& bd cac quyén doc, ghi,
thuc thi:

 # chown tomcat_admin:tomcat $CATALINA HOME /bin
# chmod g-w,o-rwx $CATALINA HOME/bin

+ G161 han truy cép dén thu muc chta ing dung web: Gan quyén s& hitu
cho tai khoan tomcat_admin:tomcat; g& bd cac quyén doc, ghi, thuc
thi:

. # chown tomcat admin:tomcat SCATALINA HOME/webapps
» # chmod g-w,o-rwx $CATALINA HOME/webapps

+ Gidi han truy cap dén tap tin context.xml: Gan quyén s& hitu cho tai
khoan tomcat admin:tomcat; g& bd céc quyén doc, ghi, thuc thi; g&
b6 quyén ghi d6t v&i nhom:

i # chown tomcat_admin:tomcat $CATALINA HOME/conf/context.xml
: # chmod g-w, o-rwx SCATALINA HOME/conf/context.xml

+ Gi6i han truy cdp dén tép tin logging.properties: Gan quyen s hiru
~ cho tai khodn.tomcat_admin:tomcat; g& bo céc quyen doc, ghi, thuc
thi; g& bo quyén ghi dbi véi nhom:

..........................................................................................................................

. # chown tomcat admin:tomcat $CATALINA HOME/conf/logging.properties
' 4 chmod g-w,o-rwx SCATALINA _HOME/conf/logging.properties

+ Gidi han truy cap dén tdp tin server.xml: Gan quyén s& hiru cho ta1
khoan tomcat admin:tomcat; g& bo céac quyen doc, ghi, thuc thi; g&
bo quyén ghi ddi v6i nhém:

1 # chown tomcat admin:tomcat $CATALINA_HOME/conf/server.xml
4 chmod‘g—w,o—rwx43CATALINA_HOME/cqnf/server.Xmi . .

+ Gidi han truy cap dén tap tin fomcat-users.xml: Gan quyén s hiu cho
tai khoan tomcat_admin:tomcat; g& bd cac quyén doc, ghi, thuc thi;

gd bd quyén ghi d6i voi nhom:
 # chown tomcat_admin:tomcat $CATALINA . HOME/conf/tomcat -users.xml
' # chmod g-w,o-rwx $CATALINA HOME/conf/tomcat-users.xml

............................................................................................



+ Gi6i han truy cap dén tip tin web.xml: Gan quyén s& hitu cho tai
khoan tomcat_admin:tomcat; g& bd cac quyén doc, ghi, thuc th1 gd
bo quyén ghi d6i v6i nhém:

. # chown tomcat admin:tomcat SCATALINA HOME/conf/web.xml
. ¥ chmod g-w,o-rwx $CATALINA HOME/conf/web.xml

3.4. Van hanh ting dung web an toan
3.4.1. Kiém tra hoat dong web an toan

Pé dam bao cho tmg dung web véan hanh an toan, tranh dugc cac nguy co
tan cong tir bén ngoai hé théng c6 thé tién hanh cac budc co ban sau:

~ Kiém tra viéc 16 thong tin nhay cam qua cac cong cu tim kiém, budc nay
nhiam dam bao Gmg dung web s& khong hién thi cac théng tin riéng nhu phién
ban, cau tric thu muc, v.v... 1én két qua cta cc cong cu tim kiém. : .

~ Kiém tra chirc nang ding xuét, ding nhap c¢6 hoan thanh ding nhiém vu (T
hay khong.

~ Thiét dat cac quyén truy cép thich hop véao céc tap tin va thu muc nhay
cam. X6a cac tap tin sao liu du phong ra khoi hé théng.

- Sir dung CAPTCHA va ché d6 mat khiu manh nham tranh truong hop
vuot qua CAPTCHA hay doan duoc mat khéu ngan (khéng cho phép ngudi
dung dit mat khau yéu).

- Kiém tra qua trinh quan 1y tai khoan va phién ctia tmg dung, viéc truyén
gui nhimg thong tin quan t}(_)ng nhu tén dang nhap va mat khdu can duoc mi hoa
nham tranh tinh trang nghe 1én dit liéu trén dudng truyén. Bén canh d6 viée cap
phat va mi hoa phién ding nhép cho nguoi dung ciing cén dam bio an toan
nhim trénh tinh trang tin tic doan hay gia mao phién. ’

-~ Xac dinh loai mi ngudn hd tro web (JSP, ASP, PHP,...) va kiéu ~~
framework phat trién web (ma ngubén mé, tu phét trién,...) dé c6 bién phap bao
.v€ hop ly cling nhu cép nhéat khéc phuc céc 16 héng duoc phat hién.

- Xay dung hodc trién khai mét hé théng méy chu Proxy dung dé chic
ring cac két ndi tir bén ngoai vao va tir bén trong ra sé& dugc giam sat dé tranh
cac mbi de doa cling nhu diéu tra nguyén nhéan khi hé théng bi tin céng

- Néu c6 nhiéu website dugc dit chung trén may chu web, can c¢6 bién
phap céch ly cac website nay ra, nhim d3m bao néucé mot website bi tn cong
va chiém quyén kiém soat thi cac website con lai s& it bi anh hudng.

~ Thiét ké trang béo 15i chung dé tra vé cho tit ca cdc 16i ma hé théng cé
thé gap phai. Bién phép nay nhim giam nguy co bi tin cong dua theo théng béo
161 clia Umg dung,
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3.4.2. Khac phuc cdc 16 pho bién trén web

Trong trang web thuong ¢ cac diém cho ngu’m dung nhéap dit li€u vao nhu
muc “dang nhap”, muc “tim kiém” , muc ID bai viét trén URL, v.v... Ngoai viéc
gitip cho ngudi dung dé dang tuong tic véi tmg dung web, cac muc nay néu
kh()ng dugc quan.ly chat ché s& trd thanh mét nguy co lon dé thuc hién céc cudc
tan cong vao tmg dung web. Céc dir lidu bat hop phép nén duoc loc truée dé bo
qua khéng dua vao truy van trong co s dit liéu nhu cac sidu ky tu, cac biéu thic
chinh quy, céc ky tir duoc ma hda,... nham tranh cho mg dung trudc nhimg
nguy co tin cong.

C6 thé sir dung biéu thirc chinh quy (4p dung cho tit ca cac ngén ngir 1ap
trinh) dé thuc hién céc cong viée nay. Vi du, sir dung biéu thirc chinh quy dé loc
cac siéu k}'/ tu:

.........................................................................................................................

Hodc dé quy dmh gia tri mat khau nhap vao, vi du cho phep mét khau tir 4
dén 8 ky tur gom chit thuorng va chif hoa:

......................................................................................................................

..........................................................................................................................

......................................................................................................................

Trong s6 mudi 18 ATTT pho bién trén cong/trang TTDT, mdi 16i s& cob
nhimg bién phap riéng dé khic phuc nhu sau:

~ Tan céng Injection (bao gom cdc kiéu tan céng nhw SOL Inje(‘tlor‘ (O
Injection, LDAP [n]ectzon)
+ Gi6i-han quyén truy cap CSDL va phén quyén gifra cac tai khoan
- ngudi dung, diéu nay gitp giam kha niang khai thac CSDL ciia tin tic
ngay ca khi da thuc hién thanh céng lénh Injection.

+ Su dung thua tuc lhuu tri dé dam bao cac cau lénh SQL tir Ung dung
duoc luu trir va trién khai & may chu CSDL, diéu nay gitp cho dit lidu
do ngudi dung nhap vao khéng thé duogc tiy chinh dudi dang mét cau
[énh SQL. Pé lam duoc didu nay, tmg dung phai duoc dinh dang dé
st dung_iihing thu tuc luu trlr vén giao dién an toan nhu cau lénh
Callable ctia JDBC hay Iénh Object ctia ADO. )

+ Sir dung biéu thirc chinh quy dé phat hién tAn cong SQL Injectlon

Déi vé6i cac siéu ky tu:

Vi tan cong str dung tir khoa UNION:
17



__________________________________________________________________________________________________________________________

+ Sur dung biéu thirc chinh quy dé loc tAn cong LDAP Injection:

- Cross Site Scripting (XSS):
+ Loc tat ca céc dir li€u chua tin tudng maot cach phu hop dua trén ndi
dung HTML.
+ Tao mot “danh sach tréng” dé kiém tra dit liéu dau vao mot cach phu
hop.
+ St dung biéu thirc chinh quy trong viéc kiém tra dir liéu dau vao dé
phat hién tan cong XSS:

~ Insecure Direct Object References (Tham chiéu truc tiép doi tu;,ong ~
khong an toan): Kiém tra qua trinh tham chiéu truc tiép dén cac tai nguyén han
ché trén hé théng dé dam bao ring ngudi ding binh thudng khéng thé truy cap
duoc cac ngudn tai nguyén ma ho khdng cd quyén truy cap. Nén st dung mét co
ché truy cap gian tiép thay vi truc tiép.

~ Cross Site Request Forgery (CSRE): Viéc ngan chin CSRF yéu ciu
phai gdp nhimg token khong cé kha ning doan trude trong mdi phién giao dich.
Nhimg token khdng nhimg, 13 duy nhét cho mdi phién nguoi st dung ma con duy
nhat cho mdi yéu cau gui dén ing dung.

- Failure to Restrict URL Access ( That bai trong viéc han ché truy cdp cdc
URL quan tri): Viéc truy cap vao cac URL c6 chirc ning quan tri can phai dugc -
kiém tra théng qua qua trinh x4c thuc va kiém tra quyén cta ngudi ding trude (-:'
khi cho phép ho truy cap.

~ Bé gdy sw chimg thuc va qudn ly phién: Thiét dit mot phuong phép
chimg thuc va diéu khién phién ngudi st dung dit manh dé trénh khoi bi nhimg
1561 XSS ma c6 thé bi danh cip phién sir dung hodc c6 thé giai ma phién mét
cach dé dang.

- Céu hinh bao mdt khong an toan: Bao méat mot hé théng néi chung phu
thudc vao viéc cdu hinh bao mét cho c4¢ thanh phan riéng 1é trong hé théng nhu
tmg dung web, may chii web, hé diéu hanh may chi, cac thiét bi vat 1y,... T4t ca
cac thiét dat bao mét nay can dugc xac dinh, thuc hién, bao tri va tuyét dbi
khéng nén str dung cac ciu hinh bao mat mic dinh c6 sin.
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- Chuyén hudng va chuyén tiép khéng dwoc kiém tra: Han ché st dung
chuyén tiép va chuyén hudng, néu sir dung thi phai ¢ co ché chung thuc. 4

~ Luwu trit md hoa khéng an toan: Nhan biét nguy co va lén phuong an béo
vé d6i voi dir liéu tir nhitng tn cong bén trong hay bén ngoai, dit liéu nhay cam
phai ludn ludn ma hoa. -

- Thiéu sw bdo vé lop vdn chuyén: Cung cép mot co ché bao vé cho 16p
van chuyén bang viéc cau hinh SSL/TLS phu hop.

3.5. Thiét dit va cAu hinh co s& dir liéu an toan

Viéc thiét dat va cAu hinh co s& du liéu an toan la mét qué trinh phic tap,
doi hoi ngudi quan tri phai hiéu 16 vé co s dit lidu dang sir dung. Dé bao vé cho
€O 8¢ dir liu an toan cin thuc hién mot s6 bién phap sau:

~ Luén cép nhat phién ban va 18i cho co s¢ dit liéu méi nhat nham tranh
cac 16i d3 duoc céng bd va khai théc.

- G& bo céc co s6 dit liéu khong st dung.

— (GO bo hoac vo hiéu hoa cac thu tuc luu trir hodc nhitng ham nhay cam c6
tuong tic v6i hé théng nhim tranh viéc tuong tac dén hé théng tir co s& dit liéu.

- Tach biét cac co s& dir liéu St dung cho muc céc dich khac nhau.

- Khoa tit ca cac két ndi tir hé théng hoidc tir img dung khac ngoai ung
dung web va may chi web, khong cho phép bét ky két ndi truc tiép nao tir
Internet dén database.

— CAu hinh ghi nhét ky va theo dai nhat ky 1am viéc cta co s& dit liéu mot
cach hop ly.

— Giéi han truy cdp dbi v&i cac tai khoan sir dung (khong co quyen x0a
hodc thay ddi cau tric co sadir lidu).

~ Phan quyén cho cac tai khoan va céc tap tin hé théng.

—- (G0 bo hoac thay ddi cac tai khoan mic dinh va thiét lap mat khiu manh
cho céc tai khoan dang st dung.

~ C6 co ché sao luu dir liéu va ma héa céc du liéu sao luu.

- Str dung cac cong cu dé tim kiém 15 héng trén méay chit SQL nhu MBSA
(MS SQL).

3.6. Cai dit cac tmg dung baové - _
3.6.1. Chong virus (Anti-Virus) vi bdo vé an toan mdy tinh cd nhén

Viéc cai dit cac tmg dung bdo vé nhu Anti-Virus c6 tic dung rat 1on trong
viéc bdo vé hé théng. Chung c6 thé han ché dugc viée bi cai thém ma doc trong
truomg hop ké tn cong dd xdm nhép dugc vao hé théng, hodc han ché viéc
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upload cdc ma ddc khi img dung web bj 16i. Cac chuong trinh Anti-Virus phai
thoa mén yéu ciu sau:
~ Ludn & trang thai dang hoat dong nham dam bao hé théng ludn duoc bao

Dam bao tinh toan ven cua tap-tin va tai nguyén.

Quét cac md doc dinh kém trong e-mail.

- Cp nhét ddu hién nhin dién virus mdi nhét.
D6i voi méy tinh ¢ nhan ¢ thé xem xét cai dat phin mém bao vé an toan mdy
tinh tich hop thudmg bao gdm ca chirc ning chdng virus, loc tuomg lira ¢4 nhan.
Xem Phu luc 3 thong tin tham khao vé céc phén mém chéng virus va bao v€ an
toan may tinh ca nhén.

3.6.2. Hé thong phit hién xidm nhap mdy tinh (Host Based IDS)

Host Based IDS 1a hé théng phat hién xadm nhap may tinh (thudong hay ap ( -
dung doi voi cac may chu), dong thot dua ra canh bao vé cac hanh dong bat
thuong ddi véi tai nguyén trén hé thdng. Str dung Host Based IDS nham:

~ Canh bdo khi ¢6 su thay dbi dbi véi ma nguén ing dung.

— Canh béo khi c6 su thay doi d6i véi cac tap tin hé thong.

~ Cénh béo khi ¢6 su thay déi déi vé6i cdc tap tin hé théng.

3.7. Thiét lap co ché sao lwu va phuc hdi

3.7.1. Co ché sao lwu .

Sao luu dit lidu 1a didu kién khong thé thiéu khi trién khai cac giai phap k¥
thuét nham dam bao tinh sin sang cua dit liéu. Vi vay khi thuc hién sao luu can
x4c dinh mot sb yéu ciu sau:

= Pham vi sao luu:

+ Sao luu toan bd di liéu cta hé théng. Co ché nay dam bao duoc tinh
toan ven cua dir liéu va co thé phuc hoi toan bod dir liéu mét cach nhanh choéng
khi hé théng bi su cb. Tuy nhién, doi héi phai xay dung mét hé thdng sao luu
quy mo lon.

+ Sao luu timg phén riéng trong hé théng. Co ché nay nham phuc hoi
nhimg phan gip su cb va khéng can mot hé théng sao luu quy mé 16n.

~ Thoi gian sao leu. - -
Cén thiét 1ap mét co ché sao luu theo dinh ky (ngay, tuan, thang,...) mot
céch tu dong, nhim dam bao viéc sao luu diy du céc dit lidu theo yéu ciu.
— Noi dung sao luu:
+ Sao luu hé diéu hanh méy chu.
+ Sao luu méy cht web, Co s¢& di liéu, v.v...
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+ Sao luu thu muc va tap tin.

3.7.2. Co ché phuc hoi T
Tuy thudc vao tinh trang hién tai ctuia hé théng va co ché sao luu da duogc
thiét lap ma lya chon co ché phuc hoi dit liéu cho hé théng mdt cach thich hop:
— Khoi phuc nguyén trang hé thong.
~ Khéi phuc timg phan riéng biét (hé didu hanh, co s& dit lidu, cac tmg
dung khac).
— Thudng xuyén kiém tra ban sao luu dé dam bao kha ning phuc hdi thanh
cong khi can thiét.

4. POI PHO VOI TAN CONG TU CHOI DICH VU

4.1 T4n cong tir chdi dich vu:

- T4n cong tir chdi dich vu (DoS) 1a kiéu tAn cbéng vao hé théng mang bing
cach 1am tang d6t bién luu luong bang théng, sé lwong yéu ciu két ndi sir dung
dich vu vuot qua kha niang ma hé thdng c6 thé dép tmg xu ly, din dén dich vu
ctia hé thdng hoat dong bi cham, mét kha ning dap tmg hoac mat kiém soat.

- T4n cong tir chdi dich vu phén tan (DDoS) la dang tdn céng DoS nguy
hiém nhat khi nguén tAn cong nhiéu va phan bd trén dién rong trén mang
Internet toan cau, rat kho ngin chan triét dé. Théng thudng cac cudc tin cong
DDoS dugc gay ra boi mot sb luong kha 1én cac may tinh trén mang Internet bi
diéu khién béi tin tic do nhiém ma doc thuong goi 1a mang botnet.

- Nguyén tic chdng tdn cong DoS 13 can phai loc va gat bo dugc cac ludng
tin tan cong, va tét hon nita 1a ngan chdn dugc cac ngudn tin cong. Pé chéng
DDoS phai v6 hiéu hoa duoc hoat dong cua cac mang botnet. Pé lam duoc diéu
nay mot cach hiéu qua thuong doi hoi cac bién phap diéu phdi ung ciru su ¢b &
quy mé qudc gia hay thdm chi phdi hop nhiéu nuée. Do d6 khi phét hién cé cac
cudc tin céng DoS hay DDoS, cac don vi quan ly cdng/trang TTDT can bdo cho
Trung tdim Ung ctu khin cdp mdy tinh Viét Nam (VNCERT) cang sém cang
t6t. Mat khac, viéc ap dung cac bién phap va cong cu k¥ thuét tai chd dé nang
cao nang luc bao vé‘céc cong/trang TTDT clng cé hig€u qua rd rét.

4.2. Mot s6 bién phap ky thuit phong chdng tin cong tir chdi dich vu:
- Ting cuong kha nang xir ly cia hé thong:
+ Toi wu hoa céc thudt toan xur ly, ma nguén cua may chu web,
+ Nang cap hé théng may ch,
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+ Nang cap dudng truyén va cac thiét bj lién quan, .
+ Cai-dat day di cdc ban vé cho hé diéu hanh va cac phan mém khac dé
phong ngira kha nang bi 18i tran bo dém, cudp quyén diéu khién, viv...

- Han ché s luong két ndi tai thiét bi twong lira téi muc an toan hé thong
cho phép. -

- Sir dung cac tudng ltra cho phép loc ndi dung théng tin (tAng tng dung)
dé ngan chin céc két ndi nhim tn cong hé thdng.

- Phan tich ludng tin (traffic) dé phat hién cac du hiéu tin cong va cai dat
cac tuong ltra cho phép loc ndi dung théng tin (tdng tmg dung) ngan chin
theo céc dau hiéu d3 phat hién.

4.3. M6t sb cong cu ky thuit phong chéng tin cong tir chéi dich vu:

Tuy kha ning dau tu, cac cong/trang TTDT c6 thé trang bi giai phap hodc
str dung dich vu chdng DoS/DDoS véi céc cong cu ki thuit sau:
- St dung hé thong thiét b, phan meém hoic dich vu giam sat an toan mang
(dic biét vé luu luong) dé phat hién sém céc tan cong tir chdi dich vu.
- St dung thiét bi bao vé mang c6 dich vy chéng tn cong DDoS chuyén
nghiép kém theo, vi du nhu: Arbor, Checkpoint, Imperva, Perimeter,...
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PHU LUC 1. MUOI LOI ATTT PHO BIEN TREN CONG/TRANG TTPT

|. Tdn cong Injection: bao gdm cac 18i cho phép thuc hién thanh cdng cac
kiéu tan coéng nhu SQL Injection, OS Injection, LDAP Injection. Kiéu tin cong
nay xay ra khi néubi ding gui céc dit liéu khong tin ciy dén (mg dung web,
nhiing d& liéu nay co tac dung nhu cac cau 1énh véi hé diéu hanh hodc céc cau
truy van véi co sé dit liéu nham phuc vu cho muc dich x4u.

2. Cross Site Scripting (XSS): Lbi XSS xay ra khi tmg dung web nhén céc
dir liéu ddc hai va chuyén né dén trinh duyét cho ngusi diing ma khiong xac nhan
lai dit liéu d6 co hop 1é hay khong. Kiéu tan céng nay cho phép ké tin cong thuc
thi cac doan mi ddc trong trinh duyét ctia nan nhan va c6 thé cudp phién nguoi
dung hodc ch'uyén huéng ngudi dung dén cac trang doc hai khéc.

3. Insecure Direct Object References (Tham chiéu trwc tiép dbi twong
khong an toan): Viéc tham chiéu xay ra khi nha phét trién tng dung web dua ra
tham chiéu dén mot ddi tugng bén trong Umg dung nhu 14 mét tdp tin, mét thu
muc hay mot khéa co s¢ dir liéu. Néu viéc kiém tra qué trinh tham chiéu nay
khong an toan, ké thn cong cod thé dl_}a theo dé tham chiéu dén cac dit liéu ma ho
khong ¢ quyeén truy cap.

4. Cross Site Request Forgery (CSRF): 1 kiéu tin cong ma ngudi dung bi
loi dung ‘@& thire thi nhitng hanh dong khéng mong mudn ngay trén phién <ing
nhap cta ho. Théng qua viéc giri ngudi ding mot lién két qua email hay chat, tin
tic c6 thé hudng ngudi ding thuc thi mot sé hanh dong ngay trén trinh duyét cta
ngudi ding (nhu giri bai viét, x6a bai viét, v.v...).

5. Faituré'to Restrict URL Access (Thit bai trong viéc han ché sy -4p
cdc URL quan tri): Thong thuong dé& vao duoc cac dudng din quan tri thi img
dung phai kiém tra nguoi ding cé da quyén dé truy cip vao d6 hay khong yéi
méi hién thi URL va cic giao dién quan tri tuong tmg khac. Dé tranh tinh trang
ngudi ding binh thudng ciing truy cdp vao cac URL quan tri, mdi lan truy cép
vao cac URL nay cin duoc kiém tra quyén k¥ cang, néu khong tin tic c6 thé truy
cép vao.cac URL nay nham thuc hién céc hanh vi doc hai.

6. Bé gdy sw chirng thuc va quén Iy phién: Nhfrrig chirc nang cua-img dung
lién quan dén su chimg thuc va su quan ly phién lam viéc thuong khéng khdi tao
dang, cho phép tin tic tAn cong mat khiu, khéa va token cta phién lam viéc
hodc khai thc 18 hdng tir nhimg su khoi tao nay dé gan dinh danh mot ngudi st
dung khac. '



7. Céu hinh bdo mat khdng an toan: 12 15i lién quan dén viéc dat cdu hinh
cho tng dung, framework, may chu web, tng dung rﬁéy chu va platform sir
dung nhimg gi4 tri thiét dit mac dinh hodc khéi tao va duy tri nhimg gia tri
khéng an toan.

8. Chuyén hwéng va chuyén tiép khong dwoc kiém tra: Nhiéu tmg dung
thudng xuyén chuyén tiép hodc chuyén hudng ngudi sir dung dén nhimg trang
hodc nhiing website va st dung nhimg dir li€u chua tin tudng dé xac dinh nhiing
trang dich. Khong ¢6 su kiém tra phii hop, tin tic ¢ thé chuyén hudng nan nhan
dén céc trang gia mao hodc cac trang c6 chira ma doc, hodac chuyén tiép dén céc
trang web doi lam thi tuc xac thue nhim dénh cip théng tin ¢4 nhén.

9. Lweu triv md héa khong an foan: Ung dung web khong c6 co ché bao vé
hodc tuy c6 co ché ma hoéa va hashing (bam) dir liéu dé luu trit nhung st dung
khéng ding cach dbi véi nhimg dit liéu quan trong, nhu 1a théng tin thé tin dung,
thong tin ca nhén va nhiing thong tin chimg thuc. Do d6 tin tic ¢ thé loi dung
nhimg k& hé nay dé danh cip nhing dit liéu can duoc bao vé.

10. Thiéu sw bio vé 1dp vdn chuyén: Céc img dung khong mi héa dit liéu
khi truyén nhitng théng tin quan trong, hodc néu c¢6 m3 hoéa thi lai chi co thé st
dung céc chimg thuc hét han hozc khéng hop 1é.



PHU LUC 2. THONG TIN THAM KHAO VE CAC TUONG LUA

1. Firewall cirng

+ Checkpoint (http.//www.checkpoint.com)

Juniper (http.//www juniper.net)

Cisco (http://www.cisco.com)

Endian (Attp.//www.endian.com)

+ o+ o+ o+

Astaro (http.//www.astaro.com)

2. Firewall mém

- Ban thuong mai:
+ Microsoft Internet Security and Acceleration (ISA) Server
(http./fwww.microsoft.com)

- Ban mién phi (ma ngudn mé):
+ netfilter/iptables (http.//’www.netfilter.org)

pfSense (http.//www.pfsense.org)

+

+ IPCop (http://www.ipcop.org)

+ Shorewall (http.//shorewall net)

+ SmoothWall (http.//www.smoothwall.org)

+ Vyatta (http.//Www.vyatta.org)
3. Web Application Firewall (WAF)

~  Céc phién ban ma ngudn m& WAF phd bién:
+ WebKnight (http:/fvww. agtronix.com/ ?PagelD=99)
+ ModSecurity (http.//www.modsecurity.org)
+ URLScan (http.//www.iis.net/download/urilscan)

- Ngoai ra con cac ban WAF thuong mai noi tiéng sau:

+ Hyperguard (Attp.//www.artofdefence.com/en/products/hyperguard himl)
+ WebDefend (http://www. breach.com/products/webdefend. html)
+ I_)otDefender{ http://www.applicure.com/)

+ NetScaler af)plication firewalls (htp.//www.citrix.com) °
+ Eeye’s SecurellS (Attp.//www.eeye.com/Products/SecurellS-Web-Server-

Security.aspx)
+ Appwall (http.//www.radware.con)



http://www.artofdefence.com/en/products/hyperguard.
http://www.breach.com/products/webdefend.

ModSecurity: 13 phan mém ngudn md cé thé hoat déng nhu mét module
trong may chi Apache hoac la mét thanh phén doc léb. ModSecurity su dung
biéu thic chinh quy trong viéc bao vé médy chi web tir cac cude tan céng duoc
xac dinh trudc dua theo cac dau hiéu hodc cac cudc tin cong bét thudng khéc.
Bén canh do, ModSecurity cling cé kha nang loc cac siéu ky tu do nguoi dung
chen vao ing dung web. Toan bd qua trinh cai dat va cau hinh ¢6 thé tham khao
thém tai: Attp.//www.modsecurity.org/documentation

URLScan: 1a mot san pham cua Microsoft danh riéng cho cic may chii web
" IIS. URL scan khéng chi bao vé may chu IIS 6 khoi c4c diém yéu tir cac phién
ban cii hon ma con cung cip thém cac bién phéap bao vé khac nhu loc dit liéu ma
hoéa trén URL hogc loc cac siéu ky tu do ngudi ding chén vao dé chéng lai cac
loai tan cong nhu XSS, SQL Injection, v.v... Tham khao cach cai dat va sir dung
URLScan tai: http://www.iis. net/download/urlscan



http://www.modsecurity.
http://www.iis.net/download/urlscan

PHU LUC 3. THONG TIN THAM KHAO VE CAC PHAN MEM CHONG
VIRUS VA BAO VE AN TOAN MAY TINH CA NHAN

1. Ban san xudt t.rong nwdc:
+ BKAV (http://www.bkav.com.vn)
4+ CMC AntiVirus (http://www3.cmcinfosec.com)

2. Ban thwong mai nwdéc ngoai:

+ AirScanner (www.airscanner.com)

+ BitDefender (www. bitdefender.com)

+ Computer Associates (www.ca.com)

+ F-Secure (www.f-secure.com)

+-Kaspersky (www.kaspersky.com)
+ McAfee (www.mcafee.com)

+ Symantec (www.symantec.com)

+ Trend Micro (trendmicro.com)

+ Avast (www.avast.com)

+ Avira (www.avira.com)

3. Bdn mién phi:
+ Avast Free AntiVirus (http.// www.avast.com)

+ Avira AntiVir Personal Free (http://www.avira.com)

+ Microsoft Security Essentials ( http://www.microsoﬂ‘. com)

+ Panda Cloud AntiVirus (http://www.pandasecuritv.com)

+ Comodo Internet Security (http.//comodo.com)
+ AVG AntiVirus (http://www.free.avg.com)



http://www.bitdefender.com
http://www.ca.com
http://www.f-secure.com
http://www.kaspersky.com

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIiA VIET NAM
CUC AN TOAN THONG TIN Déc 1ap - Tu do - Hanh phuc

S6: 29/CATTT-TTTV Ha Ngi, ngay 24 thang 01 nam 2018
Vv canh bao chién dich tan cong ltra dao
thdng qua cac chuong trinh khuyén mai,
giam gia, tang qua tri an cho khach hang

Kinh gtri:
- Bon vi chuyén trach vé CNTT cac b, co quan ngang bo,
co quan thudc Chinh phu;
- S& Thong tin va truyén thong céc tinh, thanh phd truc thudc
Trung vong;
- Cac Tap doan, Tong cong ty nha nudc; Cac Ngan hang
TMCP; Céc td chirc tai chinh.

Qua cong tac gidm sat va theo doi tinh hinh, Cyc An toan thong tin da
phat hién dang c6 nhiéu chién dich tdn cong lira dio nhim vao nguoi st dung
Internet Viét Nam, ddc bi€t la nhiing ngudi dung mang xa hoi Facebook. Nhiing
chién dich lra déo nay tao ra hang loat trang web gia mao cac mang xa hoi, céac
ngan hang, cac co so dich vu 16n, cac chuong trinh tring thuong dé thu thap
thdng tin c& nhan nguoi st dung, cac tai khoan mang xa hoi, cac tai khoan ngan
hang, thé tin dung .v.v...

Céac dbi tuong tAn cong loi dung thoi diém cudi nim, can tét Am Lich co
nhiéu chuong trinh khuyén mai, giam gia, ting qua tri 4n cho khach hang dong
thoi tim 1y va thoi quen mua sam voi vang cubi ndm lam cho nhiéu nguoi dung
mat canh giac.

Cuc An toan thdng tin di phat hién c6 it nhat 700 tén mién duoc st dung
dé phuc vu cho cac chién dich tan cong Itra dao noi trén (thdng tin chi tiét vé
chién dich tan cong va mot s tén mién phishing xin tham khao tai Phu luc kem
theo).

Nhim bao dam an toan thong tin va phong tranh nguy co bi tin cong lira
dao, Cuc An toan thong tin khuyén nghi:

- Nguoi dung can canh giac voi nhitng tin nhan vdi cac thong tin khuyén
mai, tring thuong, nhan thuong. Khéng click vao bét ctr lién két la nao duogc
nhan tur tin nhén trén facebook, ké ca tir cac tai khoan ban be va ngudi than va
cac kénh tuong ty nhu Zalo, Viber;



- Canh gidc v61 nhitng dia chi web la, goi moé vé viéc nhan thudng, trao
giai. Trong truong hop can thiét, xin vui 10ng lién hé v&i chi quan cua nhin hiéu
d6 dé xac minh;

- Cap nhat mat khau tai khoan facebook, sir dung cac mat khdu manh,
chua ting dugc str dung trude do, bat tinh nang xac thuc 2 budc do facebook
cung cap;

- Khong cung cap tai khoan mang xd hoi, tai khoan ngan hang, thong tin
ca nhan hay cac thong tin riéng khac trén bat ky trang web khong chinh thong
nao;

- Trong truong hop can thiét, xin vui long lién hé Cuc An toan thong tin,
sb dién thoai: 024.3943.6684, thu dién tu ais@mic.gov.vn hodc fanpage Trung
tim xi 1y tin coéng mang Internet Viét Nam theo duong dan
https://www.facebook.com/govSOC/ dé duoc hd tro kip thoi.

Tran trong./.

Noi nhgn: KT. CUC TRUONG
-Nhu trén; PHO CUC TRUONG
- Lanh dao B9 (d¢€ b/c); )
- Cuc trudng (dé b/c);
-Luu: VT, TTTV.

Nguyén Huy Diing


https://www.facebook.com/govSOC/

Phu luc

Chién dich tin cong lira dio thong qua cac chwong trinh khuyén mai, giam

gia, tang qua tri an cho khach hang
(Kem theo Cong van so 29/CATTT-TTTV ngay 24/01/2018)

Qua cong tac giam sat va theo doi tinh hinh, Cuc An toan thong phat hién

dang c6 nhiéu chién dich tan cong lra ddo nham vao ngudi st dung mang

Internet tai Vi¢t Nam, dac biét 1a nhiing ngudi dung mang xa hoi Facebook. Céc

chién dich Itra ddo nay tao ra hang loat trang web gida mao cac mang xa hoi, ngan

hang, nha cung cap dich vu 16n, cac chuong trinh trang thudng dé thu thap

thong tin c4 nhan, tai khodn mang xa hdi, tai khodn ngin hang, thé tin dung

V.V... cla nguoi sir dung.

Giai nhat gém Giai nhi gdm Giai ba gém
M6t phiéu qua tang tri gia 200.000.000VND (Tién Mot phiéu qua tang tri gia 70.000.000VND M6t phiéu qua tang tri gia 10.000.000 VND
Mat) M6t Honda Air Blade tri gia 40.000.000VND Mot Iphone 68 Plus tri gia 15.000.000 VND

M6t Honda SH 150i tri gia 97.000.000VND

SU KIEN TRI AN KHACH HANG NHAN DIP DON NAM MOl 2018

XIN CHUC MUNG LUQT QUAY CUA BAN DA MAY MAN TRUNG GIAI NHAT

CHUONG TRINH QUAY SO NGAU NHIEN °
Khach hang triing giai nhat véi ma sé code 1a

TN5279 )

& PHAN QUA QUY KHACH MAY MAN NHAN BUQC GOM &

; 7

Trisn khach hang G@ 1 Xe HonDa SH 1501

200.000.000 VN .~  1Phi€uQua Tang Tri Gia 200.000.000 VND
<"

1 Phi€u D8 Xang Mién Phi Ciia Petrolimex Tri Gia

faCEbOOk 5.000.000 VN

Mot s6 hinh énh sir dung trong chién dich tdn céng phishing

Cac doi tugng tan cong lo1 dung thoi diém cudi nam, thot gian can tét Am

lich ¢6 nhiéu chuong trinh khuyén mai, giam gia, ting qua tri n cho khach

hang; dong thoi tam 1y va thoi quen mua sam vQi vang cudi nam lam cho nhiéu

nguoi dung mat canh giac.



Vui Léng Cap Nhat Théng Tin Ddy Da Dé Nhan Thwéng!

Théng Tin Khéng C6 Vui Long Dién "Khéng C6"!

THONG TIN CUA QUY KHACH Vui Léng Nhidp Chinh Xac Théng Tin Ca Nhin Dé Hé So Hop
] La!
Vui long cdp nhat théng tin diy du dé nhan thudng ! ’

q 8]

®
Thé ATM ( Néu khéng c6 thi vui long bé tréng )
®
Sau khi dién ddy dd Thong Tin Vui Léng Dién Day Da Théng Tin,Théng Tin Khéng Cé Vui
Vui 16ng bdm vao nit " CAP NHAT HO SO’ ™ bén dwéi. Léng Dién :"Khéng C6"

CAP NH@T HO SO Cép nhat hl:) sor dip thu‘é'ng

Cdc trang web lira ddo yéu cau nguoi ding nhdp thong tin cd nhan, thé ATM va
mdt khau Facebook

Céc trang web lira dao dugc d6i tuong tan cong lan truyén va quang ba
dén nguoi dung thong qua nhiéu kénh khac nhau, trong d6 kénh duoc st dung
nhiéu nhat hién tai 1a Facebook Messenger. Dé gia ting su tin tudng cta ngudi
ding, cac thong tin lira déo khi lan truyén con dugc kém theo cac doan ma duge
quang cao 1a ma trang thudng.



N M 63%E 10342

(> BaoMat
g Hoat d6ng 1 phat trudc . - @

Facebook App Théng Béo
Xin Chac Mitng Taf Khoan
Messenger Cda chi [ pa
May M3n Trang Thudng Giai Nhat
Cda Chdong Trinh “ TRT AN KHACH
HANG “ Nhdn Dip Dén Nam M&t
2018, Giai Thudng chi [-]
Nhan Pigc Trong Lugt Quay S&
Ngdu Nhién T Hé Théng Las
- 01 Xe May HONDA SH 1507 (Tri Gia
91.000,000VND)
- 01 Phi&u Qua Tang ( Tri Gia
200,000,000VND) o <
Vui Long Truy Cap Vao Websites
TraoGiaiNamMoi2018, Com (Viét
Li&n Ko Dau ) D€ Hoan T&t W6 So
Nhén Thadng
*Ma S6 Trang Thudng Cda chi (g
& L™
Vui Long Gi& Kin Théng Tin Trang
Thudng Nham Tranh Nh@ng Tranh
Ch3p Khéng Pang Cé X3y Ra, Théng
Bao Chinh Th&c T Facebook App
Ngay 24/1/2018 , Mo} Thac Mac Xin

e © I

Téin céng phishing lan truyén qua Facebook Messenger.

Cuc An toan thong tin da phat hién co it nhat 700 tén mién duoc st dung
dé phuc vu cho cac chién dich tan cong lira dao noi trén. Hau hét cc trang web
déu str dung tén mién duoc ding ky goi mé dén chuong trinh trang thudng, trao
giai nhu:

e hosofacebook.com

e hosofh68669.com

e hopqua2018.com

e nhanquatet2018.com

e nhanthuong2018.com

e traogiainammoi2018.com
e (uacuoinam2018.com

e mochathuongtet2018.com

(S6 lrong cdc trang web lira ddo rat 16m sé dwoe Cuc ATTT cdp nhdt thuwong
xuyén tai https://khonggianmang.vn/warn/phishing.txt )



https://khonggianmang.vn/warn/phishing.txt
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