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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH GIA LAI Poc lap - Tw do - Hanh phiic
S6: 44 /2016/QD-UBND Gia Lai, ngay 30 thdng § nam 2016
QUYET PINH

V/v Ban hanh Quy ché bio dam an toan théng tin mang trong hoat djng
img dung c6ng nghé thong tin cta cic co' quan nha nwéc trén dia ban tinh Gia Lai

UY BAN NHAN DAN TINH

Can cir Luat T6 chic chinh quyén dia phuong nam 2015;

Can cr Luat Ban hanh van ban quy pham phap luat nam 2015;

Can ct Luat Giao dich dién tir nam 2005;

Can ctr Ludt Cong nghé thong tin ndm 2006;

Can cir Ludt An toan théng tin mang nam 2015;

~ Cén ct Nghi dinh s& 64/2007/ND-CP ngay 10 thang 4 nam 2007 cta Chinh phu
veé Ung dung cong nghé thong tin trong hoat déng cua co quan nha nude.

Xét dé nghi ctia Giam ddc Sé Théng tin va Truyén thong,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan théng tin
mang trong hoat déng (ng dung céng nghé thdng tin cla cac co quan nha nude trén
dia ban tinh Gia Lai.

Piéu 2. Quyét dinh c6 hiéu luc thi hanh ké tir ngay, 0 thang 40 nam 2016.

Diéu 3. Chanh Vin phong UY ban nhan dan tinh; Tha trudéng cdc so, ban,
nganh; Chu tich Uy ban nhan dan cic huyén, thi x4, thanh phd va cac t6 chuc, ca
nhén ¢é lién quan chiu trach nhiém thi hanh Quyét dinh nay./

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Piéu 3; CHU TICH

- B Théng tin va Truyén thong;

- Thudng truc Tinh uy (béo cdo);

- Thudmg true HDND tinh:

- Cong TTDT Chinh pht;

- Cuc Kiém tra van ban (B Tu phép);
- Ban Tuyén gido Tinh ty;

- Ban Néi chinh Tinh ty;

- Vin phong BDoan BBQH tinh;

- Vin phong HPND tinh;

- S& Tu phap; ;
- Cac thanh vién BCD UD CNTT tinh Gia Lai; ~ >

- Béio Gia Lai, Dai PT-TH tinh; V3 Ngoc Thanh
- Céng TTOT tinh Gia Lai;

- Luu: VT, NC, KGVX.




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH GIA LAI Déc 14p - Tw do - Hanh phiic

QUY CHE

Bdo dam an toan thong tin mang trong hoat dong @ng dung
cong nghé thong tin cla cic co quan nha nwée trén dia ban tinh Gia Lai
(Ban hanh kém theo Quyét dinh s6 44./2016/0D-UBND
ngay 30 thang § néim 2016 cia Uy ban nhan dan tinh Gia Lai)

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tic bao dam an toan thong tin mang trong
hoat déng trng dung cong nghé thong tin (CNTT) cta cédc co quan nha nude tinh
Gia Lai (sau ddy goi tdt la cée co quan, don vi).

Dicu 2. Poi twong ap dung

1. Quy ché nay dp dung ddéi véi cde co quan, don vi nha nudc va céc ddi
tugng ¢ lién quan trén dia ban tinh Gia Lai, bao gom:

a) Cac Sd, ban, nganh;

b) Uy ban nhén dan cac huyén, thi x4, thanh phé;

¢) Uy ban nhan dn cac x4, phuong, thi tran;

d) Cac don vi su nghiép céng 1ap, cic doanh nghiép nha nude trén dia ban
tinh.

2. Cén bg, cong chie, vién chirc va ngudi lao dong dang lam viée tai cac co
quan, don vi quy dinh tai Khoan 1 Pidu nay.

3. Céc t6 chire, cd nhan c6 lién quan khi tham gla su dung hé thong thong tin
clia co quan nha nudce, dé giao tiép, cung cap va trao déi thong tin s6 vdi co quan
nha nudc.

Diéu 3. Giai thich tir ngir

Trong quy ché ny, cac tir ngit duéi day duoc hiéu nhu sau:

1. Can b duoc giao phu trach bao dam an toan thong tin mang: La cén bd

k§ thuat hodc can bd quan 1y dugc giao phu trach cong tdc bao dam an toan théng
tin cho viée trién khai, van hanh, khai thac hé thong CNTT tai don vi.

2. Bén tht ba: La céc t6 chite, ¢4 nhan ¢6 chuyén mén vé an toan thong tin
dugc cac don vi thué hodc hop tdc nham cung cip hang héa, dich vu k¥ thuat cho
hé théng CNTT.

3. Tai san CNTT: La céc trang thiét bi, théng tin thudc hé théng CNTT cua




co quan, don vi, bao gom:

a) Tai san vat ly: La cac thiét bi cong nghé thong tin, phuong tién truyén
théng va céc thiét bi khdc gin véi hoat dong cia hé théng coéng nghé thdng tin,
nhu: May vi tinh, may tinh bang, thlet bi luu trit, thiét bi ngoai vi, hé thong diéu
hoa, hé thong cung cp dién, hé théng chong sét, hé théng quan sat..

b) Tai san thoéng tin: La cac dir liéu, tai liu li€n quan dén h@ théng céng
nghé théng tin.

¢) Tai san phan mém: La cdc chuong trinh ing dung, phan mém hé thong,
co so dir liéu va cOng cu phat trién.

4. May chu (Server) La mét méy tinh duge nbi mang, c¢6 IP tinh, ¢6 néng
lue xir ly cao va trén méy do duoc cai cac phan mém 2 phuc vu cho cic may PC
khéc truy cap dé yéu cau cung cip dich vu va tai nguyén.

Tu’O'ng Itra (Firewall): La mét thiét bi phan cung hodc phan mem hoat
dong tlong mdi trudong may tinh ndi mang, 1a rao chén ma mét s6 ca nhan, t6 chic,
doanh nghwp, co quan nha nudce lap ra nhdm ngin chin ngudi ding tir bén ngoai
truy nhap cac thong tin bao méat nam trong mang ndi bd.

6. Phan mem ddc hai (mi déc, Virus may tinh): La nhing phan mém hay
doan ma dugc thiét ke dé tu nhan ban va sao chép chinh né vao cac d6i tuong lay
nhiém khac (tip tin, 6 dia,..) Mot s6 tén goi nhu: Spyware, Worm, Trojan, ... tiy
vao timg loai s& gdy anh hudng t6i may tinh & mic do khéc nhau.

Piéu 4. Nguyén tic bdo ddm an toan thoéng tin mang

1. Viéc bdo dam an toan thdng tin mang la yéu cau bét budc trong qué trinh
thiét ké, xdy dung, van hanh, nang cap, st dung va hity bd trong ung dung CNTT
ctia co quan nha nudc.

2. Viée thuc hién cdc phuong phap béo dam an toan théng tin phai tuén theo
quy dinh ctia Luét An toan thong tin mang, Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh ph vé viée bao dam an toan hé théng théng tin theo cap do
va quy dinh cua phap luat c6 lién quan.

3. Thil trudng cac co quan, don:vi 12 ngudi chiu trach nhi¢m truc tiép chi
dao cong tac bao dam an toan thong tin mang.

4. Xac dinh 18 quyén han, trach nhiém ctia Thé truéng, cdc phong, ban va
tlng cd nhan trong co quan, don vi doi véi cong tdc bao dam an toan théng tin
mang.

5. B trf ngudn Iwe phit hop véi quy mé, didu kién clia co quan, don vi nham
thuc hién tot nhat cong tac bao dam an toan thong tin mang.

6. Nhiing van ban c¢6 chira ndi dung bi mit nha nude phai duge quan ly theo
ché d6 mét theo quy dinh cta phép luét hién hanh. Khong dugc truyén tai trén

mang néu chua ¢6 sy déng ¥ clia Thi truéng cdc co quan, don vi va phai dugce ma
hoa theo quy dinh cta Luat Co yéu.

7. Cac co quan, don vi phai bo tri may tinh riéng, nghiém cam hanh vi su




dung mdy tinh c6 két ndi Internet, mang n6i bo (LAN) hay cac thiét bi thong minh
d€ soan thao van ban c¢6 ndi dung bi mét nha nudec.

8. Hoat dong bao dam an toan thong tin mang phai duge thuc hién thudong
xuyén, lién tuc, hidu qua trén co s& tuan tha tiéu chuén, quy chuan, quy dinh vé an
toan thong tin mang.

Chuong I1
QUY PINH BAO PAM AN TOAN THONG TIN MANG

Diéu 5. Quén ly tai sin cong nghé thong tin (CNTT)

1. Céc co quan, don vi phai théng ke, kiém ké tai san CNTT (tai san vat 1y,
tai san théng tin, tai san phan mém) tdi thiéu moi ndm 01 lan.

2. Céc co quan, don vi c6 trach nhiém kiém tra, ddnh gid mtrc d6 an toan dbi
vo1 céac tai san CNTT trude khi dua vao sir dung.

3. Thong tin lién quan dén tai san (loai tai Sén,’sé hiéu, vi tri, théng tin ban

quyén, cac mo ta khac cho viéc thay the, phuc hoi, khac phuc stra 16i nhanh...) can
duoc luu trlt, quan ly va cap nhat kip thoi.

4. Gan quyén st dung tai san cho céc ¢4 nhan hodc bd phan cu thé, ngudi st
dung tai san CNTT phai tuan tht cic quy dinh vé quan ly, st dung tai san, bao
dam tai san dugc str dung dung muc dich va an toan.

5. Phai x4y dung k& hoach kiém tra, bao dudng tai san theo dinh ky. Trang
thiét bi luu trit thong tin khi khéng st dung nita cin phai duoc thanh ly, hily bé
ding quy trinh k¥ thuét; tranh 19, lot théng tin bi mat, mat dir liéu va phai bao dam
khéng thé phuc héi.

6. Khi bén thir ba thuc hién viéc cung cép, bao dudng, stra chita tai san
CNTT, céc co quan, don vi, phai thue hién viéc quan ly bao dam an toan théng tin
mang nhu sau:

a) Panh gia vé nang luc k¥ thuét, nhan su, kha nang tai chinh ctia bén thir ba
truée khi ky két hop dong cung cip hang héa, dich vu.

b) Xac dinh 6 trach nhiém, quyen han va nghia vu cua cac bén vé bao dam
an toan thong tin mang khi ky hop déng. Hop ddng v6i bén thi ba, phai bao gdm
céc diéu khoan vé viée xir Iy khi ¢6 vi pham quy ché an toan thong tin va trach
nhiém phai boi thuong thiét hai ctia bén thit ba trong trudng hop cé thiét hai do
hanh vi vi pham cua bén thir ba géy ra.

¢) Cht ¥ dén cic vén d& vé tinh bi mat, tinh toan ven, tinh s&n sang, tin cay,
hiéu nang toi da, kha nang phuc hdi sau tham hoa, phuong tién luu trit cia hé
thong thong tin khi ¢6 su tham gia ciia bén thir ba.

d) Ap dung céc bién phap gidm sét chdt ché va gidi han quyén truy cép cua
bén thir ba khi cho phép truy cap vao hé thong CNTT ctia don vi.
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Dieu 6. Quéin ly cian b, cong chire, vién chirc va ngwoi lao dong



1. Cac co quan, don vi phm thuong xuyén tb chirc quén triét cac quy dinh ve
an toan thong tin mang, nham néng cao nhén thirc vé trach nhiém bao dam an toan
thong tin mang cua ting ¢4 nhan trong co quan.

2. Can bd, cong chirc, vién chuc, nguoi lao dong phai nghiém tic tuan thu
thuc hién cac quy ché bao dam an toan thong tin mang cuia co quan, don vi minh.

3. Cén phai bb tri nhin sy ¢6 ning luc va dao dirc ddm nhan vi trf phu tréch
cho cdng téc bdo dam an toin théng tin mang, quan tri hé théng CNTT ctia co
quan, don Vi.

4. Cac co quan, don vi phai xay dung cac yéu cau, trach nhiém bao dam an
toan thong tin mang ddi véi timg vi tri cong viée. Trude khi t1ep nhan nhén sy, cac
co quan, don vi phai kiém tra kha ning dap ing cac yéu cdu vé an toan théng tin
mang cta nhan su mai. Trong cac hop dong lao ddng, phai ¢ cac diéu khoan vé
trach nhiém bao dam an toan thong tin mang.

5. Cac co quan, don vi phai tao didu kién, 1ap ké hoach dao tao cho cén bd,
cong uhUC vién chuc va ngum lao dong dé nang cao kién thic co ban va ky nang
an toan thong tin mang; dong thdi phd blen cap nhét cic quy ché vé an toan thong
tin hang ndm d& moi nguoi hiéu 18 cdc quyén va trach nhiém doi véi viéc bao dam
an toan théng tin mang. Thuong xuyén kiém tra viéc thuc hién céc ndi quy, quy
ché vé an toan thong tin mang ctia don vi ddi va&i cén bd, cong chuc, vién chiec,
nguoi lao dong theo dinh ky.

6. Khi chdm dit hodic thay dbi céng viée, cdc co quan, don vi phai: Xéc dinh
rd tréch nhiém cia cén b, cong chirc, vién chire, nguoi lao dong va céc bén lién
quan vé hé théng CNTT; Huy tai khoan, quyen truy cip hodc thay d6i quyén truy
cap hé thong CNTT (mét khau, ching thu s6, thu muc luu trit, thu dién tir, may vi
tinh, thiét bi luu trir ding chung...) cho phit hop véi cong viéc duge thay doi.

Piéu 7. Quan 1y, bao dam an toan, an ninh ha ting Gng dung CNTT

1. Béi v6i khu vire dat trang thiét bi CNTT:

a) Cac khu vue 6 yéu cdu cao vé an toan, bao mat nhu phong méy chd, noi
dat cac thiét bi luu trit phai ap dung bién phap kiém soét ra vao thich hop, bao dam
chi nhitng nguoi ¢6 nhiém vu maéi duoc vao khu vuce do.

b) Béo ddm an toan mdi truong vat ly (nhiét do, do am, anh sang,...) cho
phong may chu, cac hé thong ho tro (méy didu hoa nhiét do, ngudn cép dién, hé

théng chong sét, du phong ngudn dién, cép quang truyén dan...) dugc an todn va
hoat déng 6n dinh, san sang,

¢) C6 ndi quy, hudng dan lam viée trong cic khu vue ¢6 luu trit thong tin
can bao dam an toan, bao mat.
. Cdc co quan, don vi phai thuc hién cdc bién phdp bao vé can thiét dé
phong tranh mét cip hozc pha hoai tai cac khu lap dat cac thiét bi xir 1y va luu trit
ctia hé thdng thong tin, chi nhitng ngudi ¢é quyén, nhiém vu méi duge phép vao.

3. Chu dong thuce hién viée phén tich va dénh gia cac mdi de doa khach quan




nhu: Bio, 1{i, chay nd, 16 dat, vat liéu déc hai hodc céc mbi de doa khac do thién
nhién va cé ke hoach phong chéng.

4. Phai bb tri may tinh riéng da dwoc kiém tra an ninh, khong két ndi véi
mang Internet va mang ndi bd (LAN) nham tranh that thoat thong tin khi soan thao
cac van ban co ndi dung bi méat nha nude.

5. Hé thong may chi (Servers) phai duoc dén nhan, ¢6 so d6 dau nbi, thé
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hién cu thé ve dja chi IP, tén may chi. So d6 dau noi phai dugc cap nhét néu ¢ su
thay dbi.

6. (Tng dung chit ky sb chuyén dung dé bao dam an toan théng tin mang
trong viée trién khai ing dung CNTT trong hoat déng co quan nha nuwée va phuc
vu cong din, t6 chic.

7. V& viée t6 chitc md hinh mang: Cai dat, ciu hinh, t6 chirc hé thong mang
theo md hinh mang phan 16p, han ché st dung mé hinh mang ngang hang. Cac don
vi c6 nhidu phong, ban, don vi tryc thude khong nam trong cting mdt khu vue, can
thiét 1ap hé thoéng mang riéng bao mat dé bao dam an ninh cho mang ndi bo.

8. V& viée quan 1y hé thong mang khong day (Wify): Khi thiét 1ap mang
khong day cho phép cac thiét bi ket ndi v6i mang cuc bd qua hinh thire khong day
tai cc diém truy nhép, diém déu ndi cua thiét bi khong day vao mang néi b cén &
16p ngoai ctia mang (mang khong day can thiét 1ap day dia chi khdc lop day dia chi
cta mang ndi bo), thiét bj khong day can duge thiét 1ap cac tham s6 nhu: tén, mét
khau, ma héa dir liéu... va thuong xuyén thay ddi mat khiu nhim tdng cudng cong
tac bdo mét.

9. Choéng mi doc, virus va céc hinh thic xam nhép khac: Cac can b9, cong
chuc vién chac va ngum lao ddng trong co quan phai duge huéng din vé phong
chong maé dgc, cac rui ro do ma doc gay ra; khong duogc ty y cai dit hodc g& bo cac
phan mém trén may tram khi chua c6 su ddng ¥ ctia ngudi ¢ tham quyen theo quy
dinh ciia co quan; Tét ca cac may tinh cia don vi phai dugc cau hinh nhdm v6 hiéu
héa tinh néng tw dong thuc thi (autoplay) céc tap tin trén céc thiét bi luu trit di
déng; tat ca céc tdp tin, thu muc phédi dugc quét ma doc tr ude khi sao chép, su
dung. Lua chon, trién khai cac thiét bi phan cling va phan mém chéng, phat hién
xam nhap (IPS, IDS), phan mém chéng virus, ma ddc ¢ hiéu qua trén cdc may
chi, may tram, céc thiét bi, phuong tién k¥ thuat trong mang, bao vé cac hé théng
théng tin quan trong nhu: Cong/trang thong tin dién t; hop thu dién tir cong vy;
mat ctra dién ti; quan 1y vin ban va diéu hanh; Hoi nghi truyen hinh qua mang ..
dong thoi, thuong xuyén cap nhat phi€n ban mai, ban va 16i clia céc phan mém he
théng, phan mém chéng xam nhap, chéng virus... nham kip thoi phét hién, loai trir
ma dgc may tinh.

10. Thiét bi c¢6 chira théng tin mat, quan trong cua co quan, don vi trudc khi
mang di bao hanh, bao dudng, stra chita ¢ ngoai pham vi co quan phai dugc su
ddng ¥ clia ngudi dimg dau co quan, phai thao thiét b luu trix dit 1iéu hodc xéa hét
dir liéu d3 luu trir trong thiét bi (theo phuorng phip khéng thé phuc hdi) va thuc
hién céc bién phép theo cac quy dinh vé bao v€ bi mat nha nudc.
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Piéu 8. Bio dam an toan thong tin mang trong qua trinh vén hanh, khai
théc sir dung cac hé thong thdng tin

1. Tuy theo tinh hinh thuec té trién khai tmg dung CNTT, cac don vi can thyc
hién viée quan 1y va kiém soét mang nham ngdn ngua cac hiém hoa va duy tri an
toan cho cac he thong théng tin, phdn mém Gng dung str dung mang. Céc ndi dung
c6 thé bao gom:

a) Str dung thiét bi tudng lira, thiét bi phat hién, ngin chin x4m nhap trai
phép va céc trang thiét bi khac nhim bao dam an toan bdo mit mang.

b) Thiét 14p, cAu hinh ddy du céc tinh néng cla thiét bi an ninh mang.

¢) St dung cac cong cu & do fim va phat hién kip thoi céc diém yeu 16
héng va cée truy cap bét hop phép vao hé théng mang.

d) Thuong xuyén kiém tra, phat hién nhitng két ndi, trang thiét bi, phan
mém cai dat bat hop phap vao hé théng mang.

2. Quéan ly ban ghi nhat ky hé théng: Hé thong thong tin can ghi nhan day du
théng tin trong cdc ban ghi nhét ky khi thao téc trén he théng va luu gilt ndi dung
nhit ky trong khoang thoi gian nhét dinh, dé phuc vu viéc quén ly, kiém soat hé
théng théng tin. Thudng xuyén thuc hién viée theo ddi ban ghi nhét ky hé théng va
cac su ki€n khac co6 lién quan dé danh gid, bdo cdo cic rai ro va mic db nghiém
trong céc rui ro d6. Céc rui ro c6 thé xay ra do sy truy «cép trai phép, su dung trai
phép, x6a mét, thay ddi hodc pha hly thong tin va hé théng thong tin.

3. Quan ly déng nhéap hé thong Cac he théng théng tin can gisi han mot sb
httu han 14n ding nhap sai lién tiép. T chite theo ddi, va kiém soat tit ca cac
phLIO’ng, phap truy nhap tir xa t6i hé théng théng tin; yéu cau ngudi ding dat mat
khAu véi do an toan cao.

4. T chire quan ly tai nguyen: Kiém tra, giam sat chic ndng chia sé thong
tin. TS chirc cip phét tai nguyén trén may chu theo danh muyc thu muc cho tung
phong/ban; khuyén cdo ngudi sit dung cin nhéc viéc chia sé ta1 nguyén thong tin
trén may dang str dung, khi thuc hién viéc chia sé tai nguyén néu cin thiét phai st
dung mét khau dé bao vé thong tin.

5. Khai thac, st dung cdc Gng dung, hé théng théng tin theo ding chic
nang, nhiém vu dugce giao, bao dam phuc vu t6t cong tac chuyén mon, nghiép vu
cua don vi, phuc vu cong dan, doanh nghiép.

6. Trong qua trinh van hanh hé thong can thuc hién quy dinh vé phong
chdng virus, mi ddc dp tmg cc yéu cau co ban nhu: Kiém tra, diét virus va mi
dbc trén cac phuong tién mang théng tin, dit liéu nhén tr bén ngodi trudce khi su
dung; khéng m¢ cac thu dién tir la, cdc tdp tin dinh kém hodic céc lién két trong céc
thu la dé tranh virus, ma déc; khéng vao céc trang thong tin dién ti hodc mo cac
email (thu dién tr) khéng r6 ngudn gbe xuht xit, ddng ngo; khong tai cac tro choi
vao may hoat dong cong vy, khong tu v cai dit cac phan mém khéng rd ngudn
gbc, khong c6 ban quyén; trong truong hop phat hién nhung khong diét dugc
virus, ma doc thi cin phai t4t ngudn dién vao thiét bi va bdo ngay cho ngudi quan
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tri hé théng xu ly.
Pidu 9. Quan 1y, khic phuc sw ¢d, lrru trit va duw phong

1. Céc su kién, su ¢d vé an toan thong tin mang dudi day can duoc xem xét
phan loai va xtr ly theo Khoan 2, 3 ctia Dleu ndy, bao goém:

a) Nhiing truy cép trai phép, hanh vi vi pham tinh bao mat va tinh toan ven
dur liéu, ng dung;

b) Phat hién ma doc, tn cdng tir chdi dich vu;

c¢) Phat hién ra diém yéu, 16 héng bao mét cia ha tang, hé diéu hanh, tng
dung;

d) Hé théng truc tric nhidu 1an hodc qua tai;

d) Mt thiét bi, phuong tién cong nghé thong tin;

¢) Khong tuan tha chinh sach an toan théng tin hodc céc chi dan bit bude
cua don vi hodc hanh vi vi pham an ninh vat ly;

g) Cdc tryc trdc cua phdn mém hay phan ctmg khéng khéc phuc dugce gy
anh huong dén hoat ddng clia hé thong CNTT;

h) Céc su ¢b khéc gy gién doan, anh hudng dén hoat dong binh thudng cia
cac ing dung CNTT tai don vi.

‘ 2. Co quan, don vi can phan loai mirc d6 nghiém trong cua cac sy ¢d, bao

gom:

a) Thap: Su c6 gay anh hudng ca nhan va khéng lam gian doan hay dinh tré
hoat dong chinh cta co quan;

b) Trung binh: Sy ¢ anh hudng dén moét nhém nguoi dung nhung khéng
gay gian doan hay dinh tré hoat dong chinh ctia don vi;

¢) Cao: Sy ¢6 lam cho thiét b, phdn mém hay hé thong khéng thé sir dung
duogc va gay anh hudng dén hoat ddng chung cta co quan;

d) Khan cép: Su c¢6 anh huong den su lién tuc ctia nhiéu hoat dong chinh
cua co quan.

3. Khi cé su ¢b hodc nguy co mat an toan thong tin mang thi 1anh dao don vi
phai chi dao kip thoi:

a) Ap dung moi bién phéap dé khac phuc va han ché thiét hai do su cb Xay ra,
lap bién ban bao céo cho co quan cap trén quan ly truc tiép;

b) Truong hop c6 sy ¢b nghiém trong & mic d6 cao, khin cip hodc vuot
qua kha nang khac phuc cua co quan, don vi, lanh dao co quan, don vi phai bao
cao ngay cho S& Théng tin va Truyén théng dé duoc hudng dan, ho trg;

¢) Tao diéu kién thuan loi cho co quan chirc ndng tham gia khac phuc su cb
va thue hién theo ding hudng dan;

d) Bo cdo bang van ban vé su ¢ cho co quan cap trén quéan 1y truc tiép va



S& Théng tin va Truyén thong.

4. Tét ca can bo, cong chie, vién chic, nguoi lao dong va bén thir ba khi
phat hién cac su ¢d vé an toan thong tin mang cua don vi cén thue hién viée bdo
cdo voi cap trén va bo phan phu trach cong nghé thong tin cla co quan, don vi do
deé kip thoi ngan chdn va xtr ly kip thoi.

5. Thiét lap co ché sao luu va phuc hdi hé théng:

a) Cac dit liéu quan trong cla co quan phai dugc sao luu, bao gom thong tin
cAu hinh cua hé thong mang, may chu; co so dif liéu clia cac phan mém Gng dung
(quan ly vén ban va didu hanh, mdt ctra dién ti, cdng/trang thong tin dién ta, thu
dién tr cdng vu,..); tap tin ghi nhét ky.

b) Ban hanh va thyc hién quy trinh sao lyu dy phong va phuc hdi dit lidu
cho cac phan mém, dit liéu can thiét khi gap su cb;

¢) Lap danh sdch cac dit lidu, phin mém cén duoc sao luu, c6 phén loai theo
thoi gian luu trlf, thoi gian sao luu, phuong phép sao luu va thoi gian phuc héi hé
thong tir dit lidu sao luu;

d) Dt liéu sao luu phai dugc luu trit an toan va duoc kidm tra thuomg xuyén
bao dam san sang cho viéc sir dung khi cAn.

¢) Thuc hién sao luu dir liéu dinh ky trén cac may chu cua co quan, don vi
va tit c4 cédc may tinh trang bi cho cdn bd, cong chic, vién chirc va nguodi lao
dong. Dir lidu phai dugc sao luu ra thiét bi luu trir ngoai (nhur 6 climg di dong, thiét
bi luu trlf ngoai...) nham bio dam tinh an toan va thuén tién cho qua trinh phuc
hoi dit lieu khi gip su cb.

Picu 10. Béio dam an toan thong tin mang cac hé théng thong tin, @ng
dung, co s& ha ting ding chung, tich hop ng dung va chia sé dit liéu

1. Trong qua trinh khai thac, v&n hanh va st dung cdc Ung dung, co so ha
tang ding chung, c¢4c co quan, don vi tham gia phai tuan thi cdc quy ché vé bao

dam an toan thong tin mang theo y&u cdu ctia timg hé thong, g dung, dac biét la
céc hé théng, phdn mém, ha ting dung chung cta tinh, bao gom:

a) Khai thadc mang tin hoc dién rong cta tinh (WAN);
b) Sir dung va van hanh Trung tdm tich hop dit liéu cta tinh;
¢) Khai thac str dung hé théng thu dién tir cong vy;

d) Céc Trang/cong thong tin dién tir, cac phén mém ding chung: Quén ly
van ban va diéu hanh va Truc lién thdng van ban dién tir, mot ctra dien tir. .. ;
d) Hé théng Hi nghi truyén hinh qua mang.
2. Trong qua trinh trién khai viéc tich hop cac hé théng, phin mém tng
dung, Ch_‘la sé dir lidu, cén tr1en khai céc giai phdp bao dam an toan théng tin mang
cho timg hé théng, phan mém Ung dung va trong qué trinh chia sé dir li¢u cling

nhu 1am 16 trach nhiém cla timg co quan, don vi, ting c& nhéan tham gia vao hé
thong.




Pidu 11. Ban hanh va trién khai quy ché biao dam an toan thong tin
mang tai co’ quan, don vi

1. Cac co quan, don vi phai xdy dung quy ché ndi bd bao dam an toan, an
ninh cho hé thdng théng tin, trong d6 bao gém toi thiéu céc ndi dung sau:

a) Yéu cau va nguyén tdc cia cong téc bao dam an toan, an ninh;

b) Yéu cdu vé quan 1y tai san CNTT ctia co quan, don vi;

¢) Yéu cau \{é quan 1y vé can bo, cong chire, vién chire va nguoi lao dong khi
tham gia vao hé thong CNTT va vién théng cua co quan, don vi;

d) Yéu cau vé quan ly, bao dam an toan moi trudng mang;

d) Yéu céu vé bao dam an toan véan hanh cac hé thong thong tin;

e) Quan Iy su ¢d, luu trir va du phong;

¢) Phan cdng trach nhiém va td chire thuc hién.

2. Céc co quan, don vi phai to chirc giam sat viéc thuc hién quy ché bao dam
an toan thong tin mang cho hé thong thong tin sau khi dugc ban hanh.

3. Pinh ky 6 thang, 1 nam phai ¢6 kiém tra, so két viéc thue hién Quy ché
béo déam an toan théng tin mang Vé ket hop véto béo cao tinh hinh l'mg dung CNTT

-----

ban nhan dan tmh, B6 Thong tin va Truyén théng.

Chwong III
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Diéu 12. Trach nhiém caa can bd, cong chire, vién chire va ngudi lao
dong trong cac co quan, don vi

1. Trach nhiém cua can bg, cong chire, vién chirc va ngudi lao ddng duoc
giao phu trach an toan thong tin mang:

a) Chiu trach nhiém bao dam an toan théng tin mang cta co quan, don vi;

b) Tham muu l&nh dao co quan ban hanh céc quy ché, quy trinh noi b, trién
khai cdc giai phap k§ thuat bio dam an toan théng tin mang;

¢) Thyc hién viéc gidm sat, danh gid, bdo cdo Thi truorng co quan, don vi
céc rii ro mét an toan théng tin mang va mic do nghiém trong cua céc rii ro do;

d) Phéi hop véi cac cd nhén, don vi co lién quan trong viéc kiém soat, phat
hién va khac phuc cac su ¢6 an toan théng tin mang;

d) Thudng xuyén cip nhét ning cao kién thitc, trinh d6 chuyén mén dap tmg
yéu cau bao dam an toan théng tin mang ctia don vi.

2. Trach nhiém cua can b, cong chire, vién chirc, nguoi lao dong trong cac
co quan, don vi:

a) Nghiém tic chip hanh cic quy ché, quy trinh néi bd va cac quy dinh khac
cua phép luat vé an toan thong tin mang. Chiu trach nhiém bao dam an toan thong



tin mang trong pham vi trach nhiém va quyén han duoc giao;

b) Méi can bo, cong chirc, vién chirc va nguoi lao dong phai c¢6 trach nhiém
tu quén 1y, bdo quan thiét bi, tai khoan, img dung ma minh dugc giao sir dung;

¢) Khi phat hién nguy co hodc su cd mét an toan théng tin mang phai bdo
céo ngay voi cap trén va by phén phu trach céng nghé thong tin cua co quan, don
vi dé kip thoi ngan chan va xu ly;

d) Tham gia céc chuong trinh dao tao, héi nghi vé an toan thoéng tin mang
dugc tinh hodc don vi chuyén mon to chue.

Dieu 13. Trach nhiém ciia cac co quan, don vi

1. Thu truéng céac co quan, don vi cé trach nhiém t6 chire thuc hién céc quy
dinh tai Quy ché nay va chiu trdch nhiém trong cong tac bao dam an toan thong tin
mang cta co quan, don vi minh.

2. Phén céng mét bo phédn hodc can bd phuy trach bao dam an toan théng tin
mang cua don vi, tao didu kién dé cic can b duoc hoc tap, ndng cao trinh d6 vé an
toan thong tin mang.

3. B tri, tao diéu kién lam viéc cho c4n bd chuyén trach vé cong nghé thong
tin trong cac co quan, don vi phit hop véi chuyén moén, duge uu tien bbi dudng
nghiép vu vé an toan théng tin mang,

4. Xay dung quy ché, quy trinh v& bdo dim an todn thong tin mang phu hop
v6i Quy ché nay va céc quy dinh cta phap luat.

5. th hop, cung cap thong tin va tao dleu kién cho céc don vi ¢ tham
quyén trién khai céng téc kiém tra khic phuc su ¢6 xay ra mot cach kip thoi, nhanh
chong va dat hiéu qua.

6. Phéi hop chit ché véi S& Thong tin va Truyén théng, Coéng an tinh trong
cdng tac phong ngira, dau tranh, ngin chin cac hoat dong xam pham an toan thong
tin mang. '

7. Khuyén khich cac co quan, don vi lién két cac t6 chire, ca nhan, doanh
nghiép CNTT mé céc khéa dao tao nhan luc trong linh vuc an toan thong tin mang
mang.

8. Hang ndm bé tri kinh phi cho viéc Ung dung cong nghé thong tin nai
chung va cong tac bao dam an toan thong tin mang ndi riéng trong ndi bd co quan,
don vi minh; 1&p ké hoach néng cap, béo tri, stra chira, gia han ban quyén phan
mém... cho céc hé théng phan cimg, phan mém nhim thuc hién tét cong tac bao
mat, bao dam an toan thong tin mang dua vao du toan chi nam sau dé trién khai
thuc hién.

Piéu 14. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhan dan tinh va Ban chi dao tmg dyng CNTT ca
tinh vé cong tic bdo ddm an toan thong tin mang trén dia ban tinh.

2. Lam dau moi, to6 chic thuc hién viéce tiép nhan va xur ly cdc su cd vé an
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toan thong tin mang trén dia ban tinh.

3. Chii tri, phéi hop v6i Van phong Uy ban nhan dén tinh, Cong an tinh va
cée don vi ¢6 lién quan tién hanh kiém tra cdng tdc bao dém an toan thong tin
mang dinh ky hang nam hodc theo chi dao cia UBND tinh ddi véi cac co quan nha
nudc trong tinh.

4. Tuy theo mirc do su ¢d, phéi hop Trung tim Ung ctru khan cép may tinh
Viét Nam (VNCERT) va cac don vi ¢6 lién quan huéng dan xtt 1y, Ung cltu céc su
¢6 an toan thong tin mang.

5. Tong hop va béo céo vé tinh hinh an toan théng tin mang theo dinh k¥
cho B¢ Thong tin va Truyén thong, Uy ban nhén dén tinh theo quy dinh cta phap
luét.

6. Hang nam, xay dung va trién kbai céc chuong trinh dao tao, tap huan vé
cbng tic bao d&m an toan théng tin mang cho cdn bd, céng chire phu trach an toan
thong tin mang cta cac co quan, don vi. T6 chire céc hoi nghi, hoi thao chuyén dé
va tuyén truyén vé an toan thong tin mang trong cong tac quan ly nha nudce trén dia
ban tinh.

7. T8 chite tuyén truyén, hudng dan vé céng tac bao dam an toan thong tin
mang.

8. Phéi hop v6i Ban Tuyén gido Tinh uy, Cong an tinh c6 céc bién phdp
phong, chong cac thong tin vi pham phap ludt, &nh huéng dén an ninh qudc gia,
trat tu, an toan x4 hoi trén mai truong mang, nhat 13 trén céc cong/trang thong tin
dién tir, mang x4 hoi.

Piéu 15. Trachnhi¢m ctia Cong an tinh

1. Cht tri, ph01 hop véi S& Théng tin va Truyén théng va cac don vi ¢ lién
quan hudng dan thuc hién vin ban quy pham phép luét vé bao vé bi mit nha nudc.

2. Thuc hién cong tac quan ly giam séat an toan thong tin mang trong Cong
an tinh.

3. Td chire, chi dao, trién khai céng tac phong, chong, diéu tra t6i pham loi
dung hé thdng mang dé xam pham an ninh qudc gia, trat tu an toan x4 hoi.

4 Phéi hop v6i S& Thong tin va Truyén thong kiém tra, xit Iy cac vi pham
vé an toan thong tin mang theo quy dinh.

5. Ho tro cac don vi danh gia nguy co mét an toan théng tin mang khi c6
yéu cau.

Chwong IV
TO CHUC THUC HIEN

Didu 16. Cac co quan, don vi, t chiic, c nhan co thanh tich trong viée bao
ddm an toan thdng tin mang duoc khen thudng theo quy dinh cta phap luat.




piéu 17. Cac co quan, don vi, td chire, ¢4 nhan ¢6 hanh vi vi pham cdc quy
dinh vé bao dam an toan thong tin mang, tiy theo tinh chét, mirc d6 vi pham ma bi
xt Iy ky ludt, xtr Iy vi pham hanh chinh hoéc truy ctru trach nhiém hinh sy theo cac
quy dinh cta phéap luat hién hanh.

Piéu 18. Ban Chi dao Ung dung Céng nghé thong tin cia tinh dua viée bao
dam an toan thdng tin mang vao tiéu chi xép hang Umg dung céng nghé théng tin
hang nam cua tinh.

Piéu 19. Thi truéng cde S&, ban, nginh, Chu tich Uy ban nhan dan céc
huyén, thi x4, thanh phé t6 chiic thye hién Quy ché nay. Dinh k¥ hang nam hoac
dot xuét, bao cao cong tac bao dam an toan théng tin mang cho UBND tinh (théng
qua So Thong tin va Truyén thong).

Pidu 20. S& K& hoach va Pau tu, S¢ Tai chinh phdi hop S& Théng tin va
Truyén théng tham muu UBND tinh bo trf kinh phi cho céc hoat dong bao dam an
toan thong tin mang trong hoat déng cua cac co quan nha nude trén dia ban tinh.

Pidu 21. Trong qué trinh thuc hién Quy ché, néu c6 Van e vuong mac phat

sinh, cdc don vi phan anh kip thoi vé S& Thoéng tin va Truyén théng dé tong hop
bio cao Uy ban nhéan déan tinh diéu chinh, bb sung./

TM. UY BAN NHAN DAN
CHU TICH

~ Vi Ngoc Thanh
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