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) Pon vi Ky sb:
*: TRUNG TAM THONG TIN

THONG TU
Quy dinh cong tac bao vé bi mit nha nwéc trong nganh
thong tin va truyén thong

Cdn cie Phdp lénh Bdo vé bi mdt nha nude ngay 28 thang 12 nam 2000,
Can cu Nghi dinh sq" 33/2002/ND-CP ngay 28 thdng 3 ndm 2002 cua
Chinh phu quy dinh chi tiét thi hanh Phdp 1énh Bdo vé bi mdt nha nudce;

Cdn cir Nghi dinh sé 17/2017/ND-CP ngay 17 thang 02-nam 2017 cua
Chinh phii quy dinh chitc néing, nhiém vu, quyén han va co cdu té chikc ciia
B6 Théng tin va Truyén thong;

Theo dé nghi ciia Vu trieémg Vu Phdp ché,

B trudomg Bo Thong tin va Truyén théng ban hanh Thong tw quy dinh
cdng tdc bdo vé bi mdt nha nuéce trong nganh thong tin va truyén thong,

Chwong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh

Thoéng tu nay quy dinh cong tac bao vé bi mét nha nude trong nganh
thong tin va truyén thong; trach nhiém, quyen han cua co quan, t6 chirc, don
vi, ¢4 nhan thudc Bo Théng tin va Truyén thong va co quan, té chic, don vi,

ca nhan lién quan trong vi¢c bdo vé bi mat nha nudc trong nganh théng tin va
truyén thong.

Piéu 2. Poi twong ap dung

Thoéng tu nay ap dung vdi co quan, t6 chic, don vi, ca nhén cdng tac
trong nganh thong tin va truyén théng va co quan, t6 chic, don vi, ca nhén
lién quan trong viéc bao vé bi mat nha nudc trong nganh thong tin va truyén
thong.

lx r A N r N A . Y X A
Dieu 3. Bi mat nha nwée trong nganh thong tin va truyén thong
1. Tin, tai liéu v€ vu viéc, tai li€u, vat, dia diém, thoi gian, 161 ndi, ho so
va cac ngi dung li€n quan khéc dugc quy dinh tai danh muc bi méat nha nudc




d6 Tdi mat va danh muc bi mit nha nudc d6 M4t cia nganh thong tin va
truyén thong;

2. Tin, tai liéu thudc danh myc bi mit nha nuéc cua BY, nganh, dia
phuong, co quan khéc ma céc co quan, don vi, t6 chirc trong nganh théng tin
va truyén thong dang quan ly, st dung, luu gitt trong qué trinh phéi hop cong
tac.

Diéu 4. Nhirng hanh vi bj nghiém cim

1. Thu thap, luu gitr, chuyén giao, lam 19, lam mét, chiém doat, mua bén,
tiéu huy trai phép tai liéu, vat mang bi mét nha nude trong nganh thong tin va
truyén thong.

2. Trao d0i, cung cap tin, tai liéu, vat mang bi mat nha nudc cho cac co
quan, t0 chic, don vi, cd nhéan; in, sao, chup tai liéu cé ndi dung bi mét nha
nudc khi chua dugce cap c6 tham quyén phé duyét.

3. Soan thao, luu tri, trao dbi, sao chup tin, tai liéu mat trén may tinh,
thiét bi ¢b két ndi Internet hodc c¢é két ndi véi cac thiét bi khac cé két nbi
Internet.

4. St dung cac thiét bi c6 tinh ning ghi am, ghi hinh, thu phét tin hi¢u va
thuc hién viéc ghi 4m, ghi hinh trong cac cudc hop cé ndi dung bi méat nha
nudc khi chua dugc ngudi chu tri cude hop cho phép.

5. Lam dung viéc bao vé bi mat nha nudc dé che giéu hanh vi vi pham
phép luat; xAm pham quyén, lgi ich hgp phép hodc can tré hoat dong binh
thuong clia cac co quan nha nudc, to chire va ca nhan.

6. Truyén dua ndi dung bi mat nha nudc chua mé héa qua cac thiét bi
dién tir hodc qua céc dich vu buu chinh, vién thong va cic phuong tién truyén
thong khac.

Chuwong 11
QUY PINH CU THE

QA ‘ 2» A r A > 5 14
PDieu 5. Cam ket bao vé bi mat nha nwée

1. C4 nhan dugc giao nhiém vu tiép xtGc dudi moi hinh thirc véi bi mat
nha nudc trong linh vyce thong tin va truyén thong phai thuc hién nghiém tic,
day du cac quy dinh tai Thong tu nay va céc quy dinh khac c6 lién quan ctua
phép luat vé cong tac bao v€ bi mat nha nudc, va phai cam két bao vé bi mat
nha nuéc bang vin ban. Vin ban cam két bao vé bi mét nha nuéce dugc luu hd
so nhan su cda co quan, don vi chi quan.

2. Ca nhén dugc giao nhiém vy tiép nhan, xtr ly, luu trlt, quan ly tai liéu
mat, quan ly cac dau mat va dong dau ¢6 mat, dau thu hoi vao vin ban theo sy
chi dao cua nguodi c6 tham quyén phai cam két bao vé€ bi méit nha nudc trong
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linh vuc théng tin va truyén thong bing cach 1ap danh sach ghi rd ho tén, chic
vy, don vi cdng tac va ky tén vao danh sach.

3. C4 nhan duoc tiép xuc (nghe phé bién, nghién ctru, st dung) vdi tin
tic, tai liéu do “Tuyét mat”, “To1 méat” phai cam két bao vé bi mat nha nudc
trong linh vuc thong tin va truyén théng bing cach 14p danh sach ghi 6 ho
tén, chirc vu, don vi cong tac, nhitng ndi dung bi mat dugc tiép xuc va ky tén
vao danh sach. Thi trudng co quan, don vi hodc c4 nhan duogc Gy quyén chiu
trach nhiém 1ap danh sach nay, ciing ky tén va nop luu hd so nhan su cla co
quan, don vi chi quan.

.X ‘ r A b r z r . r
Dieu 6. Cung cap bi mat nha nwéc cho co quan, t6 chirc, don vi, ca
nhan

Co quan, t§ chirc, don vi, ¢4 nhén luu gift bi mat nha nuéce chi cung cip
cho co quan, t0 chirc, don vi, ca nhan khi dugc cap cé tham quyén phé duyét
theo quy dinh sau:

1. Tham quyén cung cip tin, tai liéu, vat mang bi mét nha nudc cho co
quan, t6 chirc, don vi, c4 nhan Viét Nam:

a) Bi mat nha nudc thudc do “Tuyét mat” va do “T6i mat” do Bo trudng
B0 Thong tin va Truyén thong phé duyét;

b) Bi mét nha nudce thuge d6 “Mat” do Chanh Vén phong, Thu truong
Cuc, Vu, don vi va cac cip tuong duong thudc B Thong tin va Truyén thong
phé duyét;

2. Tham quyén cung cap tin, tai liéu, vat mang bi mat nha nudc cho co
quan, t0 chirc, cd nhin nudc ngoai:

a) Bi mat nha nudc thude d6 “Tuyét mat” do Thu tuéng Chinh pht phé
duyét;

b) Bi mét nha nudc thudc d6 “Tdi mat” do Bo truong Bo Cong an phé
duyét;

c) Bi mét nha nudc thufc do “Mat” do Bo truong BO Thong tin va
Truyén thong hodc ngudi duge iy quyén phé duyét;

3. Nguoi dugc giao nhiém vu tim hiéu, thu thap thong tin thudc pham vi
bi mat nha nudc phai cé giay chirng minh nhan dan hodc can cudc cong dan,
gidy gidi thi€u va cong van cua co quan chi quan ghi rd ndi dung, muc dich
can tim hi€u, thu thap. Bén nhan tin khéng dugc lam 16 thong tin va khong
dugc cung cap thong tin dd nhéan cho bén thit ba.

4. Co quan, t6 chirc, don vi, c4 nhan thuc hién chi duoc cung clp tin theo
ding ndi dung dd dugc phé duyét. Noi dung bubi 1am viéc Vé cung cAp tin
phai dugc ghi bién ban dé bdo cdo v6i ngudi cé thAm quyén da phé duyst
cung cip tin va ndp lai cho Vin phong hodc bd phin bio mat ciia co quan,
don vi.

Piéu 7. Bao vé bi mit nha nwéc trong thong tin lién lac




Moi ndi dung thudc pham vi bi mét nha nuéce trong nganh thong tin va
truyén thong chuyén nhin bang cac phucmg tién truyén thong déu phai ma hoa
theo quy dinh ctia phéap luat vé co yéu.

Pidu 8. Bo vé bi mit nha nwéc trong hoat dong ddi ngoai

1. Co quan, t6 chtre, don vi, ca nhan trong nganh thong tin va truyen
thong c6 quan h¢, tlep xtc véi td chite, ¢4 nhan nudc ngoai khong dugc tu y
tiét 16 bi mat nha nudc.

2. Khi tién hanh chuong trinh hop tac qudc té hoic thi hanh cong vu neu
¢ yéu cau phai cung cap nhimg tin thugc pham vi bi méat nha nudc cho t6
chirc, ca nhan nudc ngoai phai tudn thu theo nguyén thc:

a) Bao vé lgi ich quoc gia;

b) Chi duoc cung cép nhing théng tin di dugc cép c6 thim quyén phé
duyét theo quy dinh.

Piéu 9. Lap, sira dbi, bd sung, gidi mit, thay d6i 46 mat danh muc bi
mat nha nwéc

1. Hang ndm (trong quy I), Van phong B9 ra soat danh muc bi mat nha
nuge cua nganh thong tin va truyen thong dé xem xét 1ap danh muc khdng con
phu hop, can thay d61 d6 mat, giai mat, hodc x4c dinh nhing ndi dung bi mat
moi gui lay v kién cac co quan, don vi trong B9, sau do tbng hop béo céo B
trudng xem xét, quyét dinh.

2. Trong qué trinh thuc thi cdng vu, khi phat hién tin, tai liéu mang ndi
dung can bao mit ngoai danh muc bi mat nha nuéc d& ban hanh; tin, tai liéu
can thay déi do mét, Thi trudng co quan, don vi thudc Bo phéi bao cao Bo
truéng xem xét, quyét dinh va giri mét ban cho Vin phong B dé tong hop.

3. Vian phong B c6 trach nhiém tong hop ¥ kién d& xuét cia Thu truong
co quan, don vi thudc B va bao cao Bo trudng, ddng thoi dé xuét sira d6i, bd
sung danh muyc bi méit nha nudc theo quy dinh phép luat.

4. Trong trudong hop dot xuét cin tién hanh gidi mat, giam mat, tang mat
cac tai liéu, vat mang bi mat nha nuéc, Chanh Vin phong dé xuét véi Bd
truéng dé tién hanh gidi mét, gidm mét, ting mat theo trinh tu, thu tuc quy
dinh tai Thong tu so 33/2015/TT-BCA ngay 20/7/2015 cta B¢ truong B
Coéng an huéng dan thuc hién mét sb diéu cia Nghi dinh s6 33/2002/ND-
CP ngay 28/3/2002 ctia Chinh pht quy dinh chi tiét thi hanh Phép 1énh bao vé
bi mat nha nudec.

5. Tai liéu, vit mang bi mit nha nudc s€ tu ddng giai mat trong céc
truong hop sau:

a) Dang tai trén trang thong tin dién tr ctia co quan, don vi;
b) Cong bb trén phuong tién théng tin dai ching;
c¢) Pbang Cong bao;



d) Niém yét tai tru s& co quan, don vi hodc tai cac dia diém khac;
d) Céc hinh thirc cong b cong khai khéc.

Sau khi tai liéu, vt mang bi mat nha nudc tu dong duge giai mat, vin
thu ¢6 trach nhiém déng dau giai mat theo quy dinh.

Diéu 10. Soan thio, in, sao, chup tai liéu mit
1. Thim quyén cho phép in, sao, chup tai liéu mét:

a) B9 trudng Bo Thong tin va Truyén théng c6 thdm quyén cho phep in,
sao chup tai liéu, vat mang bi mat nha nudc d6 “Tuyét mat”, “T6i mat”,
“Mat”,

b) Chanh Vin phong B, Chanh Thanh tra B, Cuc truéng, Vu trudng
(hodc twrong dwong) c¢6 thdm quyén cho phép in, sao, chup tai lidu, vat mang
bi mat nha nuée do “Téi mat”, “Mat”;

¢) Chanh Van phong B9, Chanh Thanh tra By, Cuc truéng, Vu truong
(hoic twong duong) dwoc Uy quyén cho Chanh Vin phong hoic Trudng
phong chuyén mén nghiép vu phé duyét viéc in, sao, chup tai liéu, vat mang
bi mat nha nudc d§ “Mat”;

d) Bd truéng Bo Théng tin va Truyén thong dugc iy quyén cho Chanh
Vin phong B6 va Thu trudng co quan, don vi thudc Bo phé duyét in, sao,
chup tai liéu mang bi mat nha nudc do “Tuyet mat”.

2. Thua truéng co quan, don vi chiu trach nhiém vé Viéc bao mat trong
qua trinh x4y dung ban thao, in, sao, chup tai liéu mat.

3. S6 luong tai liéu can in, sao, chup do Tha trudng co quan, don vi hodc
nguoi dugce Uy quyen chi dinh, khong thyc hién qua so lugng quy dinh. Sau
khi in, sao, chup xong phai dong diu d6 mat, ddu thu hdi (khi cin), danh sb
trang, s6 ban, s6 luong in, pham vi luru hanh, kiém tra va hity c4c ban in, sao,
chup héng (néu cd).

4. Viéc soan thdo, in, sao, chup tai liéu, vit mang bi mat nha nudc phai
tién hanh trong co quan, don vi tai noi an toan do Thu trudéng co quan, don vi
truc tiép quan 1y tai liéu maét chi dinh, khéng mang ra ngoai co quan, don vi.

5. Thu trudng co quan, don vi chi dugc giao cho cé nhén trong co quan,
don vi thuc hién nhiém vu soan théo, in, sao, chup tai liéu mat; khong dé ca
nhan ngoai co quan, don vi thuc hién.

6. Doi v4i vat mang bi méit nha nude phai duge niém phong, dan nhén
canh b4o ngoai phong bi, ¢6 vin ban ghi 15 tén clia vt mang bi mat nha nudc
kém theo va déng dau mirc do mét vao van ban nay.

7. Khi soan théo vén ban c6 nfi dung bf mét nha nudc, can cir 1ndi dung
vin ban ca nhan soan thao phai dé xuét véi thil trudng truc tiép vé mirc do
mét theo dang danh muc; ngudi duyét, ky van ban chiu trach nhiém viéc xéc
dinh mirc d6 mat, s lugng ban phat hanh, pham vi luu hanh.,




8. Khi tb chirc 14y y kién dé x8y dung dy thdo van ban c6 ndi dung bi
mat nha nuée dbi véi cac co quan, t6 chirc, don vi, c4 nhan c6 lién quan, co
quan, don vi chu tri soan thao phai xac dinh cy thé pham vi, d6i tuong va
déng déu xac dinh mirc d§ mét can thiét vao du thao trudce khi giri xin y kién.
Co quan, td chirc, don vi, c4 nhan nhan dugc du thao phai thuc hién viéc quan
ly, stt dung theo ding d§ méat da ghi trén du thao.

9. Péi v6i vin ban c6 chira ndi dung mang bi mét nha nudc, don vi chirc
ndng cua Van phong Bd cé trach nhiém chuyen nguyén trang toan bd hd so
trinh Lanh dao B9 va chuyén lai nguyén trang vé co quan, don vi trinh sau khi
c6 chi dao ctia Lanh dao B3. Co quan, don vi trinh s& truc tiép lién hé véi vin
thu co quan dé thuc hién quy trinh, tht tuc phat hanh vin ban theo ding quy
dinh vé bao vé bi mat nha nudc.

Piéu 11. Xac dinh va déng diu do mat

1. Khi soan thdo van ban ¢6 ndi dung bi mat nha nude, nguodi hoic co
quan soan thao van ban cén cir quy dinh tai cdc danh muc bi mat nha nudc cua
nganh thong tin va truyén thong dé dé xuat vé mic d¢ mat cia tai liéu; nguoi
ky vin ban chiu trach nhiém quyét dinh viéc dong dau mirc d6 mat va pham vi
luru hanh tai 1liéu mat.

2. Péi v6i vat mang bi mat nha nudc phai cé vin ban ghi 18 tén cla vat
luu kém theo va dong dau d§ mat vao van ban nay.

3. Mitc d6 mat xac dinh theo danh muc bi mét nha nudc do T6i mat va
danh muyc bi mét nha nuéc d¢ Mat cia nganh thong tin va truyén thong.

4. DAu muc d6 mat dong & phia dudi s6 ky hiéu, trich yéu cua tai liéu
maét; dau thu hoi tai liéu dong phia dudi dau d6 mat hodc & phia trén cung bén
phai tai li€u.

5. D4u thu hdi tai liéu mang bi mét nha nuée st dung trong trudng hop
tai li€u mat chi dugc phat ra tron‘gr mot thoi gian nhat dinh, ngudi st dung chi
dugc st dung trong thoi han d6 r6i ndp lai cho noi phat tai li¢u. Khi dong dau

“Tai liéu thu hdi” vao tai liéu phét ra, & dong dudi phai ghi 13 thoi gian thu
héi tai liéu trude ngdy, gidr cu thé.

6. D4u “Chi nguoi ¢ tén méi duge béc bi” st dung trong trudng hop
chuyén tai liéu, vt mang bi mit nha nudc dd “Tuyét mat” ma chi nguoi nhén
cé tén ghi trén bi méi duge boc bi @€ bao dam bi mat cia tai liéu. B phan
chuyeén tai liéu phai chuyén tan tay nguoi cé tén trén bi.

7. Muc dung dé d6ng céc loai diu mat 13 loai muc dAu mau dé tuoi.

8. MAu con d4u sir dung trong cong tac bao vé bi mat nha nude thyc hién
theo quy dinh cua tai Thong tu s6 33/2015/TT-BCA ngay 20/7/2015 cua B9
truéng Bo Cobng an huéng dan thuc hién mot sb diéu cuia Nghi dinh 5O
33/2002/ND-CP ngay 28/3/2002 cta Chinh pht quy dinh chi tiét thi hanh
Phép 1énh Béo v€ bi méat nha nudc.



Ik 9. . A X. N e oA A r A Y r
Dieu 12. Giti, nhan, thu hoi tai li€u, vat mang bi mat nha nwée
1. G tai liéu, vat mang bi mat nha nudc:

a) Tai liéu, vat mang bi mat nha nudc giri di khong duge gui chung trong
mot bi vai tai liéu thuong. Bi g tai liéu, vat mang bi mat nha nudce phai lam
bing gidy c6 chét luong t6t, d6 thdm nudc thip, chic chin, khé béc, khong
nhin thiu qua dugc, bi phai dugc dan kin;

b) Gt tai li€u, vat mang bi mat nha nude dd “Tuyét mat” phai dung b.':ing
hai 16p bi. Bi trong ghi rd s6, ki hiéu cua tai liéu, vt mang bi m4t nha nudc,
tén nguoi nhan, dong ddu “Tuyét mat” & ngoai bi. Néu giri dich danh ngudi c6
trach nhiém giai quyét thi déng dau “Chi ngudi cé tén méi dugc boc bi”. Bi
ngoai ghi nhu gui tai liéu thuong, c6 tén, dia chi ngudi nhén va déng dau ki
hiéu chit “A” & ngoai bi, khong duogc viét chit hodc dong diu co chir “Tuyét
mat”;

c¢) Tai li€u, vat mang bi mat nha nudc do “T6i mat” va “Mat” duge gl
bang mdt 16p bi, bén ngoai bi c6 déng dau chit “B” hoic “C” twong tng véi
d6 mat cua tai li€u bén trong bi;

d) Moi tai liéu mat di déu phai dugc van thu co quan, don vi vao s6 “S6
dang ky van ban mét di” theo dung quy dinh;

2. Nhan tai liéu, vat mang bi mat nha nudc:

a) Moi tai liéu, vat mang bi mat nha nudc tir bat cir ngudn nio g dén
déu phai qua by phan vén thu co quan, don vi vao sb “S déng ky van ban mat
dén” dé theo doi va chuyén dén ngudi c6 trach nhiém giai quyét;

b) Truong hop tai li€u, vat mang bi mét nha nude den ma phong bi trong
c¢6 déu “Chi ngudi ¢6 tén méi duge boc bi”, vin thu vao sb theo sb cong vin,
tai lidu ghi ngoai bi va chuyén ngay dén ngudi c6 tén trén bi. Khi ngudi c6 tén
trén bi di ving thi phai goi dién xin y kién ¢ chuyén dén ngudi dugc uy
quyén giai quyét. Van thu khéng duge boc bi;

¢) Trudng hop thy tai liéu, vit mang bi mat nha nudc gl dén ma noi
gui khéng thuc hién ding thi tuc bao mét thi b phan van thu chuyen dén
nguoi o trach nhiém giai quyét, dong thoi thong tin lai noi giri dé tranh thiéu
sot trong nhiing 14n tiép theo. Khi phét hién tai lidu, vat mang bi mét nha nudc
giri dén c6 diu hiéu bj béc, md bao bi hodc bi trao dbi, mat, hu hong thi nguoi
nhén phai 1ap bién ban va béo cdo ngay véi thi trudng co quan, don vi dé cb
bién phép x1 1y kip thoi.

3. Thu hoi tai liéu mat, vat mang bi mat nha nudc:

Nhimng tai liéu mat, vit mang bi mat nha nuée cé déng dau “Tai liéu thu
héi”, “Vat thu hdi” vin thu phai theo doi, thu hdi hodc tra lai noi giri ding
thdi han. Khi nhén ciing nhu khi tra phai kiém tra, d6i chiéu dam bao tai liéu,
vat khong bi thét lac.




4. MAu “Sé dang ky vin ban mat di”, “S6 dang ky vin ban mat dén” thuc
hign theo quy dinh tai Thong tu 07/2012/TT-BNV ngay 22/11/2012 cta Bo
trudng B Noi vu hudng dén quan 1y vin ban, 14p hd so va ndp luu hd so, tai
liéu vao luu trlt co quan.

.} A K . A e *A A r A 5 r
Pieu 13. Van chuyén, giao nhan tai li€u, vat mang bi mat nha nuwdc

1. Viéc gtri, chip nhan, van chuyén va phat tai lidu, vat mang bi mét nha
nudce cla cic co quan nha nudce trong linh vuc thong tin va truyén théng theo
dudng buu chinh phai thuc hién theo cdc quy dinh c6 lién quan tai Quyet dinh
s0 55/2016/QD-TTg ngay 26/12/2016 cua Thi tuéng Chinh pht vé mang buu
chinh phyc vu co quan Dang, Nha nu6ce va cac van ban quy pham phap luat co
lién quan khac v& buu chinh.

2. Véan chuyen, giao nhén tai liéu, vat mang bi mat nha nudc gifra cac co
quan, t0 chirc trong nudc voi cac co quan, td chic cia Nha nude Viét Nam &
nudc ngoai do luc lugng giao lién ngoai giao thuc hién.

3. Moi trudng hop van chuyén, giao nhén tai liéu, vt mang bi mét nha
nudce phai thyc hién theo nguyén tac gitr kin, niém phong.

4. Viéc giao, nhén tai li€u, vt mang bi mét nha nudc trong moi truong
hop déu phai vao sd chuyén giao, c6 ky nhén giita bén giao va bén nhén truc
tiép tai van thu hodc by phan bao mét ciia don vi.

5. Khi vén chuyén tai liéu, vat mang bi mét nha nudc phai c6 ké hoach,
phuong tién dé ¢am bao an toan trong qué trinh van chuyén.

6. Noi gilt, noi nhén tai liéu mét phai thuong xuyén phéi hop kiém tra,
d6i chiéu nham phéat hién nhiing sai sét, that lac de kip thoi xir ly.

Piéu 14. Sir dung, phd bién, nghién ciru, tim hiéu tai liéu, vit mang
bi mat nha nwée

1. Viéc str dung, phé bién, nghién ctru, tim hiéu (sau day goi chung 1a st
dung) tai liéu, vat mang bi mat nha nudc phai dugc By trudng hodc Thu
tredng co quan, don vi phé duyét va chiu trach nhiém theo quy dinh.

2. Khi str dung tai liéu, vat mang bi mat nha nudce, Thu truong co quan,
don vi phai thong bao cho cé nhén hodc by phéan thuc hién biét mic d6 mat
cta tai liéu, vat mang bi mit nha nudc; ca nhdn dugc giao thuc hién khéng
dugc 1am 19 ndi dung tai li€u, vat mang bi mat nha nuéec.

3. Str dung tai liéu, vat mang bi mat nha nudc phai ding pham vi, dbi
tugng, dia chi, tai noi dam bao an toan do thu trudng co quan, don vi quy
dinh.

4. C4 nhén phé bién viée sir dung tai lidu, vat mang bi mat nha nudc cho
céc dbi tuong khdc phai thuc hién dung ndi dung cap trén giao va co6 trach
nhiém phd bién dén ngudi nghe, ngudi tim hiéu, nghién ctru vé viéc phai gitt
bi mat theo quy dinh.



5. Chi dugc ghi chép, ghi &m, ghi hinh tai liéu, vat mang bi mat nha nudc
khi duoc su phé duyét ctia Thu trudng co quan, don vi truc tiép quan 1y bi mat
nha nuéc. Ca nhan dugc nghe, duoc tim hiéu, ghi chép, ghi 4m, quay phim,
chup anh tai li€u, vat mang bi mat nha nudc phai thuc hién theo chi dao cia
Thu truéng co quan, don vi hodc nguoi chu tri; phai bdo quan, st dung tai
liéu, vat mang bi mat nha nuéc duge phd bién nhu tai lidu gbe. Viée quan ly,
sir dung cac ban ghi &m, ban ghi hinh, phim, &nh c¢6 ndi dung bi mat nha nudc
phai dugc bao vé nhu ché do quén ly tai li€u, vat mang bi mat nha nudec.

6. Viéc stra chita, thay thé cac mdy tinh ding d& soan thao, luu trit théng
tin bi mat nha nuée chi dugce tién hanh trong tru sé co quan, don vi va phai do
c4 nhan c6 trach nhiém ddi véi nhimg thong tin bi mat ndy thuc hién hosc
giam sat. Khi thay thé & dia cimg ctia méy vi tinh c6 thong tin vé& tai liéu, vat
mang bi mat nha nudc phai xda, hity théng tin trong b dia cii, khi bi hong thi
dugc tiéu huy theo quy dinh.

'k e A A e
Dieu 15. Mang tai lieu mat ra ngoai co’ quan

1. Viéc c4 nhan mang tai liéu mat ra ngodi co quan & pham vi trong nudéc
do Thu trudng don vi truc ti€p quan ly tai li€u mat quyét dinh.

2. Viéc ca nhan mang tai liéu mat ra nudc ngoai do Thu trudéng don vi
truc t1ep quan 1y can bd dé nghi trinh B trudng hodc nguoi duge B truong
Uy quyén phé duyét. Van ban dé ngh1 phai néu 6 tén, chirc vu nguodi mang tai
liéu mat ra nudc ngoai, s6 luong, ndi dung tai liéu mat s& mang di, pham vi,
muc dich str dung.

Trong thoi gian ¢ nude ngoai phai c6 bién phap quan ly, bao vé bi mat
6i vdi tai liéu mang theo, khi mét, tht lac phai bao céo ngay voi cAp c6 thim
quyén va Pai sir quan Viét Nam nudc s tai dé kip thoi xit 1y.

3. Ngudi mang tai li€u méat ra ngoai co quan phai chiu trach nhiém bao
dam an toan trong thoi gian mang ra ngoai; khong dugc ty y in, sao chup tai
lidu, cung cap thong tin cho ngudi khac. Khi hoan thanh nhiém vu phai ban
giao lai toan b tai li€u mat d3 mang ra ngoai cho van thu hodc b phan bao
mat clia co quan, don vi quan ly tai li€u d6. Viéc ban giao phai dugc ky nhén.

Piéu 16. Thong k&, lru giir, bio quan tai lidu, vAt mang bi mit nha
nudc

1. Co quan, don vi thudc Bé Théng tin va Truyén thong phai lap s0
théng ké cac loai tai liéu mat do co quan, don vi quan ly theo trinh tu thoi
gian va theo timg d¢ mat. Sd théng ké bao gém cac tai liéu mat hién co6 hodc
phat sinh trong qua trinh hoat dong clia co quan, don vi hodc duogc tiép nhan
tr bén ngoai gui toi.

2. Tai liéu mét phai dugc cét giit, bao quan nghiém ngét tai noi bado dam
an toan tuyét d6i do thi trudng co quan, don vi ‘quy dinh. Khi khéng str dung,
phai cét tai liéu mat vao ta, két va khéa chic chan.




Tuy theo tinh chat cta tu’ng noi cét gifr tai liéu mat ma ap dung cac bién
phép bao v¢é thich hop véi nguyén téc dam bao an toan tuyét ddi, ndi quy bao
vé chit ch&; khong dé ca nhan khéng c6 trach nhiém ra vio.

3. Co quan, don vi dugc giao nhiém vu luu giit tai liéu, vat mang bi mat
nha nudc cb trach nhiém quan 1y, bio quan va cung cap thong tin vé tai lidu,
vat mang bi mat nha nude mot cach kip thoi, trung thuce, diing quy dinh.

4. Vin ban, tai lidu mat dén han ndp luu trit phai nop vao kho luu trit co
quan dé thyuc hién cac bién phép k§ thuét nghiép vu bao quan nham lru trit
dung quy dinh.

5. C4 nhan trude khi nghi hwu, chuyén céng tic phai ban giao cic tai
liéu, vat mang bi mat nha nudce cho co quan, don vi.

.k *A » e A A r A Y r
Pieu 17. Tiéu huy tai liéu, vat mang bi mat nha nwoe

1. Thim quyén quyét dinh tiéu huy tai liéu, vat mang bi mat nha nudc
dugc quy dinh nhu sau:

~a) Viée ti€u huy tai co quan B6 Thong tin va Truyen thong do B9 truong
quyét dinh va thanh lap Hoi dong tiéu hay. Thanh phan Hoi dong tiéu hity do
Chénh Vin phong Bo dé xuét v6i Bé trudng;

b) Viéc ti€u huy tai co quan, don vi thugc B Thong tin va Truyén théng
do Thu trudng co quan, don vi quyét dinh va thanh 1ap Hoi ddng tiéu hiy;

¢) Viéc tiéu hity mat ma dugc thuc hién theo quy dinh ciia Ban Co yéu
Chinh phu.

2. Hoi ddng tiéu hay tai lidu mét c6 trach nhiém 1ap bién ban thong ké
day da danh myc ting tai liéu mat can tiéu hity, trong d6 phai ghi 15 s6 cong
van, sd ban, trich yeu tai liéu. Noi dung bién ban phai phan anh phuong thir,
trinh ty tién hanh va ngucn thuc hién tiéu huy tai li€u mat theo quy dinh cua
phap luat. Bién ban phai c¢6 chit ky ddy du cla cic thanh vién Hoi ddng tiéu
hiy. Bién ban tiéu huy dugc luu gitt tai van thu hodc by phan bdo mat cia co
quan, don vi quén ly tai liéu do.

3. Cach thutc ti€u huy tai liéu mat:

a) D6i véi tai liéu mét 14 vén ban in trén gidy phai dugc dbt hodc xé,
nghién nhé téi mic khong thé chap lai dugc;

~ b) Déi véi tai lidu mat luu trit dudi dang béng, dia mém, phim chup anh,
thiet bi luu gilt ngoai giao ti€p qua cong USB va cac phuong tién luu trit
tuong ty, viée tiéu huy phai lam thay doi toan bg hinh dang va tinh ning tac
dung dé khong con phuc hoi, khai thic, sir dung duoc;

c¢) Trong trudong hop dac biét, khong co dleu kién tb chirc tiéu huy tai liéu
mat theo quy dinh tai khoan 1 va khoan 2 Diéu nay, ddng thoi néu tai liéu mat

khong dugc tiéu huy ngay s€ gay hau qua nghiém trong cho an ninh, qudc
phong hoac loi ich khac ctia Nha nude thi nguoi dang quan ly tai liéu mat do
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duoc quyén tu tiéu huy, nhung ngay sau do phai bao cdo bing vin ban vdi
ngudi dimg dau co quan, don vi truc tiép quan ly. Néu viée ty tiéu huy tai liéu
mat khong c6 ly do chinh dang nhu trén thi ngudi tiéu hiy phai chiu trich
nhiém trude phap luat.

t}\ -R A A ¥ > A r A X r
Diéu 18. Kieém tra thuc hién cong tac bao vé bi mat nha nwée

1. Van phong B¢ 1a co quan glup B6 truong B6 Théng tin va Truyén
thong thuc hién viée kiém tra, béo cdo cong tac bao vé bi mat nha nuée, dinh
ky 02 nam mot 1an hodc khi ¢6 chi dao ctia Bd trudng.

2. Tha truéng co quan, don vi thuéc B6 Théng tin va Truyén thong
thuong xuyén ki€m tra, dén doc va chiu trach nhiém trudc phap luét vé viéc
thue hién cic quy dinh bao vé bi mat nha nudc trong co quan, don vi.

3. Cong chirc, vién chirc, ngudi lao dong ctia B khi phat hién van dé c6
d4u hidu 16, lot bi mat nha nudc phai kip thoi bao cao Chanh Van phong hogc
ngudi ding dau co quan, don vi dé dé xuét trinh B trudng c6 bién phép ngan
chén va xtr ly kip thoi.

Pi¢u 19. Ché d9 bio cio cong tic bio vé bi mat nha nudc

Van phong B¢ trinh B9 trudng bao cao cong tac bao vé bi mat nha nude
cua Bg guri Thu tuéng Chinh pht, dong gtri B Cong an bao gom céc bdo céo
sau:

1. Béo cdo nhitng vu, viéc dot xuat 1am 16 bi mat nha nudc vira x4y ra.
Bao cédo phai kip thoi ngay sau khi su viéc xay ra, dia di€ém, thoi gian xay ra
su viéc va cac bién phap da trién khai nham xac minh, truy xét, thu hoi, ngin
chén nhiing tac hai c6 thé xay ra.

2. B4o céo dinh ky hang nim vé cong tac bao v€ bi mat nha nudc.

3. B4o cdo tong két 5 ndm mat lan vé cong tac bao vé bi mat nha nude.

Chwong III
TO CHUC THU'C HIEN

Piéu 20. Trach nhiém thi hanh

1. Viéc bao vé bi mat nha nudc ciia nganh thong tin va truyén théng 1a
trdch nhiém ctia cac co quan, t6 chirc, don vi, ¢4 nhan trong va ngodi nganh.
Trong pham vi chitc ning, nhiém vu, quyén han duoc giao, Thi truéng co
quan, don vi thudc B td chite thuc hién Thong tu nay.

2. Vin phong Bo cha tri theo ddi, huéng dan, kiém tra, tong hop tinh
hinh thyc hién cdng tac bao vé bi mét nha nudc trong toan nganh théng tin va
truyén thong, béo cdo Bo trudng.
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Piéu 21. Piéu khoin thi hanh

1. Thong tu nay c6 hiéu luc thi hanh k& tir ngay 01 thang 11 nim 2017 va
thay thé Quyét dinh sb 40/2006/QD-BBCVT ngay 11 thang 9 nam 2006 cua
B6 trudng B6 Buu chinh, Vién théng ban hanh Quy ché bao vé bi mat nha
nude ciia B6 Buu chinh, Vién thong.

2. Trong qua trinh thyc hién, khi c6 khé khan, vudéng méc hodc phét sinh
van de méi, co quan, t6 chirc, don vi va c4 nhan cé lién quan phan énh kip
thoi vé B Thong tin va Truyén théng (Vin phong Bd) dé huéng din hodc

xem Xét giai quyetég,

Noi nhin: prm= BO TRUONG
- Thi tuéng, cac Pho Thi tuéng Chinh phu (dé b/c); . ) 2

- Céc B9, co quan ngang B9, co quan thuc Chinh ph;
- HDND, UBND tinh, thanh pho truc thugc Trung wong;
- Vian phong Trung uong va céc Ban cta Dang;
- Vin phong Téng Bi thu;

- Van phong Chu tich nudc;

- Vén phong Quoc hoi;

- Vién KSND tbi cao;

- Toa 4n nhén dén toi cao; . Vs

- Kiém to4n Nha nuéc; Trwong Minh Tuan
- Ban Co yéu Chinh pht;

- S& TT&TT tinh, thanh phé truc thudc Trung wong;

- Cuc Kiém tra vian ban QPPL (Bo Tu phép);

- Cong TTDT Chinh phi, Céng béo;

-BO6 TT&TT: B0 trudng va cac Thi trudng, céc co quan,

don vi thudc Bb, Céng TTDT ciia BY;

- Luu: VT, PC, NTDL (212).
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