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va Tét Ky Hoi 2019
_ Kinh gtri:
ONG TINVATRUYENTHONG| = - Don vi chuyén trach vé CNTT céc b, co quan ngang b,

co quan thugc Chinh phu;
- S& Théng tin va Truyén thong céc tinh, thanh phd truc
thudgc Trung uong;

- Céc Tap doan, Téng cong ty nha nuéc; Cic Ngan hang
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- C4c trang Thuong mai dién tir; cac trang mang xa hoi;

- Hé thdng cac don vi chuyén trach vé an toan thong tin.

Nim 2018, tinh hinh an toan thong tin (ATTT) trén thé gi6i cling nhu tai
Viét Nam dién bién phirc tap, kho ludng. Céc 16 hong, diém yéu ATTT bi céc
do6i tugng lgi dung dé tin cong mang nguy hiém ngly cang phd bién. Nhiéu
cudc tAn cong mang giy 19 lot dir liéu cua td chirc, théng tin ca nhan cia ngudi
str dung chua co tién 1& lién tuc dugc cong bd, nhat la d6i véi céc co quan, to
chirc nha nuée, mang xa hoi, dich vu tai chinh - ngén hang va thuong mai di¢n
tur.

Qua cong tac theo ddi, gidm sat trén khong gian mang, Trung tdm Giam
sat an toan thong tin mang qudc gia (NCSC) thuge Cuc An toan théng tin (Cuc
ATTT) ghi nhén trong 06 thang cudi nam 2018: Cé hon 6 triéu dia chi IP
(6,189,778 dia chi IP) cta Viét Nam c6 két ni dén cac tén mién hogc IP phat
tan/diéu khién ma doc trén thé gigi, chi yéu la cac két ndi t6i cac mang botnet
Ién nhu: conficker, mirai, ramnit, sality, cutwai, zeroaccess .v.v... trong d6 c6
nhiéu truong hop 1a cac dia chi IP cua cac bd, nganh, dia phuong cé két ndi toi
may chu didu khién ma doc APT; Tinh hinh 19, lot thong tin x4c thuc ciing dién
bién phtrc tap, chil yéu lién quan t6i céc tai khoan thu dién tir, hé thong dich vu
cong, cu thé 12 c6 khoang 1,809 tai khoan trén 512 tén mién gov.vn bi 16, lot
thong tin xéc thue.




Cung véi thuc té nhitng nim tré lai ddy tinh hinh an toan théng tin mang
tai Viét Nam thudng c6 dién bién phirc tap, dic biét trong khoang thdi gian dién
ra su kién 16n cta dét nue va nhimg dip nghi 1&. Do d6, nhim bao dim an toan
thong tin trong dip Tét Duong lich va Tét Ky Hoi 2019, Cuc ATTT yéu céu céc
co quan, t6 chirc, doanh nghiép thyc hién:

1. Tang cudng trién khai cac bién phap quan 1y va ky thuat nhim bao dam
ATTT cho hé théng thong tin phuc vu hoat dong ndi bg ctia co quan, t6 chuc,
doanh nghiép va cac hé théng cung cip dich vu trén mang cho ngudi sir dung.
Chu dong ra soét cac diém yéu, 16 hdng trén hé théng thong tin. Theo di, giam
sat, chu dong phat hién sém nguy co, ddu hiéu tdn cong mang, kip thoi xir 1y cac
van dé phat sinh.. -

Trong trudng hop chua du ning luc dé trién khai tét céc bién phap néu
trén, Cuc An toan thong tin khuyén nghi Quy Doanh nghiép uu tién thué dich vu
bao dam ATTT chuyén nghiép do doanh nghiép ATTT uy tin cung cép. Pic biét
la dich vu dugc cung cép bai cac doanh nghiép trong nude nhu: Viettel, VNPT,
CMC, BKAY, ...

2. Céc hoat dong thu thap, luu trix, xir 1y, truyén giri cin phai dugc ép
dung giai phéap ky thuat dé ma hoéa, tuan thi cic tiéu chuin, quy chuén k§y thuat
bao dam ATTT tranh dé 1§ lot thong tin c4 nhan, anh huéng dén quyén va lgi ich
hgp phap cua nguoi sir dung.

Trong trudng hop phét hién nguy co, ddu hiéu 16 lot thong tin ca nhan cua
ngudi sir dung, can nhanh chéng khic phuc va kip thoi thong bdo cho Cuc An
toan thong tin va cc co quan chirc ning cé thAm quyén lién quan & phdi hop
xir 1y cac van dé phat sinh.

3. Thudng xuyén trao déi, phdi hop véi Cuc An toan théng tin dé dugc
chia sé, cap nhat thong tin méi nhét vé cac mbi de doa, nguy co ATTT va nhén
su huéng dén, hd trg cho cong tic phong, ngira hoic khi xay ra tin cong mang.

Nhim ting cuong bao dam an toan khong gian mang qudc gia, gép phan
thiic ddy su phat trién on dinh, bén vimg déi v&i nén kinh té - xa hoi cia dét
nude, Cuc An toan thong tin (thong qua Trung tdm Giam sét an toan khong gian
mang qubc gia) va cong ddng cic doanh nghiép ATTT Viét Nam luén dong
hanh va sin sang phdi hop, hd trg co quan, té chirc, doanh nghiép bio dam
ATTT.



Trong truong hop cén thiét, Quy don vi c6 thé lién hé véi Trung tim
Giam sat an toan khéng gian mang qudc gia (NCSC), sé dién thoai:
0243.209.1616, thu dién tir ais@mic.gov.vn dé dugc hd tr.

Tréan trong./.
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