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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH GIA LAl Péc lap - Ty do - Hanh phiic
S6:448 /QP-UBND . Gia Lai, ngay 0bthdng & nam 2017
QUYET PINH

Vé viéc ban hanh quy dinh vé ung phoé sy ¢b an toan thong tin mang
trén dia ban tinh Gia Lai

UY BAN NHAN NHAN TiNH

Cian cir Luat TS chirc Chinh quyén dia phuong 2015;
Can cr Ludt An toan thong tin mang 2015;

Céan cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phi vé bao
dam an toan hé théng thong tin theo cép do;

Cén ctr Quyét dinh sb 05!2017/QD-T‘Tg ngay 16/3/2017 cua Thu tuéng Chinh
pht vé ban hanh quy dinh vé& h¢ théng phurong 4n (g ctru khén cip bao dam an toan
théng tin mang quéc gia;

Xét @& nghi cia Giam déc S& Thong tin va Truyén thong,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé g pho sy ¢ an toan
thong tin mang trén dja ban tinh Gia Lai.

Piéu 2. Giao S¢ Théng tin va Truyén thong chu tri, phéi hgp véi Cong an tinh,
B0 Chi huy quan sy tinh, céc co quan, don vi lién quan hudéng dan viée thyc hién img
phé sur ¢6 an toan théng tin mang trén dia ban tinh Gia Lai, theo ddi, tdng hgp béo céo
theo yéu ciu ctia B Thong tin va Truyén théng va Uy ban nhén din tinh.

Piéu 3. Chanh Vian phong Uy ban nhin dan tinh; Giam déc S& Thong tin va
Truyén thong; Giam déc Cong an tinh; Chi huy truéng Bé Chi huy quén sy tinh; Thu
trudng cac sd, ban, nganh cua tinh; Chu tich Uy ban nhan dan cac huyén, thi xa, thanh
phd, cac doanh nghiép vién théng hoat dong trén dia ban tinh va cdc don vi, c4 nhén
¢6 lién quan chiju trach nhiém thi hanh Quyét dinh nay.

Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky./

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Diéu 3; CHU TICH

- Van phong Chinh phi (béo céo); ,

- B TT&TT (béo céo);

- Thudmg true Tinh Gy (bdo cédo);

- Thudng triec HDND tinh (bédo cédo);

- Chu tjch, cdc Phé Chu tich UBND tinh;

- Ban Chi dgo UD CNTT cuia tinh;

- Véan phong Tinh 1y;

- Cbng théng tin dién tir tinh;

- B/e CVP; D/c Trung — PCVP UBND tinh;
- Luu; VT, NC, TH, KGVX.

_ Ngui ky: Uy ban Nhan dar
.\ tinh Gi




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH GIA LAI Djc lap - Ty do - Hanh phic

QUY PINH
Vé img pho sy b an toan thong tin mang trén dia ban tinh Gia Lai
(Ban hanh kém theo Quyét dinh s6:468 /QD-UBND ngay 0§ thdng 6 nam 2017
cia Uy ban nhan dén tinh Gia Lai)

Chuong I
QUY PINH CHUNG
Diéu 1. Pham vi va ddi tuwgng ap dung

Céc s&, ban, nganh; UBND céc huyén, thi x4, thanh phd; Cong an tinh, B}
Chi huy quén sy tinh va céac dja phuong, don vi, doanh nghiép c6 lién quan thudc
tinh Gia Lai. Sau déy goi chung la co quan, don vi.

Pidu 2. Nguyén tic, phwong chim li'ng phé sy ¢b

1. Xac dmh hé thdng thong tin bj su cb 1a hé thong thong tin cﬁp d6 4 (theo
quy dinh tai Piéu 10 cua Nghj dinh 56 85/2016/ND-CP ngay 01/7/2016 cia Chinh
pht vé bao dam an toan hé théng thong tin theo cép d¢) va chi quan hé théng thong
tin thugc UBND tinh hogc Tinh uy.

2. Sur ¢b an toan thong tin (ATTT) mang nghiém trong 12 sy cb dép img dong
thoi céce tiéu chi sau:

- H¢ thong thong tin bi sy b 1a  hé thong thong tin cap do 4 hoac thudc Danh
muc hé théng thong tin quan trong qudc gia va bj mot trong s6 cac sy ¢d sau:

+ Hé thong bi gidn doan dich vu.

+ Dit liéu tuyét mét hodc bi m4t nha nudc ¢6 kha nang bi tiét 15.

+ Dir liéu quan trong ctia hé théng khong bao dam tinh toan ven va khong c6
kha niing khdi phuc dugc.

+ H¢ thong bi mat quycn diéu khién.

+ Su ¢b ¢6 khé ning xdy ra trén dién rong hodic gdy ra cac anh hudng day
chuyén, lam ton hai cho cic hé théng thong tin cap d¢ 4 khac.

- Chui quan hé théng thong tin khong du kha ning tu kiém soat, xir 1y dugc sy

-~

co.

3. Cong tac tng phoé sy cb ATTT mang phai tuén thu theo Quy trinh tong thé
hé thong phuong an Ung cilru sy ¢ ATTT mang quy dinh tai Phu luc I kém theo
Quyét dinh sb 05/2017/QD-TTg ngdy 16/3/2017 cia Thi tuéng Chinh phi va céc
véan ban quy dinh khéc c6 lién quan.

Diéu 3. Chirc niing, nhiém vy, trdch nhiém va co ché, quy trinh phéi hop
gitta cdc Iy lwgng tham gia tmg phé sy ¢b

1. Ban Chi dao Ung dung Cong nghé thong tin cua tinh chiu trich nhiém chi
dao (g ciru khén cép sy ¢ ATTT trong pham vi trén dia ban tinh. Ban Chi dao
Ung dung Cong nghé thong tin cia tinh ¢6 trach nhiém va quyén han dugc quy dinh
tai Khoan 2, Diu 5 cua Quyét dinh s 05/2017/QD-TTg ngay 16/3/2017 ciia Thu
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tuéng Chinh phu.

2. S& Théng tin va Truyén thong 1 don vi chuyén trach img clru su ¢b ATTT
mang cua tinh ¢ trach nhi¢m:

- Thanh 1ap Di (mg ctru sy ¢d ATTT cua tinh, cir lanh dao S& phu trich linh
vuc cong nghé thong tin 1am T truéng doi tmg ciru sy ¢ ATTT cia tinh va t6
chirc hoat djng 1 ng ciru sy ¢ ATTT trong céc co quan nha nudc trén dja ban tinh.

- Tham gia hoat dong img ciru khén céip bdo dim an toan thong tin mang
quf}c gia khi cé yéu clu tr Bo Théng tin va Truyen thdng hodc cac bj, nganh ¢
lién quan.

- Chii tri trién khai cac hoat dong gidm st nhim phat hi¢n sém cdc su cb
ATTT mang cua tinh tir d6 kip thoi tmg phé sy ¢6 cho céc hé théng thong tin cta
tinh.

3. Céc co quan, don vi ¢6 trach nhiém cr can b, codng chirc phu trach ATTT
tham gia D§i u’ng clru sy cé ATTT cua tinh.

4. Dji umg ciru sy ¢d ATTT cia tinh c6 quyen han sau:

- Sir dung céc bién phap nghi¢p vy, trang thiét bi, phuong tién k¥ thudt va cac
bién phap khac theo chirc ning nhiém vu dugc giao va tuin thu quy dinh cta phép
ludt.

- Yéu céu cic co quan, don vi, cé ‘nhan cung cép thong tin, tai liéu, thiét bi
khi ¢4 can cur xac dinh hén quan dén sy c¢6 nhim phuc vu hoat ddng tmg ciru.

- Kiém tra hé thfmg thong tin cia céc co quan, don vi khi ¢6 cén cir x4c dinh
lién quan dén sw ¢ nhdm phyc vy hoat dong img ciru.

- Yéu céu céc co quan, don v;, doanh nghiép vién théng c6 lién quan phéi
hgp thuc hién cac cong viéc cn thiét cho hoat déng tmg ciru, khic phuc sy cd.

- Yéu ciu céc co quan, don vi tam ngung hoic ngung viéc sir dung phuong
tién thong tin lién lac hodc céc hoat dong khéc tir hé thong thong tin khi ¢ cén cir
x4c dinh cic hoat dong nay giy nguy hai dic biét nghiém trong dén lgi ich cong
cdng hodc tdn hai nghiém trong, dic biét nghiém trong t6i quéc phong, an ninh.

- Trung dung phuong tién théng tin, phuong tién giao thong, phuong tién
khéc va ngudi dang sir dung, diéu khlen phuong tién d6 trong trudng hop cap bach
dé thuc hién nhiém vy rng clru tinh huong khin cap hodc c¢6 nguy co xay ra, hodc
dé ngdn chiin hdu qua thiét hai cho xa hdi.

Chuwong 11
PANH GIA CAC NGUY CO, SU CO AN TOAN THONG TIN MANG
Diéu 4. Panh gia cic nguy co, sy cb an toan thong tin mang

1. Danh gi4 hién trang va kha nang bdo dim ATTT mang cia céc h¢ thong
thong tin va céc ddi tugng cin béo vé.

2. Panh gi4, du bao céc nguy co, sy cb, tAn cong mang c6 thé xay ra voi céc
hé thﬁng thong tin va céc dbi tuong ¢in bao vé.

. 3. Dénh gi4, du bdo cac hdu qua, thiét hai, tdc dfng co thé c6 néu Xy ra sy

cO.

4. Pénh gia vé hién trang phucmg ti¢n, trang thlét bi, cong cu hd trg, nhén
luce, vét luc phuc vy | d6i pho, lmg ctru, khic phuc su ¢b (bao gdm cuia ca nha thau da
ky hop ddong cung cdp dich vu néu co).



Hé théng thong tin cua tinh can duge xdy dyng ghuong én khao sat, danh gia
céic nguy co, sw ¢6 ATTT mang cia toan hé théng dé dua ra phuong én doi pho,
{mg clru sy ¢ tuong Ung, kip thdi, phu hop.

Chuong 111

PHUONG AN OI PHO, UNG CUU POI VOI
MOT SO TINH HUONG, SU CO CU THE

Pidu 5. Tiéu chi xdy dung phwong 4n ddi phé, tmg céu sy cb ATTT
mang

Phuong 4n d6i phé, g ciru sy ¢ ATTT mang phai djt ra dugc céc tiéu chi
dé 6 thé nhanh chéng xée dinh duge tinh chét, mic o nghiém trong ciia sy ¢b khi
su ¢d xay ra. Viéc xdy dung phuong 4n d6i phé, g ctru sy c¢b cin dam béo céc ndi
dung sau:

1. Phuong phap, céch thic dé xdc dinh nhanh chéng, kip thdi nguyén nhan,
ngudn gdc su o nhim 4p dung phuong én d6i pho, tmg ciru, khic phuc su ¢b phu
hop:

- Su ¢b do bj thn cong mang; ) i

- Sur ¢b do 15i cua hé Lhéng, thiét bi, ph?m mém, ha tang k¥ thudt hodc do 16i
duong dién, dudng truyén, hosting...;

- Su ¢ do 16i ctia ngudi quén tri, vén hanh hé théng;

- Su ¢b lién quan dén céc tham hoa ty nhién nhu bio, lut, dong dét, hoa hoan
V.V...

2. Céc tinh hudng tin cong an toan thong tin mang:

2.1.Tinh huéng sy ¢6 do bj tén cong mang:

+ Tén cong tir chéi dich vu;

+ Tén cong gia mao;

+ Tén cong st dung ma ddc; -

+ Tén cong truy c@p tréi phép, chiém quyén diéu khién;

+ Tén cdng thay doi giao dign;

+ Tén céng ma héa phﬁn mém, dir liéu, thiét bi;

+ TAn cong pha hogi théng tin, dit li¢u, phan mém;

+ Tén cong nghe trom, gian diép, ls‘ty cap thong tin, dir li¢u;

+ Tén cong tong hop st dung ket hop nhiéu hinh thic;

+ Céc hinh thirc tin cong mang khéc.

2.2. Tinh hudng sy ¢b do 13i ciia hé théng, thiét bi, phdn mém, ha ting k¥
thudt:

+ Sur ¢b nguén dién;

+ Sy ¢b dudng két ndi Internet;

+ Su b do 13i phin mém, phén cing, tmg dung clia hé théng thong tin;

+ Su cé lién quan dén qua tai hé théng;

+ Su cb khac do 13i ciia hé théng, thiét bj, phin mém, ha ting k¥ thuit.

2.3. Tinh hudng su cé do 13i clia ngudi quan tri, van hanh hé thong:

+ L3i trong cép nhat, thay ddi, cdu hinh phin ctng;

+ L3i trong cdp nhat, thay déi, cdu hinh phin mém;

+ L3i lién quan dén chinh sach va tha tuc an toan thong tin;



+ Ldi lién quan dén vi¢e dimg dich vy vi Iy do bt budc:

+ L&i khac lién quan dén ngudi quén tri, van hanh h¢ théng.

2.4. Tinh huong su ¢b lién quan dén cic tham hoa tu nhién nhu béo, lut, dong
dit, hoa hoan v.v....

3. Cong tac td chirc, diéu hanh, phm hop gitra céc lyc lugng, gitra cac td chirc
trong dbi phé, ngin chiin, img ciru, khac phuc sy cd.

4. Phuong én cu thé vé nhan lyc, trang thiét bj, phan mém, phuong ti¢n, cong
cy, va dy klcn kmh phi dé thuc hién, dbi pho, tng ciru, xir Iy déi véi timg tinh
hudng sy ¢ cu thé.

Chuong IV
TRIEN KHAI HUAN LUYEN, DIEN TAP, PHONG NGUA SU CO,
GIAM SAT PHAT HIEN, BAO PAM CAC DIEU KIEN SAN SANG
POI PHO, UNG CU'U, KHAC PHUC SU CO

Pidu 6. Thye hién xdy dung cic nji dung, nhiém vu cy thé cin trién khai
nhim phong ngira sy ¢b, gidm sét phat hién, huén luyén, dién tip, bao dim cic
diéu ki¢n sin sang d6i phé, img ciru, khic phuc sy ¢b trén dja ban tinh

e Tnen khai céc chucmg trinh huén luyén dién tép:

- Huén luyén, dién tdp cac phuorng 4n d6i pho, img ciru sy ¢d twong img véi
cac kich ban, tinh huong sir ¢d cu thé tai Chuong 111 cua Quy dinh nay.

- Huén luyén, dién tdp néng cao ky niing, nghiép vu phdi hop, tmg ciru, chéng
tAn cong, xir Iy ma ddc, khic phuc s ¢b.

- Tham gia huén luyén, dién tép ving, mién, qudc Bla

2. Céc ndi dung, nhiém vy nhim phong ngira su c¢b va phat hién sém sy cb:

- Thyce hi¢n nghi€ém cong tac gidm sat, phét hi¢n sém nguy co, su cb.

- Kiém tra, danh gia ATTT mang va ra quét, boc g, phén tich, xir Iy ma doc.

- Phong ngira su ¢6, quén ly rui ro; nghién clru, phan tich, xdc minh, canh béo
su b, riiro ATTT mang, phﬁn mém ddc hai.

- Xay dyng, ép dung quy trinh, quy dmh tiéu chuén A'IT'T

- Tuyén truyén, ning cao nhén thirc vé nguy ¢, su cb, tin cong mang.

3. Céc ndi dung, nhi¢m vy nhim bao dam cac diéu kién sin sang ddi pho,
img ctru, khic phuc sy cb:

- Mua s3m, nang cép, gia han ban quyén trang thiét bi, phdn mém, cong cy,
phuong tién phuc vy ung ctru, khiic phuc sy cd.

- Chuan bj cac diéu, k1¢n bao dim, du phéng nhén luc, vét luc, tai chinh dé
sin sang dbi phé {mg ciru, khiic phyuc khi sy c0 xay ra.

- Tham gia céc hoat déng ciia mang ludi tmg ciru sy ¢6 ATTT mang qubc
gia.

- Té chiec hoat dong cia Poi tmg clru sy ¢ ATTT cia tinh, bd phén tac
nghiép img ciru sy ¢b; thué dich vu k thudt va té chirc, duy tri ddi chuyén gia Gng
clru sy co.

Chwong V
CAC GIAI PHAP VA KINH PHi PAM BAO, TO CHUC TRIEN KHAI
Piéu 7. Céc gii phap trién khai



Cac co quan, don vj cén cir quy dinh tai Quyét dinh sé 05/2017/QD-TTg
ngdy 16/3/2017 cia Thu tuéng Chinh phu, cic an dung tai Quy dinh nay va céc
van ban khédc quy dinh vé bao ¢im ATTT mang dé trién khai c4c nhiém vy dugc

giao.
Pidu 8. Ngudn lwc va diéu kién bao dam trién khai

Céac co quan, don vi wu tién bd tri ngudn luc va cac diéu kién dé bao dam
thuc hién c4c ndi dung theo Quy dinh nay, ciing nhu céc ndi dung lién quan dén bao
dam ATTT mang khéc.

Diéu 9. Kinh phi

Kinh phi thyc hién céc hoat dong img ctru sy ¢c6 ATTT mang trén dja ban
tinh dugc bo tri trong du toan chi ngén séch cta tinh (bao gém chi dau tu phat trién,
chi thuong xuyén), cac ngufin kinh phi hgp phép khic va dugc quan ly, sir dung,
thanh quyét toan theo phan cap ngén sach quy dinh tai Ludt Ngan sach nha nudc va
céc van ban huéng din thi hanh, cu thé:

1. Ngan séch cua tinh va cdc ngudn kinh phi hgp phép khéc: Bao dam cho
hoat dfng cua Ban Chi dao ung dung cong nghé thong tin cua tinh, Sor Thong tin va
Truyén thong, Ddi tmg ciru sy ¢d cua tinh, gdm: Kinh phi dé trién khai cac hoat
dong lién quan thude trach nhi¢m cua dia phu ong quy dinh tai céc Piéu 7, Diéu 11,
Piéu 12, Diéu 13, Diéu 14 va Diéu 16 Quyét dinh s6 05/2017/QD-TTg ngay
16/3/2017 ctia Thu tuéng Chmh phu; kinh phi dé dau tu cho ATTT; kinh phi trién
khai ké hoach irng pho sy ¢b cua tinh; kinh phi dyu phbng img ctru, xur ly sy ¢ cho
céc hé thong thong tin thude tinh quén ly, kinh phi td chirc dao tao, hudn luyén, dién
tdp va hoat dong cta Doi Ung ciru sy cb cua tinh; kinh phi gidm sat, kiém tra, ra
quét, dénh gid an toan thong tin; hd tro xdy dung, 4p dung chuan ISO 27xxx va trién
khai céc hoat dong nghiép vy dic thi bao dam an toan thong tin mang cho céac h¢
théng thong tin thudc pham vi quan ly cua tinh.

2. Ngén sach cua tinh va céc ngudn kinh phi hop phap khéc: bao dam cho
hoat djng khao sat, xay dung phuorng an (ing pho6 sy c0 ATTT mang trén dia ban
tinh theo ndi dung ctia Quy dinh nay va céc quy dinh khéc vé ATTT mang.

Chuong VI
TO CHUC THUC HIEN
Piéu 10. Trach nhiém clia S& Thong tin va Truyén thong

1. Chu tri, phdi hop v0i céc co quan, don vi tham muu UBND tinh ban hanh
ké hoach, phuong 4n cu thé thyc hién céc nodi dung tai Diéu 4, Piéu 5, Piéu 6 cua
Quy dinh nay.

2. Lam d4u méi, td chirc thuc hién viéc tlep nhén va xir ly céc sy cb vé ATTT
mang trén dija ban tinh. Thyc hi¢n cong khai 50 dién thoal thu dlen tu cdng vu cua
B{ phén chuyén mon trén trang thong tin dién tir dé tlep nhén vé sy ¢b ATTT mang
trén dia ban tinh.

3. Chu tri, phdi hop véi cac don vi, dia phuong tién hanh kiém tra, dén ddc
cong tac bao dam ATTT mang dinh ky hang ndm hodc theo chi dao ciia UBND tinh
dbi vi cac co quan nha nude trong tinh. Thyc hién bédo cdo UBND tinh dinh ky
hang nam vé& tmg phé su ¢ ATTT mang trén dia ban tinh.



4. Tham muu UBND tinh dim béo nhén lyc, vét lyc, tai lyc va cée diéu kién
cén thiét dé sin sang (g ctru sy ¢d; trién khai diéu hanh phdi hop td chic img ctru
va thyc hién img ctru, xr Iy, ngan chin, khic phyc sy ¢6 vao cac ké hoach vé bao
dam ATTT mang, cac ké hoach, dy 4n {mg dung cdng nghé thong tin cta tinh.

5. Phéi hop v6i Vian phong Tinh Gy dé td chirc bdo dam ATTT mang, (ing
ctru su ¢b cho céc hé thong thong tin clia Tinh ty.

Piéu 11. S& Ké hoach va Pau tw, S& Tai chinh

S& Ké hoach va Déu tu, S& Tai chinh phéi hgp S& Thong tin va Truyén thong
va cac co quan, don vj lién quan tham muu UBND tinh bé tri kinh phi cho,céc du
an, ké hoach kinh phi hang nam d€ bao dam ATTT mang ndéi chung va ké hoach
{ng phé sy ¢d ATTT mang néi riéng trén dia ban tinh Gia Lai.

Diéu 12: Cong an tinh, B§ Chi huy Quén sy tinh

1. Phéi hop v6i S& Thong tin va Truyén théng tham muwu UBND tinh ban
hanh ké hoach, phwong 4n img phé sy ¢c6 ATTT mang trén dia ban tinh.

2. T6 chire, chi dao, trién khai cong tdc phong, chéng, diéu tra toi pham loi
dung hé théng mang dé xdm pham an ninh quéc gia, gdy mat ATTT mang, mét trét
tur an toan xa hdi.

3. Phéi hop véi S& Thong tin va Truyén thong kiém tra, xir Iy céc vi pham vé
an toan thong tin mang va tdng hop bdo céo theo quy dinh.

4. HO trg céc co quan, don vi ddnh gid nguy co mdt ATTT mang khi ¢ yéu
cdu clia c4c co quan, don vj.

Pidu 13. Trich nhiém ciia cic co quan, don vi

- Thyc hi¢n céc nhiém vu thuge tréch nhi¢m theo quy dinh tai cic Diéu 11,
Diéu 12, Diéu 13, Diéu 14 va cic ndi dung lién quan khac cua Quyét dinh sb
05/2017/QD-TTg ngay 16/3/2017 cia Thu tuéng Chinh phi va cdc ndi dung tai
Quy dinh nay.

-Quan tim, chi trong dén cong tic bao dam ATTT cho hé théng thong tin tai
don vi minh.

-Chi dong b tri kinh phi trang bi phin mém chéng virus, thiét bi tuong
Iira... cho 1:16 thong méy tinh, hé théng mang, hé¢ théng thong tin tai don vi minh.

-Phéi hop véi S& Thong tin va Truyén théng va cic don vi lién quan thuc
hién cdng tac ing pho sy ¢6 ATTT mang trén dja ban tinh.

Diéu 14. Trong qué trinh thyc hién Quy dinh nay néu c¢6 vin dé vuéng méc,

phat sinh, cdc co quan, don vi c6 y kién bing viin ban giri Sg, Thong tin va Truyén
thong dé tong hgp bdo cdo UBND tinh diéu chinh, bd sung./

TM. UY BAN NHAN DAN
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