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_ UBND TINH GIA LAI A CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc 1ap - Tw do - Hanh phic
S6: 1202/STTTT-CNTT Gia Lai, ngay 19 thang 11 nam 2018

V/v huéng dan thuc hién cong tac
xac dinh cap dd an toan thong tin

Kinh gui:
- Van phong Tinh uy;
- Van phong Poan Dai biéu Quéc hoi tinh;
- Van phong Hoi déng nhan dan tinh;
- Vin phong Uy ban nhan dan tinh;
- Vin phong Uy ban MTTQ Viét Nam tinh;
- B6 Chi huy Quan su tinh Gia Lai;
- Cong an tinh Gia Lai;
- Céc S0, ban, nganh thudc tinh;
- Céc Hoi, Doan thé cua tinh;
- Uy ban nhan dan cac huyén, thi xa, thanh phd.

Thuc hién chi dao ctia UBND tinh theo noi dung COng vin s6 2035/VP-
KGVX ngay 19/7/2018 vé viéc don doc, huéng dan thuc hién cong tac xac dinh
cap d6 va xay dung Ho so dé xuat cAp do an toan hé thong thong tin, nham thuc
hién nhiém vy dugc giao va tang cuong cong tdc dam bdo an toan thong tin
mang cua cic co quan, don vi trén dia ban tinh, S& Thong tin va Truyén thong
dé nghi cac co quan, don vi trién khai thue hién cac ndi dung sau:

1. Xac dinh cdp d6 an toan hé thong thong tin ciia cac hé thong thong tin
thudc pham vi don vi quan 1y.

2. Xay dung Hb so dé xuit cép dg, sau d6 gui S6 Thong tin va Truyén
thong tham dinh va phé duyét (d01 v6i HO so dé xuat cap do 1, 2) hodc tham
dinh, trinh co quan co tham quyén phé duyét theo quy dinh (d01 v6i HO so dé
Xuét cap do 3, 4 hoac 5). Trong do, phuong an bao dam an toan thong tin trong
Hb so dé xuit phai dap ng cac yéu cau an toan theo tiéu chuan quoc gia TCVN
11930:2017 vé yéu cau co ban vé an toan hé thong thong tin theo cap do, trinh
cap c6 tham quyén phé duyét theo quy dinh tai Nghi dinh s6 85/2016/ND-CP
ngay 01/7/2016 caa Chinh pha vé bao dam an toan hé thong thong tin theo cap
do.

3. T6 chirc trién khai phuong 4n bao dam an toan thong tin theo phuong an
thuyét minh trong HO so dé xuit cép dd sau khi dugc phé duyét.

4. Thoi han giri hd so va két qua vé S¢ Thong tin va Truyén thong: trude
ngay 06/12/2018.

S¢ Thong tin va Truyen thong guri kem theo mot sO tai liéu hudng dan xéac
dinh cap do va xay dung Ho so dé xuét cap do an toan thong tin:

- Phu luc I: Mét sb nodi dung huéng dan trién khai thue hién.



- Phu luc II: Huéng din 1ap hd so dé xuét cap do an toan thong tin va hd
so tham khdo.

Tai lieu duoc dang tai trén Trang thong tin dién tw tai dia chi:
http://stttt.gialai.gov.vn, muc Van ban/Van ban S¢ TTTT/Cong nghé thong tin va
diéen tur.

Trong qué trinh thyc hién, néu c6 vuéng mic dé nghi cac co quan, don vi
lién hé Phong Cong nghé thong tin — S& Thong tin va Truyén thong dé phdi hop
thuc hién (DT: 02693.719.653, Email: quyenntn.stttt@gialai.gov.vn, gap D/c
Nguyén Thi Ngoc Quyén).

S Thong tin va Truyén thong dé nghi cac co quan, don vi quan tam, trién
khai thuc hién./.
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PHU LUC I

/(lf/em theo Céng vin s6 1202/STTTT- CNTT ngay ]9/11/2018
GIR .~

s e ciia 8¢ Théng tin va Truyén théng)

1. Cac thuét ngit vé Chu quan hé théng théong tin, Pon vi vdn hanh hé théng thong
tin, Pon vi chuyén trach vé cong nghé théng tin, Pon vi chuyén trach vé an toan thong
tin, Bé phdn chuyén trach vé an toan thong tin duoc dinh nghia, giai thich tai Piéu 3 Nghi
dinh s 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an toan thong tin theo
cap do (goi tat 1a Nghi dinh s& 85/2016/NDP-CP) va Diéu 5, Piéu 6 Thong tu sd
03/2017/TT-BTTTT ngay 24/4/2017 cua Bo Thong tin va Truyén théng quy dinh chi tiét
va huéng dan mot sé diéu caa Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh
phi vé bao dam an toan hé théng thong tin theo cip do (goi tit 13 Thong tu sb
03/2017/TT-BTTTT).

2. Viéc phan loai théng tin va hé thong thong tin dugc quy dinh tai Piéu 6 Nghi dinh
s6 85/2016/ND-CP va huéng dan tai Diéu 4 Thong tu s6 03/2017/TT-BTTTT; nguyén tac
xéac dinh cap d9, viéc xac dinh cap do va thuyét minh cip do an toan hé théng thong tin
thuc hién theo quy dinh tai Piéu 5, Diéu 7, Piéu 8, Piéu 9, Piéu 10, Piéu 11 Nghi dinh s6
85/2016/NP-CP va huéng dan tai Diéu 7 Thong tu sé 03/2017/TT-BTTTT; viéc xay
dung phuong an bao dam an toan thong tin theo cap do twong ung phai dap ting cac yéu
cau, noi dung quy dinh tai Diéu 19 Nghi dinh s6 85/2016/ND-CP va hudng dan tai Diéu
8, Piéu 9 Thong tu s6 03/2017/TT-BTTTT.

3. Tham quyén tham dinh va phé duyét cdp do; hd so dé xuit cip do, hd so phé
duyét dé xuét cap do; trinh ty tha tuc xac dinh, xac dinh lai cdp d6, thim dinh, phé duyét
hd so dé xuat cdp do an toan hé thdng thong tin dugce quy dinh tir Diéu 12 dén Diéu 18
Nghi dinh s6 85/2016/ND-CP va huéng dan tir Diéu 14 dén Piéu 16 Théng tu sd
03/2017/TT-BTTTT.

4. Dbi v6i hé thong thong tin duge dé xuét cap do 1, 2, 3 cua cac co quan, don vi, dé
nghi 1ap theo mau (giti kém theo) giri vé S& Thong tin va Truyén thong 01 ban chinh va
02 ban sao ho so hop 1¢ dé tham dinh.

5. Di voi hé thdng thong tin dugc dé xuét cip d6 4, 5, don vi van hanh hé thong
thong tin giri 01 bd hd so hop 18 vé S¢ Thong tin va Truyén théng dé xem xét, c6 ¥ kién,
trinh cap c6 tham quyén tham dinh, phé duyét.



PHU LUC II: HUONG DAN LAP HO SO PE XUAT CAP PQ AN TOAN HE
THONG THONG TIN VA HO SO THAM KHAO
(Kém theo Céng vin $6 /STTTT-CNTT ngay  111/2018
ciia 8¢ Théng tin va Truyén thong)

‘ ~ HUONG DAN COBAN XAY DUNG
HO SO PE XUAT CAP PQ AN TOAN HE THONG THONG TIN

Ho so dé xuat cip d6 co ban gom 02 loai tai liéu ban cung: Tai liéu thuyét minh Ho
so dé xuat cap dg va Tai lidu thiét ké hé thong. Ngoai ra, c6 thém vin ban y kién vé mat
chuy&n mén cua don vi chuyén trach vé an toan thong tin caa chu quan hé théng théng tin
(S¢ Théng tin va Truyén thong) déi véi hé théng thong tin d& xuét cap d6 4 hoic cip do
5.

1. Tai liéu thuyét minh Ho so dé xuat cap do, bao gém cac noi dung:
a) M0 ta, thuyét minh tong quan vé hé thong théng tin.

b) Thuyét minh vé viéc dé xuat cip do cin ci trén céc tiéu chi theo quy dinh cua
phap luat.

¢) Thuyét minh phuong an bao dam an toan théng tin theo cap do twong ang.

2. Tai liéu thiét ké hé thong 1a mot trong nhirng tai liéu sau:

a) P6i v4i dy an dau tu xdy dung mdi hodc mo rong, nang cip hé thong thong tin:
Thiét ké so bo hoic tai liéu cd gia tri twong dwong;

b) P6i voi hé thong thong tin dang van hanh: Thiét ké thi cong da dugc cap co
tham quyén phé duyét hozc tai liéu co gia tri twong duong.

Khi xdy dung Ho so dé xuat cap do can chi y, d6i voi mot hé thong thong tin 16n
c6 nhiéu hé thong thanh phan; trong dé, cac hé thong thanh phan duoc quan 1y, chia sé
trén mot ha t?lng dung chung, c6 cung don vi van hanh va co thé trién khai phuong an bao
dam an toan thong tin chung cho toan bd ha ting do, thi co thé xdy dung mot Ho so dé
xudt cap do chung cho cac hé thong thong tin thanh phan. Chi xay dung Ho6 so dé xuat
cap do riéng biét trong trudng hop doc lap vé ha ting, co ché quan 1y va don vi van hanh.

HO so dé xuat cap do theo hudng din sau:



CHU QUAN HE THONG THONG TIN
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PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Théng tin Chii quan hé théng thong tin

Huwéng ddn: Cung cdp thdng tin vé Chui quan hé thang thong tin, bao gom:

- Tén T6 chuc: (Vi du) Co quan A.

- S6 Quyét dinh thanh l1ap/Quy dinh chirc nang, nhiém vy va quyén han.

- Ngudoi dai dién: Ho va tén, chac vu.

- bia chi: Dia chi tru sé co quan.

- Théng tin lién hé: S dién thoai, thu dién tr.

2. Thong tin Pon vi van hanh

Huwoéng dédn: Cung cap thong tin vé don vi vdn hanh, bao gom:

- Tén Don vi van hanh: (Vi du) Pon vi A.

- S6 Quyét dinh thanh lap/Quy dinh chirc ning, nhiém vy va quyén han.

- Nguoi dai dién: Ho va tén, chac vu.

- bia chi: bia chi tru s¢ cta don vi.

- Thong tin lién hé: Sé dién thoai, thu dién ti.

Trirong hop hé théng thdng tin 1én c6 nhiéu don vi van hanh khac nhau thi cung céap
day du thdng tin cua cdc don vi van hanh.

3. M@ ta pham vi, quy mé cia hé théng

Huwong ddn: M6 ta pham vi, quy mo, thanh phan cac ing dung, dich vu va doi
trong cung cap dich vu cia Hé théng. Chl ¥ 1a mét hé thong théng tin c6 thé bao gom
nhiéu hé thang thdng tin thanh phan va mai thanh phdn trong dé ¢é thé cung cdap mét ing
dung, dich vu khac nhau. Vi du:

- Pham vi, quy mé cua hé thong: Hé thdng thong tin A duoc thiét lap dé phuc vu
cong tac chi dao diéu hanh, cung cip thong tin va cung cap dich vu cong truc tuyén cua
tinh/co quan A.

- Péi tugng phuc vu cua hé théng: Co quan, t6 chirc, doanh nghiép, ngudi dan trén
dia ban tinh/co quan A.

- Danh muc céc hé théng théng tin thanh phan/cac dich vu duoc cung cip bai hé
thng A:

+ H¢ thong Quan 1y van ban va diéu hanh.

+ H¢ thong thdng tin mot ctra dién tar.

+ Heé théng Cong/Trang thong tin dién ti.

+ Hé thdng thu dién tir cong vu.



+ Hé thong Quan 1y tai san cong.
+ Hé théng quan ly CBCCVC.
+ Heé thdng quan ly cong tac thanh tra.

4. M0 ta ciu tric caa hé théng
Huwéng ddn: M6 ta cau tric hién tai ciza Hé thang, bao gom cac thong tin:

a) Cdu trdc logic md ta thiét ké cac ving mang chire néng c6 trong hé thong, huéng
két noi mang; cac thiét bi dau cudi; cac thiét bi mang. Triong hop cac thiét bj vdt Iy dwoc
cai dat cac thanh phan do héa hodc logic, hoat déng nhw mét thiét bi déc ldp thi so do
logic sé thé hién thanh phan do héa hodc logic thay cho thiét bi vt 1y.

Trwong hop c&c hé thong théng tin ¢d cdu tric dac thi theo chite ning va khéng cé
nhing ving mang dwoc dwa ra nhie trong Thong tw s6 03/2017/TT-BTTTT cia B6 TT&TT
Vé quy dinh chi tiétr va huwéng ddn mét sé diéu cua Nghi dinh 85/2016/NP-CP ngay
01/7/2016 cua Chinh phu vé bdo dam an toan hé thong thdng tin theo cdp dé (goi tdt 1a
Théng tw 03) thi viéc md ta cau tric cua hé thong théng tin dé dwoc mo td theo cau tric
thyc té cua hé thong.

b) Cdu trac vdt Iy mé ta céc thiét bi mang, cac thiét bi dau cudi co trong hé thong va
cac két noi vat ly giira céc thiét bi.

¢) Cung cdp danh muc thiét bi sir dung trong hé thong: Cung cdp thdng tin vé céc
thiét bi mang va céc thiét by dau cudi cé trong hé thang. Bao gom cac thdng tin Tén thiét
bi/Chung logi; Vi tri trién khai, triong hop thiét bi vdt 1y dwoc chia thanh cac thiét b;
logic thi vi tri trién khai 1a céc vi tri cua thiét b; logic.

d) Danh myuc cac #ng dung/dich vu cung cdp béi hé thong (bao gom cac i#ng dung
nghiép vu nhir quan 1y vin ban va diéu hanh, mét cira dién ti, ... va cde dich vu hé thang
nhw DNS, DHCP, FTP...): Cung cdp thong tin c4c #ng dung/dich vu c6 trén hé thong bao
gom Tén djch vu; May cha trién khai/V; tri trién khai/Hé diéu hanh may chii; Muc dich sir
dung dich vu.

Vi du 1: M6 ta cu tric hé thong dbi voi Hé théng A nhu sau:

a) So' dé logic téng thé
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Hinh 1: C4u trac logic cua hé théng A
Cac ving mang duoc thiét ké nhu sau:

+ \V0ng mang bién duoc thiét ké dé két ndi hé théng mang A ra cac mang bén ngoai
va mang Internet; bao vé hé théng A tir bén ngoai Internet. \VVing mang nay trién khai hé
théng phong chdng tan cdng DDoS va Thiét bi cung cap cong két ni VPN.

+ Vung DMZ dit cac may cha cong cong, cung cap dich vu ra bén ngoai Internet.
Ving mang nay trién khai thiét bi phong chéng xam nhap IPS, thiét bi Web Application
Firewall, thiét bi Anti-Spam.

+ VUNng mang quan tri dat cac may cha quan tri va may chu hé thong.

+ Vlng may chi ndi bo dat cac may chia noi bo, cung cap céac dich vu noi bo cho
nguoi sir dung trong hé théng. Vang mang nay trién khai thiét bi phong chéng xam nhap
IPS, thiét bi Web Application Firewall, thiét bi tuong lira cho CSDL...

+ \VUung mang ndi bo dat cdc may tinh cua nguoi su dung.

b) So do két ngi vat ly
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Hinh 2: Két néi vat ly caa Hé théng A
¢) Danh muc thiét bj si dung trong hé thong
Tén thiét Vi tri trién o
STT | pi/Chiing loai khai Muye dich sir dung
. Router01/Cisco3 Viing mang bién Két ndi va dinh tuyén dong voi
800 9 mang cac Router cua 02 ISP
Firewall01/SOPH . Quan ly truy cap va bao vé
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d) Danh muc céc #ng dung/dich vu cung cdp béi hé théng

May chi trién khai

Muc dich sir dung

May chu Noibo01/
Ving may cha noi
bo/  WindowServer
2012

Cung cap ung dung quéan Iy van
ban cho can bo bén trong hé
théng; két ndi, lien théng voi
cac hé thng lién quan

STT Tén dich vu
Hé théng quan ly
1 vin ban va diéu
hanh
) Hé théng thong

tin mot cuta dién

May chu Noibo02/
Ving may cha noi

Cung cip tng dung theo dai,
quan Iy thdng tin tiép nhan, giai
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ter bo/ Centos? quyét TTHC bén trong hé
théng va cung cip thdng tin
cong khai vé DVCTT, tinh
trang giai quyét TTHC cho
nguoi s dung bén ngoai
Internet

PHAN II
THUYET MINH PE XUAT CAP PQ AN TOAN HE THONG THONG TIN

1. Danh muc hé théng théng tin va cap do dé xuat twong ng

Huwoéng dédn: Viéc xdc dinh cdp do cia hé thong théng tin cdn cir vao logi thdng tin
hé thong dé xir 1y va logi hinh hé thong théng tin do.

Khi xdc dinh cdp dé, ta khdng can thiét phdi liét ké ra hét cac tiéu chi, ma chi dua
ra duy nhdt mét tiéu chi va tiéu chi dé dit dé xdac dinh cdp dé cao nhat.

Truong hop mét hé thong thong tin 1én, bao gom nhiéu thanh phan khac nhau, thi
can xdc dinh logi thong tin va logi hinh cia ting thanh phan twong 1ng. Thanh phan nao
6 tiéu chi dé dé xuat cdp do cao nhdt sé quyét dinh cdp dé an toan théng tin cua hé
thong dé. Do dé, khi xdc dinh cdp dg cua Hé thong thong tin can xdc dinh thanh phan
nao trong hé théng thdng tin téng thé khdp Véi tiéu chi xdc dinh cdp dg ¢ cdp cao nhat.

Thanh phan cia hé thong thong tin cé thé phan chia bang nhiéu hinh thizc khac
nhau, mién 1a ta c6 thé phan biér dwoc thanh phan dé véi cac thanh phan khéac trong hé
thong theo cdch phan chia dwroc thuc hién.

Thanh phdn cua hé thong cé thé phan theo cac i#ng dung/dich v cu thé (Thu dién
tir, Cong théng tin dién tir...) hodc phan theo viing mang (Ving DMZ, Ving may chai néi
b6, ...) hay chire ning (Hé thong chiam séc khdc hang, hé thang truyén hinh truc tuyén...)
cua thanh phan do.

Khi cac thanh phan trong hé thong dwoc phan chia theo cac ing dung/dich vu va
dwroc quy hogch vao mét viing mang thi #ng dung/dich vy ndo quan trong nhdt sé quyét
dinh tiéu chi xdc dinh cdp dé cua ving mang do.



Cha y: Viéc phan chia hé thong thong tin thanh céc thanh phan can phdi dam bao

s6 lirong céc thanh phan 1a nhé, don gian nhat va di d@é ap dung cdc tiéu chi dé xdc dinh
Cdp d¢ cho hé thong théng tin do.

Vi du: Hé théng théng tin thudc pham vi quan 1y cia co quan A bao gém cac hé
thng thong tin véi cap do dé xuat twong tng, bao gdom:

- . Cap
STT Hé théng Logithong | Loaihinh | 4o'ga | can cur ad xudit
tin xw ly HTTT A
xuat
Hé théng co so
. . ha tang thdng
Phqong oy tin ding chung Khoan 3, Diéu 8
1 |chu/Trung tam tich , _ 2
hoo dit lieu ciia co phuc vu hoat 2 Nghi dinh o
P " dong cua mot 85/2016/ND-CP
quan, don vi P
co quan, to
chuec.
Hé théng co SO
. . ha ting thong
Phon m N )
70 J A ,ay tin dung chung Khoan 3, bi¢u 9
2 |chu/Trung tam tich o) .
hop dit lidu cila co phuc vu hoat 3 Nghi dinh so
P 2 dong cia mot 85/2016/ND-CP
quan, don vi 2
coO quan, to
chaec.
Hé thong théng
3 I—!c tqhong\ qyan‘ ly Thong tin tl? phu(A:_vuAho?t Kho‘an 1,' biéu 8
van ban va diéu hanh idn dong ndi bo cac 2 Nghi dinh so
cua tinh g co quan nha 85/2016/ND-CP
nudc cua tinh
Hé thong théng
Hé théng mot caa | Thong  tin “? phucA:_vuAho?t Kho'an 1’. bieu 8
4 dién tor cia tinh fian dong noi bo cac 2 Nghi dinh  so
e g co quan nha 85/2016/ND-CP
nudc cua tinh
: & thé 5 Piém a, Khoan 2
Cong/Trang  thong . : l__le thong thong N & Noan &,
. e, Thong tin [tin  phuc wvu bieu 8 Nghi dinh
5 |tin dién tr cua co| ., . R 2 £
. cong cong nguoi dan, s6 85/2016/ND-
quan, don vi .
doanh nghiép, CpP




cung cap théng
tin va DVC truc
tuyén tir mérc do
2 tré xudng
Hé théng thong
Hé théng quan 1y | Théng tin ti? phucA:_vuAholat Kho.én 1’, Diéu?
6 CBCCVC riéng dong noi bo cac 2 Nghi dinh  so
co quan nha 85/2016/Nb-CP
nudc cua tinh
Hé théng co so
Hé thdéng mang noi ha ting thong Khoan 3, Piéu 8
7 |bo - LAN cuia co tin phuc vu hoat| 2 [Nghi dinh  sd
guan dong cua co 85/2016/Nb-CP
quan
Hé thong thong Piém a, Khoan 2,
g |HE théng Dich vy |Thong tin|tin phyc vy 3 D,iéu 9 Nghi dinh
cong truc tuyén congcong  |nguoi dan, SO 85/2016/ND-
doanh nghiép CP

2. Thuyét minh chi tiét ddi véi hé thong thong tin

Huwoéng ddn: Ngi dung nay chi yeu cau doi véi hé thong dwoe dé xudt 1a cdp do 4
hodc cdp dé 5, theo khodn 4, Piéu 7 Théng tw 03. Bao gom cac ngi dung:

1) Xdc dinh cac hé thong thong tin khac co lién quan hogc cé két noi dén hogc co
dnh hwong quan trong téi hoat dong binh thirong cua hé thong théng tin dwoc dé xudt;
trong do, xdc dinh rd mike @ dnh hwong dén hé thong théng tin dang dwoc dé xudt cdp dé
khi cac hé thang nay bj mat an toan thong tin;

2) Danh muc dé xudt cac thanh phan, thiét bi magng quan trong va mize dé quan
trong;

3) Thuyét minh Vé cdc nguy co tdn cdng mang, mdt an todn théng tin doi Véi hé
thong va cac anh huong;

4) Panh gia pham vi va mizc dé anh huong toi loi ich cbng cong, trat ty an toan xa
héi hogc quac phong, an ninh quac gia khi bi tan céng mang gay mat an toan théng tin
hodc gidn doan hoat dong;

5) Thuyét minh yéu cau can phdi vdn hanh 24/7 va khong chdp nhdn nging vdn
hanh ma khdng c6 ké hoach trudc.
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Vi du: DPéi véi Hé thong thong tin B dwoc dé xudt |1 cap dé 4 nhw sau:

1) Danh muc cac hé thong théng tin khac c6 két ndi hoic c6 lién quan va dén hé
thng théng tin B va mic d6 anh hudng dén hé théng théng tin B khi cac hé thong nay bi

mat an toan théng tin:

- Hé théng mang cua ISP, hé théng nay khi c¢d su ¢6 s& 1am mat két ndi va truy cap tir
xa tir cac hé thong thanh phan vé hé thdng trung tdm qua két ndi VPN.

- Hé théng co sa dit liéu quéc gia vé dién luc, hé théng nay khi bi mat an toan thdng
tin s& 1am 16 lot thong tin lién quan dén hoat dong kinh doanh, san xuét, sy an toan cong
trinh cia Nha may Thuy dién/Céng trinh thay loi B (hé thdng khi bi pha hoai s& 1am ton

hai nghiém trong).

2) Danh muc dé xuét céc thanh phan, thiét bi mang va mirc d6 quan trong:

Thoéng tin xi ly

Chirc nang/
Mire d§ quan trong

Toan bo théng tin tir bén
trong mang trao ddi véi cac
mang bén ngoai hé théng
trung tam

Két ndi hé théng véi cac mang
bén ngoai; 1am mat toan bo két
ndi téi cac mang bén ngoai hé
théng khi gap su c6

Thong tin vao/ra vung mang
OT tr mang IT

Quan ly truy cap va bao vé vung
mang OT; 1am mat ATTT cho hé
thdng may chu diéu khién khi bj
chiém quyén diéu khién hoac
Xay ra su co

Thong tin diéu khién hoat
dong cua hé thong va di ligu
gidm sat

Luu trit va quan 1y thong tin diéu
khién hoat dong cua hé théng va
dir liéu giam sat; lam ngtrng hoat
doéng hoac lam pha hoai dir liéu
hé théng khi bi chiém quyén
diéu khién hoac xay ra sy cd

STT | Tén thiét bi
1 Router01
2 Firewall01
3 SCADA-
ServerO1
4

3) Thuyét minh v& cac nguy co tin cdng mang, mat an toan thong tin déi vaoi hé
thdng va cac anh huong:

- Nguy co tan cong, chiém quyén diéu khién thong qua cac diém yéu an toan thdng
tin va cac may chu diéu khién 1am ngung hoat dong caa toan bo hé théng;
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- Nguy co tin cdng mang ma doc vao cac may tinh caa can b quan tri hé thong, lam
16 lot thong tin quan tri hé thdng, dan ti cac may cha hé thong bi chiém quyén diéu khién
hoac bi pha huy;

- Nguy co tan ¢ong tir mang IT (Information Technology) sang mang OT (Operator
Technology);

- M ta cac nguy co tan cong khac (néu co).

4) Panh gia pham vi va mac d6 anh huong tai loi ich cdng cong, trat tu an toan xa
hoi hoac quéc phong, an ninh quéc gia khi bi tin cdng mang gay mat an toan théng tin
hoac gian doan hoat dong.

Vi dy: Hé théng duoc sir dung dé diéu khién hoat dong binh thuong cua Cong trinh
Thuy dién/thay dién B trén dia ban tinh Q, khi bi pha hoai s& 1am nging cung cap dién
cho toan bo nha may, cac ho dan trén dia ban tinh, lam anh hudng dac biét nghiém trong
tai loi ich cdng cong.

5) Thuyét minh yéu cau can phai van hanh 24/7 va khéng chap nhan ngiing van
hanh ma khéng c6 ké hoach truéc.

Vi du: Do dic thu cua hé théng 1a cung cap dién phuc vu san xuét, kinh doanh cua
cac nha may, doanh nghiép trén dia ban, do d6 yéu cau hé théng phai dam bao hoat dong
2417,

PHAN I11

THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

Huwéng ddn chung: Déi véi cac hé thong thdng tin/hé thong thanh phan déc ldp vé
ha tang, don vi vdn hanh va chinh sach quan 1y thi xay dieng phirong dn bdo dam an toan
thdng tin riéng cho ting hé thong do.

Phurong dn bdo dam an toan théng tin doi véi hé thong théng tin mdi, can chi ra
phirong dn trién khai cu thé khi xay ding va thiét Idp hé theng. Vi du dé ddp mg yéu cau
an toan thong tin ndo thi st dung gidi phdp gi, phirong én trién khai thé nao.

Phurong dn béao dam an todn thong tin doi Véi hé théng da dwa vao qudan ly van hanh, can
chi rd cac Yéu cau ndo da ddp img va md td ngen gon gidi phap va phuong dn da trién khai.
Déi Vi CAc Yeu cdu chua ddp vmg, can mo td phuwong dn dir kién sé sir dung 12 gi, ké hoach va
|6 trinh trién khai d@é ddap 1ng yéu cau an toan.
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PHé thuyét minh chi tiét viée ddp 1ng cac yeu cau an toan quy dinh tai Théng tw 03, cé
thé tham khdo cac yéu cau an toan cu thé tgi Tiéu chuan quoc gia TCVN 11930:2017 vé
yéu Cdu co ban vé an toan hé thang théng tin theo cdp dg.

1. Yéu ciu quan ly

Huwoéng ddn: Tuy theo cdp do dé xudt twong vng, thuyét minh phirong dn bao dam
an toan théng tin ddp g 1ng cac yéu cau qudn ly can:

- Poi Vi hé théng thong tin xay dwng méi phdi c¢d du thao Chinh sach an toan théng
tin ddp 1mg Cac yéu cdu qudn 1y dwoc quy dinh trong Théng tw 03 va dwoc thuyét minh
theo hwéng dan trong tai liéu nay, dwoc Chi quan hé théng thong tin ban hanh sau khi
dwra hé thong vao vdn hanh, khai thac.

- POi Vo hé théng théng tin di dwa vao vdn hanh, khai thac phdi c6 Chinh sach an
toan thong tin hogc Quy ché bdo dam an toan théng tin dép g Cac y8u cau qudn 1y dueoc
quy dinh trong Thdng tw 03 va dwoc thuyét minh theo hwéng dan trong tai lidu nay, dwoc
Chu quan hé théng thdng tin phé duyét ban hanh.

Thuyét minh phuong 4n dap ang yéu cau quan Iy theo cau trdc sau:
1.1. Muc tiéu, nguyén tic bao dam an toan théng tin

1.2. Trach nhiém cua don vi chuyén trach vé an toan théng tin, cac can bo lam vé an
toan thong tin, nguoi str dung dau cudi, cac ddi teong thudc pham vi diéu chinh caa chinh
s&ch an toan théng tin

1.3. Pham vi chinh s&ch an toan théng tin
1.4. T6 chirc bao dam an toan thong tin
1.5. Bao dam ngudn nhan luc

1.6. Quan ly thiét ké, xay dung hé thdng (cdp dé 2 tro 1én)
1.7. Quan Iy van hanh hé thng

- Quan ly an toan may chu

- Quan ly an toan tng dung

- Quan ly an toan dir liéu

- Quan ly an toan mang (cdp dé 2 tro 1én)
- Quan ly sy ¢ an toan thong tin

- Quan 1y an toan ngudi sir dung dau cudi

Péi véi hé théng thdng tin cdp dg 3 tré 18n can bé sung:
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- Quan ly an toan thiét bi dau cudi

- Quan ly phong chéng phan mém doc hai

- Quan ly giam sat an toan hé théng théng tin

- Quan ly diém yéu an toan théng tin.

1.8. Kiém tra, danh gia va quan ly rai ro (cdp dé 2 tré 1én)
2. Yéu cau ky thuat

Huwoéng ddn: Ty thuée vao ddc trumg cua ting hé théng cu thé, viéc thuyét minh
phirong dn bao dam an toan thong tin cé thé thuyét minh cho phi heop véi dac thu cia hé
thong do.

Vi du: Trwong hop c6 hé thong théng tin co tinh char ddc thi nhw hé théng diéu
khién cong nghiép, khong co két noi Internet, thi khéng phdi thuyét minh phuwong dn
phong chéng DDoS hay thiét ké viing mang DMZ...

Cha y: Mgt yéu cau ky thudt cé thé thuec hién bang nhiéu phuwong dn khdc nhau. Déi Véi
cac hé thong théng tin cdp d6 1,2 hodc cap dé 3 dé giam thiéu chi phi dau tw thi dé déap vmg
cac yéu cau ky thudt khdng nhat thiét phai dau tir cdc thiét bi chuyén dung ma c6 thé sir dung
chia sé hodc duwa ra phuwong dn twong dwong khdc.

Vi du: Y8u cau vé phirong dn xit Iy tan céng DDoS thi c¢6 thé thué dich vu hodc xay
dung phirong dn xir 1y riéng cua minh, dua trén ndang luc hé théng hién cé, thay vi dau tw
thiét b xiz ly tan cong DDoS chuyén dung.

Thuyét minh phuong 4n dap tng yéu cau k¥ thuat theo cau tric sau:
2.1. Bdo dam an toan mang (cdp do 2 tro 1én)

a) Thiét ké hé thong

b) Kiém soét truy cap tir bén ngoai mang

c) Kiém soét truy cap tir bén trong mang

d) Nhat ky hé théng

e) Phong chéng xam nhap

f) Phong chéng phan mém doc hai trén méi trudng mang

g) Bao vé thiét bi hé théng

2.2. Bdo dam an toan may chu

a) Xac thyc
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b) Kiém soéat truy cap

¢) Nhat ky hé théng

d) Phong chéng xam nhap

e) Phong chdng phan mém doc hai
f) Xt ly may chu khi chuyén giao
2.3. Bdo dam an toan #ng dung
a) Xac thuc

b) Kiém soét truy cap

¢) Nhat ky hé thdng

d) Bao mat thong tin lién lac

e) Chéng chéi bo

2.4. Bdo dam an toan dir liéu

a) Nguyén ven dix liu

b) Bao mat dir liéu

¢) Sao luu du phong

Lwu y: Nghién ctru huéng dan tai Piéu 8, Piéu 9 va cac Phu luc tir 1 dén 5 cua
Thong tu s6 03/2017/TT-BTTTT.
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Mau s6 01: Vin ban dé nghi tham dinh va phé duyét hd so dé xuat cap do 1, 2

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

SO e , ngay ... thang ... ndm ...
V/v d& nghi tham dinh va phé duyét
hd so dé xuat cp do an toan HTTT

Kinh giri: ~ S& Théng tin va Truyén théng.

Can cui Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac van ban huéng dan thi hanh Luat An toan théng tin mang va cac vin
ban lién gquan),

(Tén co quan, t6 chuc) dé nghi tham dinh va phé duyét ho so dé xuat cap do an
toan hé thong thong tin:

Phan 1. Théng tin chung

1. Tén hé théng thong tin:

2. Bon vi van hanh hé théng thang tin:

3. bia chi:

4. Cap do an toan hé thong thong tin dé xuat:

Phan 2. Hb so kém theo

1. Tai lidu thuyét minh Ho so dé xuit cap d6 (bao gom: Thuyét minh tong quan vé
hé théng thdng tin; Thuyét minh vé viéc dé xuit cip do can ct trén céc tiéu chi theo quy
dinh caa phéap luat; Thuyét minh phuong an bao dam an toan thng tin theo cp do tuong
ung).

2. Tai liéu thiét ké hé théng.

Dé nghi S& Thong tin va Truyén thong xem xét tham dinh va phé duyaét./.

Noi nhan: DAl DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chirc danh va déng dau)
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MAu s6 02: Vin ban dé nghi thim dinh ho so dé xuat cap do 3

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

SO e , ngay ... thang ... ndm ...
V/v @ nghi tham dinh hd so
dé xuét cip d6 an toan HTTT

Kinh giri: ~ S& Théng tin va Truyén théng.

Can cui Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac van ban huéng dan thi hanh Luat An toan théng tin mang va céc vin
ban lién gquan),

~ (Tén co quan, t6 chrce) dé nghi S¢ Thong tin va Truyén thong tham dinh hd so dé
xuat cap do an toan hé thong théng tin:

Phan 1. Théng tin chung

1. Tén hé thdng théng tin:

2. Bon vi van hanh hé théng thang tin:

3. bia chi:

4. Cap do an toan hé thong thong tin dé xuat:

Phan 2. H6 so kém theo

1. Tai lidu thuyét minh Ho so dé xuat cap do (bao gom: Thuyét minh tong quan veé
hé théng thdng tin; Thuyét minh vé viéc dé xuat cap do can ctr trén céc tiéu chi theo quy
dinh caa phéap luat; Thuyét minh phuong an bao dam an toan thdng tin theo cip do tuong
ung).

2. Tai liéu thiét ké hé thong.

Pé nghi S¢ Thong tin va Truyén thong xem xét, tham dinh./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chizc danh va dong dau)
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Mau s6 03: Vin ban xin y kién chuyén mdn vé ho so dé xuat cap d6 4, 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

SO e ,ngay ... thang ... nam ...
VIV xin y kién chuyén mén vé ho so
dé xuét cip d6 an toan HTTT

Kinh giri: ~ S& Théng tin va Truyén théng.

Can cui Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac vin ban huéng dan thi hanh Luat An toan thdng tin mang va cac vin
ban lién gquan),

(Tén co quan, to Chlﬁ:c),dé nghi S¢ Thong tin va Truyén thong cho y’kié’n chuyén
mon ve sy phu hop cua dé xuat cap do va phuong an bao dam an toan h¢ thong thong tin
theo cap do cua hé thong thong tin:

Phan 1. Théng tin chung

1. Tén hé thdng théng tin:

2. Bon vi van hanh hé théng thong tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat:

Phan 2. Hb so kém theo

1. Tai lidu thuyét minh Ho so dé xuat cap do (bao gom: Thuyét minh tong quan vé
hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can ct trén céc tiéu chi theo quy
dinh cta phap luat; Thuyét minh phuong 4n bao dam an toan théng tin theo cap do tuong
ung).

2. Tai liéu thiét ké hé thong.

Dé nghi So Thong tin va Truyén thong xem Xét, cho y kién./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chizc danh va dong dau)
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MAu s6 04: Vin ban dé nghi tham dinh h so dé xuét cap do 4, 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

SO e , ngay ... thang ... ndm ...
VIV d@ nghi tham dinh hé so
dé xuét cip d6 an toan HTTT

Kinh guri:  (B6 TT&TT/B6 Québc phong/Bd Cong an).

Can cui Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac vin ban huéng dan thi hanh Luat An toan thdng tin mang va cac vin
ban lién gquan),

(Tén co quan, to chie) dé nghi (B TT&TT/B Quoc phong/Bo Cong an) tham
dinh ho so dé xuat cap d6 an toan h¢ thong théng tin:

Phan 1. Théng tin chung

1. Tén hé thdng théng tin:

2. Bon vi van hanh hé théng thang tin:

3. bia chi:

4. Cap do an toan hé thong thong tin dé xuat:

Phan 2. H6 so kém theo

1. Tai lidu thuyét minh Ho so dé xuat cap do (bao gom: Thuyét minh tong quan veé
hé théng thdng tin; Thuyét minh vé viéc dé xuat cap do can ctr trén céc tiéu chi theo quy
dinh caa phéap luat; Thuyét minh phuong an bao dam an toan thong tin theo cip do tuong
ung).

2. Tai liéu thiét ké hé thong.

3.'Y kién vé mat chuyén mén cua don vi chuyén trach vé an toan thong tin caa chi
quan hé thong thong tin.

Kinh dé nghi (B6 TT&TT/B6 Quéc phong/Bo Cong an) xem xét, tham dinh./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chirc danh va déong dau)
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MAu s6 05: Vin ban dé nghi phé duyét ho so dé xuat cap do 3, 4

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

ST
VIV d nghi phé duyét ho so dé xuét
cap do an toan HTTT

Kinh giri: ~ (Co quan chii quan hé thdng thong tin).

Can cut Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac van ban hudng dan thi hanh Luat An toan théng tin mang va cac van
ban lién gquan),

~ (Tén co quan, to chirc) dé nghi (Co quan chii quan hé thong thang tin) phé duyét

ho so dé xuat cap do an toan hé thong théng tin:

Phan 1. Théng tin chung

1. Tén hé théng thong tin:

2. Bon vi van hanh hé théng thang tin:

3. bia chi:

4. Cap d6 an toan hé thong thong tin dé xuat phé duyet:

Phan 2. H so kém theo

1. Tai lidu thuyét minh Ho so dé xuat cap do (bao gom: Thuyét minh tong quan veé
hé théng thdng tin; Thuyét minh vé viéc dé xuat cap do can ctr trén céc tiéu chi theo quy
dinh caa phéap luat; Thuyét minh phuong an bao dam an toan thong tin theo cip do tuong
ung).

2. Tai liéu thiét ké hé thdng.

3. Két qua tham dinh Ho so dé xuat cap do.

Kinh dé nghi (Co quan chii quan hé thdng thong tin) xem xét, phé duyét./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chirc danh va dong dau)
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MAu s6 06: Vin ban dé nghi phé duyét phuong an bao dam an toan thong tin dbi vai hé
thdng thong tin cap do 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

SO: e ngay ... thang ... nam ...
V/v dé nghi phé duyét phuong 4an
bao dam an toan HTTT cip do 5

Kinh giri: ~ (Co quan chii quan hé théng thong tin).

Can cu Luat An toan théng tin mang ngay 19/11/2015;

(Can clr cac van ban huéng dan thi hanh Luat An toan thdng tin mang va cac vin
ban lién gquan),

(Tén co quan, to chic) dé nghi (Co quan chu quan hé thé,ng thong tin) phé duyét
phuong an bao dam an toan thong tin doi véi hé thong théng tin cap do 5:

Phan 1. Théng tin chung

1. Tén hé thdng théng tin:

2. Bon vi van hanh hé théng thang tin:

3. bia chi:

4. Cap do an toan HTTT dé xuat phé duyét phuong an bao dam: 5

Phan 2. Ho so kém theo

1. Tai lidu thuyét minh Ho so dé xuit cap d6 (bao gom: Thuyét minh tong quan vé
hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can cur trén cac tiéu chi theo quy
dinh caa phéap luat; Thuyét minh phuong an bao dam an toan thng tin theo cip do tuong
ung).

2. Tai liéu thiét ké hé thdng.

3. Két qua tham dinh H6 so dé xuat cap do cua (Bo TT&TT/B6 Qudc phong/Bo
Cong an).

Kinh @& nghi (Co quan chu quan hé thdng théng tin) xem xét, phé duyét phuong an
bao dam an toan thong tin./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi rd ho tén, chirc danh va déong dau)
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