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UBND TINH GIA LAI CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap — Tu do — Hanh phiic

VIV tang cuong cong tac bao dam an toan,
an ninh thong tin trong hoat dong str dung
va cung ung dich vu buu chinh

Kinh gtri: Cac doanh nghiép cung tng dich vu buu chinh hoat dong
trén dia ban tinh Gia Lai.

Can cu ndi dung Cong van s6 1076/BTTTT-BC ngay 09/4/2019 cua Bo
Thong tin va Truyén thong “V/v tang cuong cong tic bao dam an toan, an ninh
trong linh vuc buu chinh”.

Pé tang cuong hon nita cong tac dam bao an toan, an ninh trong hoat dong
cung ung va st dung dich vu buu chinh trén dia ban tinh Gia Lai. Pac biét, chu
dong phat hién, ngan chén kip thoi cac hanh vi loi dung mang ludi buu chinh dé
gui, nhan buu pham c6 ndi dung kich dong, pha hoai khoi doan két dan toc, tuyén
truyen Xuyén tac chong Dang, Nha nuéc Viét Nam; chira ma tay, vi khi, cong cu
hd tro, chat gay nd gy mat trat ty, an toan xa hoi. SO Thong tin va Truyén thong
(TT&TT) tinh Gia Lai yéu cau cac doanh nghiép cung tmg dich vu buu chinh hoat
dong trén dia ban tinh nghiém tac trién khai thyc hién cac ndi dung sau:

- Nghiém chinh, chap hanh cac quy dinh phap luat vé linh vuc buu chinh;
thue hién cac yéu cau vé dam bao an toan, an ninh thong tin cua cac co quan co
tham quyén va ndi dung quy dinh tai Thong tu lién tich s 06/2008/TTLT-BTTTT-
BCA ngay 28/11/2008 ctia Lién B6 TT&TT va Bo Cong an “Vé dam bao an toan
co s ha ting va an ninh thong tin trong hoat dong buu chinh, vién thong va cong
nghé thong tin”; Chi thi s6 95/CT-BTTTT ngay 25/11/2016 cia Bo TT&TT “Vé
viéc tdng cuong cong tdc ddm bdo an toan, an ninh trong cung ung va st dung dich
vu buu chinh”.

- Chu dong, phdi hop véi cac don vi nghiép vu cia Cong an tinh Gia Lai
trong cong tac dio tao chuyén mon nghiép vu, trién khai cac giai phap dé dap ung
yéu cau dam bao an toan, an ninh thong tin trong hoat dong cung tmg va str dung
dich vu buu chinh trén dia ban tinh Gia Lai.

- Trién khai cac bién phap dam bao an toan vé con ngudi, tai san cho nhan
vién phat buu pham. Trang bi va yéu cau nhan vién khi 1am viéc phai mic trang
phuc, deo bang tén dz‘iy du, ddm bao thyc hién ding quy trinh giao nhan buu phém
theo quy dinh. Nhim giip khach hang co thé nhan dang, xac dinh dugc doanh
nghiép minh dang cung cap dich vy, tranh truong hop hiéu nham, gdy mat an toan
trong hoat dong cung cap dich vu.

- Thong bao kip thoi cho Cong an tinh, S¢ TT&TT cac truong hop dinh chi van

chuyen phat buu gui vi pham quy dinh vé vat pham, hang hoa khong duoc g,
chap nhan, van chuyén qua mang buu chinh dé xir 1y theo quy dinh ctia phap luét.



(Bdn sao Théng tw lién tich s6 06/2008/TTLT-BTTTT-BCA, Chi thi sé 95/CT-
BTTTT dugc dang tai kem Cong van_ndy tai website:sttit.gialai.gov.vn/Muc van
ban/Van ban So TTTT/Buu chinh — Vien thong)

Nhéan duoc van ban nay, yéu ciu cac doanh nghi¢p cung tng dich vu buu
chinh hoat ddng trén dia ban tinh nghiém tac trién khai thyuc hién./.
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BQ THONG TIN VA CONG HOA XA HQI CHU NGHIA VIET NAM
TRUYEN THONG - BQ CONG AN Poc lap - Tw do - Hanh phiic
S6: 06/2008/TTLT-BTTTT-BCA

Ha Ngi, ngay 28 thang 11 nam 2008

‘ THONG TU LIEN TICH
Vé bio dam an toan co s¢ ha tang va an ninh thong tin
trong hoat dong buu chinh, vién thong va cong ngh¢ thong tin

Can cwe Lugt Cong nghé thong tin nam 2006,
Can cit Ludt An ninh quéc gia nam 2004;
Can cwe Phap lénh Buu chinh, Vién thong nam 2002;
~ Can cit Nghi dinh s6 160/2004/ND-CP ngay 03/9/2004 quy dinh chi tiét thi hanh mgt so
diéu cua Phap lénh Buu chinh, vién thong vé vién thong,
 Can cik Nghi dinh s6 157/2004/ND-CP ngay 18/8/2004 quy dinh chi tiét thi hanh mét so
diéu cua Phap lénh Buu chinh, vién thong vé buu chinh,
Can cit Nghi dinh s6 128/2007/NP-CP ngay 02/8/2007 vé dich vu chuyén phat;
_ Can cir Nghi dinh s6 187/2007/NP-CP ngay 25/12/2007 quy dinh chirc nang, nhiém vu,
quyén han va co cau té chirc cua Bo Thong tin va Truyén thong;
Can cir Nghi dinh 6 136/2003/ND-CP ngay 14/11/2003 quy dinh chirc ndng, nhiém vu, quyén
han va co cau to chirc cua Bo Cong an,
Can cir Nghi dinh s 151/2005/ND-CP ngay 14/12/2005 vé quyén han, trach nhiém ciia co
quan va can bo chuyén trach bao vé an ninh quoc gia.

Bé Théng tin va Truyén théng, B6 Cong an thong nhat huwéng dan vé bao dam an toan co s¢
ha tang va an ninh thong tin trong hoat dong buu chinh, vién thong va cong nghé théng tin nhu
sau:

I. NHUNG QUY PINH CHUNG
1. Pham vi diéu chinh va d6i twong ap dung

a) Thong tu nay hudng din viéc bao dam an toan co s& ha tang va an ninh thong tin trong
hoat dong buu chinh, chuyén phat, vien thong, Internet, truyén dan phat song va cong nghé thong
tin (sau day viét gon 1a buu chinh, vién thong va cong nghé thong tin).

b) Théng tu nay ap dung dbi véi t6 chic, ca nhan lién quan dén viéc thiét 1ap mang ludi;
cung cap, su dung dich vuy; san xuat, kinh doanh thiét bi va thi cong lap dat cong trinh buu chinh,
vien thong va cong ngh¢ thong tin tai Viét Nam.

2. Gidi thich tir ngir

a) Bao dam an toan co so ha tang 1a sy toan ven ctia hé thong thiét bi, mang ludi, cong trinh
buu chinh, vién thong va cong nghé thong tin; su toan ven, bi mat cua thu, buu pham, buu kién, goi,
kién hang hoa, thong tin dugc chuyén qua mang Iudi buu chinh, vién thong va cong nghé thong tin;



su an toan cua cac bén tham gia vao qua trinh thiét lap, cung ce”ip va stir dung dich vu buu chinh, vién
thong va cong nghé thong tin.

b) Bdo dam an ninh thong tin 1a cac hoat dong quan ly, kiém soat, phong ngura, phat hién,
ngan chan, d4u tranh chong hanh vi st dung, loi dung co s¢ ha tang buu chinh, vién thong va cong
nghé thong tin & xam pham an ninh qudc gia va trat tw, an toan xa hoi va loi ich clia cong dan.

3. Cac nguyén tic chung bio dim an toan co sé ha ting, an ninh thong tin

a) Cac bén tham gia hoat dong buu chinh, vién thong va cong nghé thong tin c6 trach nhiém
bao dam an toan co s ha ting va an ninh thong tin, kip thoi phat hién, khic phuc cac su ¢b; chiu
trach nhi¢m trudc phap luat vé ndi dung thu, buu phém, buu kién, goi, kién hang hoa, thong tin ma
minh luu trit, chuyén qua mang buu chinh, vién thong va cong nghé thong tin.

b) Viéc bao dam an toan co s& ha tng va an ninh théng tin trong hoat dong buu chinh, vién
thong va cong ngh¢ thong tin khong lam can tr¢ hoat dong san xuat, kinh doanh cua doanh nghiép
buu chinh, vién thong, cong nghé thong tin va ton hai dén quyén, lgi ich hop phép cta cac bén lién
quan dén hoat dong buu chinh, vién thong va cong nghé thong tin.

¢) Chi nhitng nguoi co thAm quyén cua co quan chuyén trach bao v¢ an ninh qudc gia quy
dinh tai Piéu 9 Nghi dinh s6 151/2005/ND-CP ngay 14/12/2005 vé quyen han, trach nhiém cua co
quan va can b chuyén trach bao vé an ninh quoc gia moi co tham quyén kiém soat an ninh thong
tin trong hoat dong buu chinh, vién thong va cong nghé thong tin.

d) Cac hanh vi vi pham gdy anh hudng dén an toan co sé ha ting va an ninh thong tin phai
duoc phat hién kip thoi va xur Iy nghiém minh theo quy dinh cta phép luét.

4. Cac hanh vi bi nghiém cim

a) Cung cap, sir dung, lo1 dung co so ha tang, cac dich vu buu chinh, vién thong va cong
nghé thong tin dé xdm pham an ninh qudc gia, trat tu, an toan xa hoi, gy anh hudng xau téi thuan
phong, my tuc cua dan toc.

b) Can trd bat hop phap dén hoat dong buu chinh, vién thong va cong nghé thong tin.

¢) Pha huy, lam hu hong hozc huty hoai cong trinh buu chinh, vién thong va cong nghé thong
tin hodc su dung, lgi dung mang ludi, thi€t bi, cdc cong cu phan cing, phan mém dé gy nhicu, gay
roi loan hoat dong co s¢ ha tang buu chinh, vién thong va cong nghé thong tin.

d) banh cép va st dung trai phép mat khéu, khoa mat ma, thong tin riéng cua td chire, ca
nhan; ngan can bat hgp phap viéc truy nhap thong tin cia té chirc, ca nhan.

d) San xuét, mua, ban, tang trlr, van chuyén, st dung tem buu chinh gia; chiém doat, boc
mo, trdo doi, tiét 10 ndi dung thu, buu pham, buu kién, goi, kién hang hoda, thong tin chuyén qua
mang buu chinh, vién thong va cong nghé thong tin.

e) Cac hanh vi trai phap luat khac lién quan dén hoat dong buu chinh, vién thong va cong
nghé thong tin.

II. BAO PAM AN TOAN CO SO HA TANG VA AN NINH THONG TIN

1. Biao dam an toan co sé ha tang trong hoat dong buu chinh, vién théng va cong nghé
théng tin

No6i dung béo‘ dam an toan co s¢ ha téng trong hoat dong buu chinh, vién thong va cong
nghé thong tin, bao gom:



a) Bao v€ co so ha tang buu chinh, vién thong va cong nghé thong tin nham ‘ngan chan cac
hoat dong tan cong, dot nhap, pha hoai; phong, chdng su ¢d do chay, nd va cac sy ¢d khac do thién
tai, con nguoi, dong vat gay ra.

b) Trién khai cac giai phap va hé thong thiét bi du phong dé bao dam co so ha tang buu
chinh, vién thong va cong ngh¢ thong tin hoat dong lién tuc va an toan.

¢) Trién khai cac giai phap, bién phap dé ngan chan viéc st dung, loi dung mang ludi, thiét
bi, cic cong cu phan cting, phan mem dé can tro, gay nhiéu, gdy roi loan, 1am hu hong, huy hoai
hoat dong co so ha tang buu chinh, vién thong va cong ngh¢ thong tin; phong, chong virus, thu rac,
phan mém gian diép; phong, chéng hanh vi dénh cdp va sir dung tri phép mat khau, khoa mat ma,
thong tin riéng cua cac to chic, c4 nhan.

d) Bao dam an toan cho trang thiét bi va nhan vién khai thac mang buu chinh, vién thong va
cong nghé thong tin.

d) Thanh tra, kiém tra va xir Iy vi pham vé an toan co s& ha t?mg trong hoat dong buu chinh,
vien thong va cong nghé thong tin.

2. Bio dim an ninh théng tin trong hoat dong bwu chinh, vién théng va céng nghé
théng tin

No6i dung bao dam an ninh thong tin trong hoat dong buu chinh, vién thong va cong nghé
thong tin, bao gom:

a) Trién khai cac bién phap nghiép vu, kiém soat thong tin chuyén qua mang buu chinh, vién
thong va cong nghé thong tin theo quy dinh cta phap luat nham phat hién, ngan chan, xir 1y kip thoi
cac hanh vi vi pham; dung viéc cung cap, str dung dich vu va c6 bién phap xu ly dbi voi nhing
truong hop cung cép, sir dung, loi dung mang ludi, dich vu buu chinh, vién théng va céng nghé
thong tin dé hoat ddng xdm pham an ninh qudc gia, trat tu, an toan xa hoi.

b) Trién khai cac giai phap, bién phap bao dam an toan thong tin bi mat nha nudc, thong tin
riéng cua toé chtrc, ¢4 nhan, ndi dung thu, buu pham, buu kién, goi, kién hang hoa, thong tin chuyén
qua mang buu chinh, vién thong va cong nghé thong tin.

- ©) Phéi hop trong viéc cap phép, quy dinh diéu kién kinh doanh dé bao dam an ninh thong
tin doi véi cac hoat dong buu chinh, vién thong va cong nghé thong tin.

d) Thanh tra, kiém tra va x{r Iy vi pham vé an ninh thong tin trong hoat dong buu chinh, vién
thong va cong nghé thong tin.

I1I. TRACH NHIEM BAO PAM AN TOAN CO SO HA TANG VA AN NINH THONG
TIN

1. Trach nhiém ciia B§ Thong tin va Truyén thong

a) Chi dao, huéng dan céac to chirc, ca nhan, doanh nghi¢p buu chinh, vién thong va cong
ngh¢ thong tin thuc hién cac quy dinh cua phap luét Ve an toan co so ha tang; thanh tra, klem tra, Xt
1y vi pham quy dinh vé bio dam an toan co so ha ting trong hoat dong buu chinh, vién thong va
cong nghé thong tin.

b) Phdi hop v6i Bo Cong an dé dam bao an ninh thong tin, thanh tra, kiém tra va xu Iy dbi
véi to chire, ¢4 nhéan vi pham quy dinh vé bao dam an ninh thong tin trong hoat dong buu chinh,
vién thong va cong nghé thong tin.

¢) Trong trudng hop khan cip theo quy dinh cta phéap luat, quyét dinh huy dong mot phan
hay toan bo co so ha ting buu chinh, vién thong va cong nghé thong tin dé phuc vu nhiém vu an
ninh, qudc phong.



d) Chu tri xay dung, ban hanh, t6 chure thuc hién tiéu chudn, quy chuin ky thuat vé an toan
co s& ha tang buu chinh, vién thong va cong ngh¢ thong tin.

¢) Lap danh muc cong trinh quan trong lién quan dén an ninh qudc gia, muc tiéu quan trong
khac vé co so ha tang buu chinh, vién thong va cong ngh¢ thong tin do lyc luong vii trang canh gac
bao vé va kém theo hd so giri co quan c6 tham quyén tham dinh, phé duyét theo quy dinh ctia phap
luat.

f) Vé cp phép:

- Chu tri tham dinh, cap phép kinh doanh, cap phép thir nghiém mang, dich vu vién thong,
Internet, buu chinh, chuyén phat va thong bao bang van ban cho By Cong an.

- Chu tri, phéi hop v6i Bo Cong an tham dinh, cip phép cho cic doanh nghiép chuyen phat
¢6 vbn dau tu nudc ngoai, cAp phép cho cac to chirc, ca nhan nuoc ngoai tai Viét Nam thiét lap
mang vién thong dung riéng, mang Internet ding riéng, st dung tan sd va thiét bi phat song vo
tuyén dién.

- Chu tri, phdi hop voéi Bo Cong an, Bo Qubc phong tham dinh, cp phép lap dat cap vién
thong trong ving bién cta Viét Nam theo quy dinh tai Diéu 46 va Diéu 47 Nghi dinh 160/2004/ND-
CP ngay 3 thang 9 nam 2004 quy dinh chi tiét thi hanh mot sé diéu cua Phap 1énh Buu chinh, Vién
thong vé vién thong.

- Chu tri, phdi hop véi Bo Cong an, B4 Qudc phong ’thém dinh, cAp phép cho tau, t}luyén
hoat dong khéo sat, thi cong, duy tu, bao dudng, sua chita tuyén cap vién thong trong vung bién cta
Viét Nam.

2. Trach nhiém cia By Cong an

a) Chi dao, trién khai cong tic bao dam an ninh thong tin, phong, chong toi pham va céac vi
pham phép luat khéc trong linh vuc buu chinh, vién thong va cong ngh¢ thong tin; thanh tra, kiém
tra va xur Iy vi pham ddi véi to chire, c4 nhan vi pham quy dinh vé bao dam an ninh thong tin trong
hoat dong buu chinh, vién thong va cong nghé thong tin.

b) Chi dao Cong an cac don vi, dia phuong phdi hop chit ché véi cac co quan, to chire thude
B6 Thong tin va Truyén thong bdo dam an toan co sé ha tﬁng, thanh tra, kiém tra va xu ly ddi voi to
chtic, ca nhan vi pham quy dinh vé bao dam an toan co s& ha tang trong hoat dong buu chinh, vién
thong va cong nghé thong tin.

¢) T6 chuc nghién ctru, dau tu cho cac hoat dong nghién ctru khoa hoc, cong nghé¢ nham
nang cao kha nang ng dung cong ngh¢ thong tin vao cong tac bao dam an ninh qudc gia, gilr gin
trat ty, an toan x4 hoi. Trién khai céc bién phap nghiép vu, dau tu, xay lap hé thong thiét bi phuc vu
kiém soat, bao dam an toan co s& ha tang, an ninh thong tin ciia B Cong an.

d) Chi dao Cong an céac don vi, dia phuong trién khai lyc lugng Canh sat nhan dan vi trang
canh gac bao vé cac cong trinh quan trong li€n quan dén an ninh quéc gia, muc tiéu quan trong khac
ve co s¢ ha tang buu chinh, vien thong va cong ngh¢ thong tin.

d) Co quan chuyén trach bao vé an ninh qudc gia thudc Cong an cac don vi, dia phuong khi
phat hién céc thong tin, tai lidu, dir licu, do vat lién quan dén hoat dong xam pham an ninh quéc gia
theo quy dinh tai Piéu 3 Nghi dinh s 151/2005/ND-CP ngay 14/12/2005 vé quyén han, trach
nhiém cua co quan va can bg chuyén trach bao vé€ an ninh quoc gia phai thuc hién cac quy dinh sau
day:

- Yéu cau t6 churc, ca nhan cung cép cac thong tin, dir liéu, s6 lidu, tai lidu, d6 vat lién quan.

- Thuc hién theo thim quyén cac bién phap thu gitr, sao chép thong tin, dir licu, s6 liéu, tai
li¢u, d6 vat, mot phan hoac toan b hé thong thiét bi lién quan.



- Ngan can vi¢c truy nhap hé théng thiét bi, mang ludi va st dung dich vu.
- Thuyc hién cac nhiém vu, quyén han khac theo quy dinh cta phap luat.

e) Cong an cac don vi, dia phuong thuc hién nhi€ém vu chuyén trach bao vé an ninh quéc gia
c6 trach nhiém hudng dan nghié¢p vu cho lyc Iugng bao vé cua cac to chiic quan ly, khai thac co so
ha tang buu chinh, vién thong va cong nghé thong tin trén co s¢ hgp dong gitra hai bén.

g) Thanh toan cudc thué kénh truyén dan phuc vu cong tac bao dam an ninh thong tin theo
quy dinh.

h) V& cép phép:

- Déi véi viée cap phép cho cac doanh nghiép chuyén phat c6 von dau tu nude ngoai: trong
thoi han 20 ngay, ké tir ngdy nhan dugc yéu cau cua Bo Thong tin va Truyén théng va ho so hop 18,
co quan chuyén trach bao v¢ an ninh c6 trach nhiém tham muu, gitip 1anh dao B Cong an tham
dinh cac ndi dung lién quan dén viéc bao dam an toan co so ha tang, an ninh thong tin trong hd so
xin cap phép va tra 101 B6 Thong tin va Truyén thong bang vin ban.

- Péi véi viée cap phép cho cac to chirc, ca nhan nude ngoai tai Viét Nam thiét 1ap mang
vién thong dung riéng, mang Internet dung riéng, st dung tan s6 va thiét bi phat song vo tuyén dién:
trong thoi han 10 ngay, ke tir ngay nhan duoc yéu cau cua Bo Thong tin va Truyén thong va hd so
hop 16 xin cép phép ciia to chirc, ca nhan nudc ngoai, co quan chuyén trach bao vé an ninh cé trach
nhiém tham muu, giip lanh dao B Cong an tra 101 Bo Thong tin va Truyén thong bang van ban.
Trong truong hop dic biét, di vai to chirc, ca nhan nudc ngoai tai Viét Nam duge hudng quyén uu
dai, mién trir ngoai giao hodc lanh su thi khong qua 03 ngay lam viéc, ké tir ngay nhan duoc yéu
cau cua Bo Ngoai glao va ho so hop 18 xin cip phép, co quan chuyén trach bao vé an ninh c6 trach
nhiém tham muu, gitip lanh dao B6 Cong an tra 10i B6 Ngoai giao va Bo Thong tin va Truyén thong
bang van ban.

- Pbi vé6i cap phép lap dat cap vién thong trong ving bién ciia Viét Nam: trong thoi han 15
ngay, ké tur ngay nhan dugc yéu cau cua BO Thong tin va Truyén thong va hd so hop 16 cua t6 chiic
xin cap phép lap dat tuyén cap, co quan chuyén trich bao vé an ninh cé trach nhiém tham muu, gitip
lanh dao B6 Cong an tra 16i B Thong tin va Truyén thong bang van ban.

- Bf’)irvc'fi cap phép cho tau, thuyén hoat dong khao sat, thi cong lap dat, duy tu, bao dudng,
stra chira tuyen cap trong vung bién cua Viét Nam: trong thoi han 05 ngay lam viéc, ké tur ngay nhan
duoc yéu cau cua Bo Thong tin va Truyen thong va hod so hop 1& cua t6 chire xin phep cho tau,
thuyén hoat dong khao sat, thi cong lap dat, duy tu, bao dudng, sira chita tuyén cap, co quan chuyén
trach bao v¢€ an ninh c6 trach nhiém tham muu, gitip lanh dao Bo Cong an tra 161 B6 Thong tin va
Truyén thong bang van ban.

3. Trach nhiém ciia doanh nghiép buu chinh, vién théng va cong nghé thong tin

a) Xay dung ké hoach va ap dung cic bién phap bao dam an toan co so ha tang, an ninh
thong tin phu hop v6i quy moé mang ludi, dich vu va xu thé phat trien cong nghé trén the gidi.

b) Nghién ctru phat trién cong nghé nhim nang cao do an toan ctia mang ludi buu chinh,
vién thong; xay dung ké hoach du phong vé mang ludi, trang thiét bi dé tmg phé véi cac tinh hudng

khan cip, cac su cb xay ra nham bdo ddm an ninh thong tin va hoat dong lién tuc, an toan cila mang
lué6i, dich vu buu chinh, vién thong va cong nghé thong tin.

¢) Xay dung, ban hanh quy trinh, quy ché phdi hop véi luc lugng Cong an, quan sy, dan
quan tu vé dé bao dam an toan co sd ha ting va an ninh thong tin.



d) Cung cép thong tin, sb liéu can thiét vé cong nghé, ky thuat h¢ théng va du an moi da
dugc phé duyét trong linh vuc buu chinh, vién thong va cong ngh¢ thong tin cho cac don vi nghiép
vu thugc Bo Cong an dé€ phuc vu cong tic bao ddm an toan co s¢ ha tang va an ninh thong tin.

d) Pau tu, xay lép hé théng thiét bi phuc vu cong tac bao dam an ninh thong tin tai phia
doanh nghiép theo Quyét dinh s6 70/2007/QB-TTg ngay 21/05/2007 ctia Thu tU:O'ng Chinh phu quy
dinh vé viéc dau tu hé thong thiét bi bao dam an ninh thong tin cho cac mang vién thong tai Viét
Nam.

e) B tri mat bang, diém truy nhap mang ludi, cong két ndi va cac diéu kién k¥ thuat can
thiét cho nhiém vu bao dam an ninh thong tin theo yéu cau ciia B6 Cong an va Bo Thong tin va
Truyén thong. Bao dam cac diéu kién thuan lgi cho co quan bao vé an ninh qudc gia tién hanh cac
bién phap nghiép vu theo quy dinh cta phap luat dé bao vé an ninh qudc gia, trat tw, an toan xa hoi.

g) Cung cap day du kip thoi thong tin, tai liéu, sO liéu, dir liéu, dd vat cho co quan chuyén
trach bao v¢ an ninh qudc gia khi ¢6 yéu cau bang van ban cua nguoi co thAm quyén quy dinh tai
Diéu 4 Nghi dinh s6 151/2005/ND-CP ngay 14/12/2005 vé quyén han, trach nhiém ctia co quan va
cén bo chuyén trach bao vé an ninh qudc gia.

h) Phéi hop chit ché voi cac don vi nghiép vu cia Bo Cong an va Bo Thong tin va Truyén
thong:
- Thu thép, phén tich, danh gia, du bdo thong tin lién quan den cac su cb mang ludi, cac

diém yéu, 15 hong vé an toan co so ha tang va an ninh thong tin; dé& xuat cac bién phap khic phuc,
tang cuong kha ning phong, chong sy tin cong dot nhap tir bén ngoai.

- Xt 1y kip thoi cac sy ¢d k¥ thuat lam anh huéng dén kha ning kiém soat an toan co so ha
tang va an ninh thong tin ctia h¢ thong thiét bi do cac doanh nghi¢p quan 1y, khai thac.

- Trién khai céc bién phap bao vé an toan co so ha téng buu chinh, vién thong va cong nghé
thong tin; phat hién, ngan chan kip thoi va dimg ngay viéc cung cap, sir dung dich vu d6i véi cac
truong hop st dung, loi dung mang ludi, dich vu buu chinh, vién thong va cong nghé thong tin dé
hoat dong xam pham an ninh qudc gia, trat tw, an toan xa hoi.

1) Bao dam bi mat cua cac thong tin riéng lién quan dén nguoi su dung dich vu buu chinh,
vien thong va cong ngh¢ thong tin theo quy dinh cta phap luat.

k) Tb chirc dao tao, phat trién nguén nhan lyc vé an toan co s& ha ting va an ninh thong tin
phu hop véi quy mé cia mang ludi, pham vi hoat dong kinh doanh cua doanh nghiép. Xay dung luc
luong bao vé; trang bi cac phuong tién bao vé; thuc hién tuan tra, canh gac; kiém tra dot xuat va
dinh ky cong tac bao vé mang ludi buu chinh, vién thong va cong nghé thong tin.

1) Pho bién vé muc dich, vai tro, y nghia ctua viéc bdo ddm an toan co s¢ ha tang va an ninh
thong tin; hudng dan cac to chure, cd nhan st dung mang Iudi, dich vu buu chinh, vién thong va
cong nghé thong tin tuadn thu quy dinh vé bdo ddm an toan co s¢ ha tang va an ninh thong tin.

IV. KIEM TRA, THANH TRA VA XU LY VI PHAM

1. Cac don vi chtrc nang thu¢c Bo Thong tin va Truyén thong, B Cong an phéi hop thuong
xuyén hodc dot xuat kiém tra, thanh tra vé an toan co s¢ ha ting va an ninh thong tin trong hoat
dong buu chinh, vién thong va cong nghé thong tin. Doanh nghiép buu chinh, vién thong va cong
nghé théng tin va to chiic, ca nhan lién quan phai tao moi diéu kién thuan loi cho cac co quan nha
nude c6 thim quyén khi thuc hién viéc kiém tra, thanh tra.

2. T6 chtic, ¢ nhan c¢6 hanh vi vi pham cac quy dinh vé an toan co s¢ ha ting va an ninh
thong tin trong hoat dong buu chinh, vién thong va cong nghé thong tin thi tuy theo tinh chat, muc



do vi pham ma bi xur phat vi pham hanh chinh hodc truy ctru trach nhi€ém hinh sy theo quy dinh cua
phép luat.

V. TO CHUC THUC HIEN

1. B6 Thong tin va Truyen thong, BO Cong an trong pham vi chirc nang, nhiém vy, quyen
han ctia minh hudng dan t6 chirc, ca nhan thyc hién cac bién phap bao dam an toan co s6 ha tang,
an ninh thong tin trong hoat dong buu chinh, vién thong va cong nghé thong tin.

2. Uy ban nhan dan cac tinh, thanh phd truc thugc Trung uong chi dao cac S& Thong tin va
Truyén théng, Cong an céc tinh, thanh phd truc thuéc Trung wong, cac doanh nghiép buu chinh,
vién thong va cong ngh¢ thong tin hoat dong trén dia ban quan ly thuc hién nghiém tuc cac quy dinh
trong thong tu nay.

3. Pinh ky sau thang mot lan cac S¢ Thong tin va Truyén thong va Cong an cac tinh, thanh
phé tap hop tinh hinh an toan mang ludi va an ninh thong tin trong linh vuc buu chinh, vién thong
va cong nghé thong tin bao cdo Chu tich Uy ban nhan dan cac tinh, thanh phd truc thuéc Trung
wong va dé xuat phuong hudng trién khai.

4. Dinh ky hang nam, doanh nghiép buu chinh, vién thong va cong nghé thong tin tién hanh
so két danh gia, dé xuat, kién nghi, khen thuong vé cong tic biao dam an toan co sd ha tang va an

ninh thong tin v&i cic co quan quan 1y nha nudc, bao cao B Thong tin va Truyén thong, Bo Cong
an.

5. Thong tu nay c6 hiéu lyc thi hanh sau 15 ngay, ké tir ngdy ding Cong béo va thay thé
Thong tu lién tich s6 01/2001/TTLT-TCBD-BCA ngay 7/6/2001 cua Téng cuc Buu dién va Bo
Cong an hudng dan viéc bao dam an toan mang ludi va an ninh thong tin trong hoat dong buu
chinh, vién thong.

Trong qua trinh thuc hién néu c¢6 kho khin, vudng mac nay sinh cac to chtic, ca nhan phan
anh veé B0 Thong tin va Truyén thong, B Cong an dé dugc hudng dan kip thoi./.

KT. BQO TRUONG KT. BQ TRUONG
BO CONG AN BOQ THONG TIN VA TRUYEN THONG
THU TRUONG THU TRUONG
Thwong twéng Nguyén Vin Huéng Lé Nam Thing
Noi nhén:
- Thu tudng va cac Pho Thu tudng Chinh phu;
- Van phong Chinh phu;

- Cac B0, co quan ngang B9, co quan thudc Chinh phu;

- UBND céc tinh, thanh phé truc thude Trung wong;

- Vién kiém sat nhan dan tdi cao;

- Toa 4n nhan dan t6i cao;

- Cyc Kiém tra vin ban (Bo Tu phép);

- Céc doanh nghiép buu chinh, vién thong va cong nghé thong tin;
- Cong bao;

- Luu cac Bo: TTTT, CA.



B THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHTA VIET NAM
Poc lap - Tuw do - llanli phuc

S6: 95 /CT-BTTTT Ha No6i, nga)iifthangM nam 2016

CHI THI
Ve viéc tang cuong cdng tac bdo dam an toan, an ninh
trong cung &ng va st dung dich vu bwu chinh

Nca 'O..H nar

Trong nhirng ndm qua, cung véi viéc thuc hién chinh sach clia Nha nuwéc vé
d6éi méi va tirng budc hdi nhap véi nén kinh te thé gigi, ITnh vwe bwu chinh da co
nhirng buéc chuyén bién va dat dugc nhiéu két qua dang khich 1é trong viéc phat
trién co s ha tdng, mang lugi diém phuc vu, nang cao nang lyc van chuyén, da
dang hoéa cac dich vu nham phuc vu hiéu qua hoat dong chi dao, diéu hanh cla
Pang, Nha nuéc, gop phan phat trién kinh t€ - xa hdi va phuc vu nhu cau théng
tin cGa nhan dan trén khap céc ving, mién ca dat nuéc.

Bén canh nhi*rng két qua da dat dwoc, cac co quan nha nuéc cé tham quyén
da phat hién mot s6 doanh nghiép cung tng dich vu bwu chinh c6 dau hiéu vi
pham phéap luat vé cong tac bado ddm an toan, an ninh. Mot sé doanh nghiép chi
chu trong vao hoat dong san xuét, kinh doanh, chwa quan tam, dau tw ding muc
cho cdng tac bdo dam an toan cho co sé ha tang mang luGi, phuong tién, nguoi
lao d6ng va bado dam an ninh thdéng tin. Bac biét, dd xdy ra nhiéu vu vi pham
nghiém trong cac quy dinh vé an toan, an ninh trong cung ¢ng dich vu, gay anh
hwong den an ninh qudc gia va trat ty, an toan xa hdidCac co quan chtrc nang da
phat hién va x ly nhiéu doanh nghiép cung &ng dich vu buu chinh cé hoat déng
chdp nhan, van chuyén va phat buvu glti c¢d ndi dung kich déng, pha hoai khdi
doan két dan toc, tuyén truyén, xuyén tac chong Dang, Nha nwéc Viét Nam. Bén
canh do, xudt hién tinh trang mdt s6 doanh nghiép cung &ng dich vu buu chinh
chdp nhan, van chuyén va phét bru gri chira ma tdy, vu khi, cdng cu ho trg, chat
gay nd gay mat trat tu, an toan xa hdié

Pe bao dam nguyén tac an toan, an ninh trong cung ¢ng va st dung dich vu
buu chinh theo quy dinh clGa Luat Buu chinh va do tang cuong hon nlra cong lac
nay trong thoi gian t6¢i, BO truong BO Thong tin va Truyén thong chi thi:

1. Thanh tra B, Vu Bwu chinh, Vu Phap ché va S& Thoéng tin va Truyén
thong cac tinh, thanh phé truc thuéc Trung vong c6 trach nhiém:

- Nang cao y thirc tuan thu phap luat va nhan thirc cua cd nhan, td6 chic
tham gia cung tng va st dung dich vu buu chinh vé cac bién phap hao dam an
toan, an ninh trong cung ¢ng va st dung dich vu buu chinh théng qua cac hinh
thirc dao tao, pho bién, tap huan, gi¢i thiéu,... cac quy dinh phap luat lién quan.



- Tang cuwong cdng tac thanh tra, kiém tra, giam sat cac doanh nghiép cung
tng dich vu buu chinh vé cong tac bdo ddm an toan, an ninh trong cung ng
dich vu buu chinh trong pham vi chirc nang, nhiém vu phu trach; tang cuong ap
dung ché tai va xr ly nghiém cac truon« hop vi pham.

- Cha dbng phéi hop v@i cac co quan nha nwdc c6 tham quyén trong viéc
hwdng dan, phat hién va x& ly cac truong hop, vu viéc gady mat an toan, an ninh
trong cung &ng va s dung dich vu buwu chinh.

- Cha dong dé xuat, kién nghi nhitng bién phép, giai phap can thiét nham
b&do dam an toan, an ninh trong cung U12.va s dung dich vu buu chinhé

2. Cac doanh nghiép cung tng dich vu bwu chinh c6 trach nhiém:

- Tuan thu nghiém céac quy dinh clta phap luat, nhirng khuyén céo can thiét
clla cac co quan nha nwéc c6 thdm quydn, cac quy trinh ky thuat, bién phap
nghiép vu vé bao dam an toan, an ninh trong cung tng dich vu bwu chinh.

- Ban hanh céc quy dinh cu thé vé cong tac bdo ddm an toan, an ninh trong
cung rng va st dung dich vu bwu chinh; thwong xuyén ra soat, cap nhat, stra doi,
bé sung cac quy dinh vé bdo dam an toan, an ninh trong cung &ng va st dung
dich Ml bwu chinh cho phu hop véi quy dinh cta phap luat va phu hop voi tinh
hinh m¢ié

- Nang cao nhéan thirc cbng tac bdo dam an toan, an ninh trong cung urng va
stt dung dich vu bwu chinh cla toan thé can bd quan ly va nhan vién trong doanh
nghiép.

- Tang cuong cong tdc dao tao, pho bién, quan triét dén cac bd phan va
nguoi lao dong trong doanh nghiép viéc cadm gtri, chdp nhan, van chuyén va phat
buu gli c6 ndi dung kich déng, gady mat an ninh, pha hoai doan két dan toc,
chéng pha Nha nuéc Cong hoa xad hdi chi nghfa Viét Nam; cam gi, chdp nhan,
van chuyén va phat bwu gtri chira vi khi, vat, chat gay no, chét doc, chat phong
xa, ma tay, vi trang dich bénh nham khung b3, xam hai tinh manc, tai san coéng
dan, gay mai trat tv, an toan xa hoi; cam gi, chdp nhan, van chuyén va phat him
gli chra van hdéa pham trai dao dic xa héi, trai thuan phong my tuc cua Viét
Nam va cac vat pham, hang hoa khong dwoc gli, chdp nhan, van chuyén qua
mang buwu chinh khac theo quy dinh cta phap luat.

- Cung cédp day du, chinh xac théng tin vé cac hanh vi bi cam trong cung
ring, st dung dich vu biru chinh, danh muc vat pham, hang hoa khdng duoc gui,
chap nhan, van chuyén qua mang buu chinh va cac quy dinh vé diéu kién cung
tng dich vié huu chinh cho nguoi st dung dich vu buu chinh.

- rdng cudng cong tac kEm tra ndi dung goi, kién hang hoa trwéc khi chap
nhan bwu gi nham dé phong nguy co ké xdu loi dung dé gtri vat phdm, hang
hoa bi Gam glri, chap nhan, van chuyén va phat qua mang bwu chinh.



- Dinh chi van chuyén, phat buvu gti vi pham quy dinh vé vat pham, hang
héa khéng dwvoc glri, chdp nhan, van chuyén qua mang bwu chinh va théng bao
Kip thoi cho co quan nha nwéc cé tham quyén dé xi ly theo quy dinh cla phap
luat

- Phéi hop chat ché va tao diéu kién dé cac co quan nha nuéc c6 tham
quyén thwc hién nhiém vu nham bao dam an ninh qudc gia va trat ty, an toan xa
hoi.

Nhéan duogc chi thi nay, Tha truéng cac co quan, don vi, doanh nghiép cung
trng dich vu bwu chinh kip thoi phé bién dén can bd, cong chirc, cdng nhan vién
chtre, nguoi lao déng thudc pham vi quan ly. Vu Buu chinh cé trach nhiém chu
tri, ph6i hop v6i cac co quan, dom vi lién quan theo d&i, don déc thwc hién Chi
thi nay va tong hop két qua bao cao BO trwong./.A

Noi nhan: B0 TRUONG
- Thu twéng Chinh phu (dé b/c);

- Cac Pho Thi tvdng Chinh phi (dé b/c);

- B6cong an (Cuc An ninh Van héa, Théng tin,
Truyén thong);

- B0 Thong tin va Truyén thong: Bo trudng
cac Thi trudng, cac co quan, don vi thudc B
Cong théng tin dién t& Bo;

- S¢ Thoéng tin va Truyén théng cac tinh/TP
tryc thuéec TW;

- Cac doanh nghiép cung tng dich vu buu chinh;
-Luvu: VT.BC, TV T(300)7
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