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~ TINH GIA LAI Péc Lip - Ty do - Hanh phiic
§é: 714 /QD-UBND Gia Lai, ngéy Afthang $nam 2014
QUYET PINH

Ban hanh [Ké hoach Bio dim an toan théng tin mang
trén dia ban tinh Gia Lai trong tinh hinh mai

S THONG TIN VA TRUYEN THONG
TINH GIA LA
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BENI Naay. A& - LK UY BAN NHAN DAN TINH

I Chuyén’

Cin cir Ludt T6 chie Hoi ddng nhan dan va Uy ban nhan dan ndm 2003,

| I -

‘Can cir Ludt Confz nghé thong tin ngdy 29/6/2006 cua Quéc hoi Nude Cong
hoa xa hoi chi nghia Vigt Nam;

Ciin cir Nghi dinhi s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phi vé (mg
dung CNTT trong hoat {fong cua co quan nha nudc;

Cin it Quyét dith s6 63/QD-TTg ngay 13/0112010 cta Th wong Chinh
phil phé duyét Quy hoa¢h phat tricn an toan thong tin 56 quéc gia dén niim 2020;

Can cir Chi thj $6 15/CT-1Tg ngay 17/6/2014 ctia Thi tuémg Chinh phua ve
tang cuomg cong tic bao dam an ninh v an toan théng tin mang trong tinh hinh

ma;

Xét d¢ nghj cua Gidm ddc S¢r Thong tin va Truyén thong,
QUYET DINH:

Didu 1. Ban hanh[kém theo Quyét dinh ndy K¢ hoach Bao dam an tods théng
tin mang trén dia ban tinh Gia Lai trong tinh hinh mai.
Didu 2. Giao Sd Thong tin va Truyén thong va cac S&, ban, nganh, UBND
cic huyén, thi xa, tharh phd can ¢l vao Ké hoach nay dé td chuc thyc hign dung
quy trinh va thoi gian quy dinh.

Pi¢u 3. Quyét dfnh nay co higu lyc thi hanh ké tir ngay ky




Chanh Van phong UBND tinh, Gidm déc S& Théng tin va Truyén théng, Thu

truéng céc S, ban, nganh, Chi tich UBND céc huyén, thi xa) shah phé va cac don
vicd lién quan chiu trach nhiém thi hanh Quyét dinh nay./

Noi nhin:
Vin phang Chinh pha (bic);
-B TT&TT (brc);
- [huomg trye Tinh Oy (h/e);
- Thuémg tnre HDND tinh (béc);
Chu tich, cac Phé Chi tich UBND tinh;
- Ban Chi dge Ung dung CN'I'T clia tink:
- Ciic 84, ban, nginh thugc tinh (¢ thye hign);

UBND cic huyén, thi x, thanh phé (dé thye hign);

- Chénh VP, cac PVP UBND tinh:
- L VID KTTH, NC, VHXH.

TM.UY BAN NHAN DAN
KT.CHU TICH

_.—PHO CHU TICH
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KE HOACH
Bao dim an toan thong tin mang
trén (lia ban tinh Gia Lai trong tinh hinh méi
(Ban hanh kém theo Quyé'tr dinh s6:5) T /QD-UBND ngayAV9 /2014 cia UBND tinh Gia Lai)

I. CAN CU LAP KE HOACH

- Ludt Cong nghé thopg tin (CNTT);

- Ludt Giao dich diéntu;

- Nghi dinh sb 64/2007/ND-CP  ngdy 10/4/2007 cua Chinh phu vé ng dung
CNTT trong hoat djng fia co quan nha nuac;

- Quyét dinh so 1605/QD-TTg ngay 27/8/2010 cia Thi twémg Chinh phu phé
duyét Chuong trinh qufic gia vé Ung dung CNTT trong hoat dong cla co guan nha
nudc giai doan 2011-2015;

- Quyét dinh 50 63/QD-1Tg ngay 13/01/2010 cta Thu wéng Chinh phi phé duyét
Quy hoach phit trien an toan thong tin sd quoc gia dén nam 2020;

- Chi thi s6 897/CT{ITg ngay 10/06/2011 clia Thi tuémg CP vé viée ting cudmg
irién khai cac hoat dong dam bao an toan thong tin $0;

- Quyét dinh s6 201/QP-UBND ngay 25/3/2011 ciia UBND tinh Gia Lai v¢
viée Ban hanh Ké hoadh itng dyng cong nghé thong tin trong hoat dong céc co quan Nha
nuée trén dia ban tinh Gia Lai giai dogn 2011-2015;

- Chi thi sé 28-C i/TW ngay 16/9/2013 ciia Ban Bi thu Trung wong Dang vé viée
ting cudng cong tac bab dam an toan thong tin mang;

- Théng tri s 17-TT/TU ngay 04/11/2013 ciia Ban thudng vy Tinh Uy Gia Lai vé cong tic
dam bao an toan thong tip mang;

_ Cong van s& 4277/UBND-VHXH ngay 06/12/2013 cia UBND tinh Gia Lai vé
viéc tang cudmg cdng tac bao dam an toan thong tin mang;

_ Chi thj s& 15/CT-TTg ngiy 17/6/2014 cia Thu tuéng Chinh phi vé ting cuong
cong tac bao dam an ninh va an todn thong tin mang trong tinh hinh méi:

- Quyét dinh sb 994QD-TTg ngay 14/01/2014 clia Thu tudng Chinh phu vé viéc
Phé duyét De an "Dao tao vi phat trién nguén nhan lic an toan, an ninh thong tin den
nim 2020";
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- Thong tu 56 06/2008/TTLT-BTTTT-BCA ngay 28/1 1/2008 cia Bo Thong tin
va Truyén thong, B Cong an vé bao dam an toan co s& ha tang va an ninh thopg tin
trong hoat dong buu chinh, vién théng va cong nghé thang tin.

IL. HIEN TRANG PAM BAO AN TOAN THONG TIN MANG TRONG
HOAT HONG CUA CO QUAN NHA NUGC TREN DIA BAN TINH

1. M6i trwong chinh sach:
UBND tinh da ban hanh cic vin ban:
- Quyet dinh s& 201/QD-UBND ngay 25/3/2011 cia UBND tinh vé viéc Ban|hanh

Ké hoach img dung CNTT trong hogt ddng cdc co quan nhi nudc trén dja ban tinh
giai doan 2011-2015, trong d6 c6 néi dung xay dyng hé thong bao mat cho co quan, don vi
nha nuéce cap tinh;

- Quyet dinh s5 175/QD-UBND ngay 16/4/2013 cta UBND tinh Gia Lai vé vié¢ phé
duyét k¢ hoach va phan bé kinh phi dio tao, boi dudmg can bo, cong chire, vién chic
(CBCCVC) ctia tinh niam 2013;

- Cong van so 4277/UBND-VHXH ngay 06/12/2013 cita UBND tinh "V/v bao dam an
toan théng tin mang";

- Cong van s6 1739/UBND-VHXH ngay 19/5/2014 ciia UBND tinh "V/y ting cuony
cong tac an ninh mang";

Ngodi ra, UBND tinh ciing da ban hanh nhidu vin ban chi dao cic cor quan, don vi v linh
vue ONTT tong d6 luu ¥ chii trong cong tic bdo dam an toan thong tin (ATTT).

2. Ha tang ky thuit:

Hi¢n nay, cic so, ban, nganh, UBND cic huyén, thj xa, thanh phd déu da (V[
trang b mang ndi bd (LAN) ¢6 két néi Internet: tinh da xay dyng Trung tam tich hop
dir liéu; cée hé thowg théng tin cia tinh: Céng thong tin dién tir, h¢ thong the didn 1
cong vy, hé thong Hoi nghi truyén hinh. Tai méi co quan hanh chinh cdp tinh, |cip
huyén da duoc dau tu trang bj: Hé théng Quan ly van ban va diéy hanh; trang thing
tin dién tir; dau tw md hinh Mot cira dién tr tai md; don Vi... Hiu hét cdn b,
chire da duge trang bi may tinh dé lam viée. Vi vy, cdng tdc an toan, an ninh thin;
tin tai cdc co quan hanh chinh nha nuée da duge quan tam diu -

Nam 2011, UBND cdc huyén, thj xa, thanh phé, cic 50, ban, nganh da dugc tmng
bj phan meém Kaspersky Endpoint Security 8 c6 ban quyén phong chong virus. Rignge
UBND cdc huyén, thi xa, thanh phé da duge diu tu thiét bi tuomg lira,

Trung tim tich hop dir li¢u (h¢ thong Hosting) cia tinh 1a hé thong quan trong fin
duoc dam bao ATTT va da duoc dau tur thém hé théng bao mit vio nim 2012, N
2013, h¢ thong Hosting da durgee 10 chire dénh gid an toan an ninh théng tin nhim dam had o
todn dir ligu.

4

-

n

.
L
.



Tuy nhién, trong qua trinh vén hanh da boc 16 nhimg khé khin bt ciip sau day:
- Ha tang CNTT cta géc co quan, don vi da dugc trang bi nhung chua dbng bd, do

d6 vige xdy dymg hé thing bio mét cho cde don vi con rit khé khan, chua phat huy
hét hi¢u qua;

- M6t so don v khod
nhap (do quan niém rin

- Hau hét may tinh t
xubng cdp dan dén kh
d{c. Ngoai ra, dén nay
chura chi ddng bo tri ki

, sir dung thiét bj tuong lira da duge trang bi d¢ chdng xam

thiét bj nay lam hé thong chay chim).

g bi cho CBCCVC st dung da nhiéu niim, cau hinh thfzp va

5 khin trong viée cai dit phan mém phong, chong virus, md

han mém dd hét han ban quyén nhung céc co quan, don vi

phi dé trang bi lai.

tuy ¢ ¢ nhimg truy cap trdi phép bén ngoai vao hé théng
trung vao cac cong/trang thong tin dién tr, nhung h¢ thong

trang bi co ban va doi ngd quan trj dé cao canh gi4c nén da

¢ kip thoi nhirng cude tAn cong, khong dé xay ra sy co.

Trong thoi gian qua,
Hosting tinh, chu yéu ti
bao mat ATTT da dug
ngan chan hoac khic p

Trude tinh hinh an
cudc truy cap trii phé

mang ngdy cang phuc tap nhu hién nay, dé ngan chan céc
viio cic cong/trang thong tin dign tir, hé thong thu dién tu
nhim chiem quyén kiém sodt, danh cip dir liéu, thay d6i thong tin, phat tan ma doc
¢hi viée tiép tye dAu tu ting cudmg dam biao ATTT mang la van dé cdp thiét, can phai
duge quan tam ding muc.
guon nhan lye bio dam ATTT mang:
a, tinh da trién khai cdc 16p dao tao, boi dudng kién thirc
CVC dé dap mg ngay cang t6t hon yéu céu cong tic. Nam
uyén dé “An todn, bo mit hé thong thong tin”(theo Quyet dinh s0
175/QD-UBNDY); phéi h¢pp véi By Thong tin va Truyén thong to chire 16p "Déo tao ky
thudt vé (mg dung ~6ng ngh¢ thong tin - quan tri h¢ théng (MCITP - SA)"; Tuy viy,
hi¢n nay can bd chuyén|trich vé CNTT con thiéu va yéu vé trinh 9, chua dap img tot
cho yéu ciu dam bao A mang.

‘ Nham timg budc x
boi dudng nang cao ki
¢6 trinh dd cao cho ti
thong thong tin” 1a viée

3. Hi¢n trang veé

Trong nhiéu nim
CNTT cho dji ngii CB
2013, da tb chire 02 1op

» dyng chinh quyén dién tr, vige ting cuong cong tac dao tao,
thirce CNTT cho CBCCVC, xdy dung ngudn nhin luc CNT1
trong d6 ¢6 quan tim dén chuyén dé “An toan, bio mit he
thudmg xuyén hang niim va phai dugc dau tur ding mue.

4. Danh gia chung:

Trong thoi gian qua, mac du Gia Lai la mot tinh nghéo, kinh phi dau tr ha ting k¥
thuat CNTT van con hpn hep, nhung tinh clng di quan tam diu tu xay dung chinh
quyén dién tur, dam ba ATTT mang, bude ddu da thu duge nhimg két qua tot, chua
co sir ¢o 1on nao vé mat an toan, an ninh thong tin Xay ra.

“Trong tinh hinh i pham cong ngh¢ cao ngay cang ¢6 biéu hién phit trién phire tap
va tinh vi hon, yéu cag dat ra la phai co ké hoach chat ché hon dé bao dam ATTT



mang, ddp img toc d) phat trién ing dung CNTT phyc vu cho cong cudc cdj cach
hanh chinh hién nay,
1. MUC TIEU
1. Muc tiéu tong quat:

- Bio dam céc hé thdng thong tin trong yéu cla tinh, dac biét la Trung tém tich hop
cua tinh can dam béo tuyét doi an toan thdng tin bing cic hé thong bao mat chuyén di

- Bdo dam cdc dich vy cong tre tuyén cling nhur cac phan mém diing chung, corsér it licu
dung chung déu dugc trang bi giai phap, ky thudt nhim dim bao ATTT:

- Tang cudng nhin lyc CNTT ca tinh duoe dio tao vé ATTT co ban dip img du

cau trong thoi diem hién nay;

licu

Veu

- Nang cao nhin thirc clia can b, cong chirc, vién chire (CBCCVC), ngudri din va
doanh nghiép ve lgi ich trong img dung CNTT va tim quan trong cua viée bag dam
ATTT;

-~ Tao 1ap méi tneomg phap 1y vé ATTT tai tinh theo céc quy dinh cla Chinh ph BS
TT&TT, trong d6 ¢6 nhimg quy dinh cu thé vé ATTT: quy dinh trach nhiém ca nigin, 10
chire trong vige thuce hién nhiém v dam bao ATTT: xir ly vi pham cac quy dinh vé .
trén 4p toi pham xam pham ATTT;

- Ting cudmg cdng tac quan ly nha nude d6i véi finh vue thong tin vi truyén thong.

2. Muyc tiéu cy thé:
a) Bdo dim an toan an ninh thong tin cho co siv ha ting théng tin cia tinh:

- Ce mang ni b va cdc thict bj du cudi trong céc co quan nha nurse duoc thidt ke giéi
phip dong b va drge trang bi cc giai phap ky thudt can thict va vén hanh theo cic quy ché,
quy trinh tiéu chuan héa dé dam bdo ATTT nhim tranh bi dénh cap thong tin ndi b cia cac
don vi:

- Hé thong Hosting ctia tinh duge trang b céc gidi phap, k¥ thuit can thiét nhim darh bio
ATTT theo tiéu chuan quy dinh;

- Tang cudmg kha niing bao mit cua hg théng théng tin cia tinh, tao nén mGy ma
trirdng thong tin an toan cho viéc trién khai, img dung cac h¢ thong thong tin phye vu
hoat dong ctia céc co quan hanh chinh nha nude cla tinh;

- Bdo dam co so ha tf‘mg buru chinh, vién théng hoat dong lién tuc vi an toan phuc
vu su chi dao dicu hanh cic co quan Dang, Nha nudc, chinh quyén dia phuong cic
cap va lyc lugng vii trang trén dja ban tinh; dap img téi da céc nhu ciu théng tin| lién
lac cho ngudi dan;doi pho kip thoi véi céc tinh hudng thién tai, dich hoa.

- Tuyén truyén, phé bién, hudng din viée thye hién cac quy dinh cia Nha nude vé
cong tac bao dam an toan an ninh thong tin mang cho cic co quan Pang, Nha nudc




va cac doan thé trén dia ban tinh dé tao sy dong thudn, canh gidc cao trong cac ca
quan, dom vi v chng dong xa hoi.

b) Vé dam bio ATTT cho cic hé thong cung cip thong tin cong chng va dich vu
¢ong truc tuyén:

- Cc bé thing thong tin) dién tir cia céc co quan nhi nude trén dja ban tinh duge kiém tra
hing nam vé mirc d9 dam bao ATTT theo cic tiéu chuan do nha nude quy dinh;

- 100% trang thong tin di¢n tir cua cdc co quan nha nude ¢o gial phap chéng lai céc tan
cong gdy mat ATTT va odf phuong én dy phong khac phuc sur ed dam bao hoat dong lién te
dmire toi da; cde dich vy dong true tuyén phai dam béo duge sy tin cdy cho céc to chire, cong
dan khi sir dung, trénh bj it edip thong tin ca nhan ngudi sr dyng:;

- Cic nhi cung cdp dich vu truyén sb ligu va vien thong c6 cam két bio dim an toan du
ligu trén dudmg truyen v6] chuin chat lugng cong b6 cong khai cho cac doi tugng sir dung

dich vy ctia minh;

- Céc nha cung cap dich vu tuy cp Intemet va céc dai ly phéi quéan ly duge viéc tuy cap
sir dung Intemet theo quy {linh cda phap luat;

- Céc viin ban co ndi dung mat khong duge truyén trén mang ma phii dugc quan Iy
theo ché d6 mit theo quy dinh phép luat hién hanh. Tuyén truyén dam bao cac diCu
kién vé ha tang k¥ thudt] bao mt va an ninh thong tin.

¢) Niing cao nhén {hirc x& hi vi phat trién nhan e ve ATTT:

- Bi dudmg, cip nhit Kién thirc méi vé cong tie bao dam ATTT cho CBCCVC hoat dong
trong linh vyre thdng tin va truyen thong, dic biét 1a nhimg ngudi cdng tac & cac b phan quan
trong, co'mat;

- Tang cuéng phd bidn, quén triét thuc hién nghiém tac Chi thi s& 28-CT/TW ngay
16/9/2013 cua Ban Bi thu Trung uong Dang vé ting cudmg cong tic bio dam an todn
thong tin mang, dé xac dinh rd cong téc bao dam an ninh va an toan thong tin mang la
trach nhiém cia cdc cap, cac nginh va moi cong dan.

d) V& méi trwomg phap Iy ATTT:
- Tao mdi trudmg phip|ly vé linh vye ATTT theo hudng din clia Trung uong nham bao vé

co so ha tang thong tin, - tri hoat dong on dinh, giam thiét hai do sy cd vé ATTT;
- Thue hién cong tic dnh gid tinh hinh img dyng v phit trien CNTT cta céc s6, ban,
nginh; UBND céc huyén, thi x4, thanh pho de xay dumg cac vin bén quy pham phap luat vé

finh vye CNTT néi ch
trién cta tinh;

va cong tic bao dim ATTT néi riéng, sdu sét véi tinh hinh phat

- Chi dao, hudng dah cac doanh nghi¢p buu chinh, vién thong thye hi¢n nghiém
cac quy dinh cua phap ludt v¢ an toan co s& ha tang; thanh tra, kiém tra, x(r ly vi
pham vé bio dam an tofn co s& hg ting trong hoat dng buu chinh, vien théng;



- Ting cudng cong tic quan ly vé buu chinh, vién théng; co bién phap rh'n(‘mg.
chong viéc loi dung dich vu vién thong dé lira dao, de dga, qudy rdi, phat tin tin nhan

rac....

- Céac hoat dong tén mang phai bao dam tan thu ding cac quy dinh cta phap Inét va

duge thye hign thudmg xuyeén, lién tyc va hiéu qua trén co sd bao dam tuén thi:
chuan, quy chuan ky thudt an todn théng tin va quy dinh phap ludit vé chét lugng
vu vién thong, Internet.
IV.NOIDUNG
1. Chinh sich:

- Trien khai cu thé cac chinh sach, giai phéap chung theo hudng din cta Chink
bo ngéanh c6 lién quan tai dia phuong trong linh vire an toan, an ninh thong tin;

ticu
dich

phu,

- Xdy dung quy ché bao dam an toan, an ninh théng tin trong hoat dong (mg |dung

CNTT cia cac co quan quan ly hanh chinh nha nudc thude tinh;

A > <A1y , a p -a ;
- To chire tuyén truyér; bing nhiéu hinh thirc cho cong chue, vién chire, lyue lnong
vii trang va nhan dan hiéu rd tréch nhiém cia minh trong viéc bao ddm an todn an

ninh thong tin.
- (6 cdc van ban chi dzo, quy dinh chit ch& hon vé quin 1y dich vu internet,

thue

bao di dong tra trudre, thué bao sir dung dich vu vo tuyén biing rdéng dé kip thi ngin

chin va xir ly phit tan thong tin phan dng, khéng lanh manh lén mang Internet,
tin nhan rac, tin nhan lira dao, dién thoai lra dio theo dang quy dinh cia phap ludt;

- To chirc tuyén truyén rong rai dén moi ngudi din théng qua cac phuong

thong tin dai ching; Cdng thong tin dién tir tinh va trang thong tin dién tir cla cac

ban, nganh, huyén, thj xa, thanh phd vé ¢ong tic bao diam an ninh va an toan |
tin mang trong tinh hinh mai; phat d@jng phong trao toin din bao vé hé thong ha
buu chinh, vién thé..g va CNTT trén dia ban tinh:

2. Ha ting ky thuat an toan théng tin:

- Tri¢n khai ki¢n toan h¢ théng mang ni bé tai cic co quan nha nuéc trén dja

tinh theo mé hinh thong nht va bao dam AT I'T;

- Irién khai img dyng chi¥ ky sé tai ngi bd cdc co quan hanh chinh nha nuérc
dia ban tinh;

- Chi dgo cdc doanh nghiép bao v§ co s¢ ha ting buu chinh, vién thong nhim ;

chan cac hoat djng tan cOng, dot nhap, pha hoai; phong, chQng sur ¢6 do chdy, n

cac

-~

tién
Sa,

nong

tang

ban
trén

gan
D Vi

cae sy ¢o khac do thién tai, con nguoi, dong vt gdy ra; trién khai cac gidi phap va
chuin bi sin sang h¢ thong thiét bj dyu phong dé bao dam co s0 ha ting buu chinh,
vién thong hoat dgng lién tuc va an toan phuc vu sur chi dao dieu hanh cac co quan

Bang, Nha nudc, chinh quyen dja phuong céc cap va lyc lugng vii trang trén dia

tinh; ddp mg tdi da céc nhu cdu thong tin lién lac cho nguoi dan;

ban




- Tang cudmg cong
k¥ thudt vé an toan co

3. Ung dyng CN
- Xy dung gidi phap

xdm nhap trai phép tu
hoac danh cap dir liéu;

- Sir dyng hé thong th
van ban tai liéu trao doi

¢ kiem tra vige t chire thue hién cac tiéu chudn, quy chuan
ha ting buu chinh, vién théng va cong ngh¢ thong tin.

trong hoat djng co quan nha nwdc:
ATTT da lép, bao vé cdc hé thong thong tin, ngan chan cdc
hén ngodi (Internet, hé thong mang WAN...) nhim pha hoai

w dién tir cdng vu cua tinh chi dé thue hi¢n vige giri, nhén cac
phuc vu cong viéc, tai liéu phyc vu cude hop, céc bao cio, dur

- Giam thiéu céc tac Bong i ro do virus may tinh gdy ra, tao nén mgt moi truong
A £a) 2

thong tin an toan cho
dong cia co quan h
chdng virus c6 bén qu
hiru tri tug,

- Trién khai kiém tr
tat ca cdc So, ban, nga

- Ning cip, bio tr

tang ky thuit CNTT v

ding chung cua tinh;
4. Nguon nhén
- Té chire dao tao,

cho linh dao va cho CH

- Cac CBCCVC chy
cua tinh dugc tép huan,

nang cao nhan thure vé

- Tao didu kién md ¢
ATTT cho CBCCVC ¢

thanh pho;

- Chi dao cic doanh
co s& ha tang va an nir

dong kinh doanh cua
tién bao vé; thye hién
mang Judi buu chinh,

- Kién todn lai co q
van dé an ninh va an
cic huyén, thj x4, th

éc trién khai, (mg dung cdc hé thng thong tin phyc vu hoat
 chinh nha nudc, d("mg, thoi viée dau tu sir dung phian meém
én ciing 1a mot cach d¢ ting cudmg higu lyc thue thi Luat S¢

ra sodt cac Cong thong tin dién tir, trang thong tin dién wr cia
. UBND céc huyén, thi x&, thanh pho.

uomg xuyén dim bao ¢ong tac an ninh théng tin cho cac ha
phin meém ding chung, dic biét la cic he thong thong tin

ic cho ATTT:

51 dudng ning cao nhan thirc va trinh d§ k§ thuat vé ATTT
CCVC lam viéc trong mdi truomg mang;

yén trach CNTT, quan tri mang trong ¢ic co quan nha nudc
dio tao cac k¥ nang can thiét vé bao dam ATTT; ting cuimg
bong tac dam bao ATTT cho CBCCVC;

4c 16p ddo tao nghiép vy nang cao (cap chimg chi) vé bao mat
huyén trach CNTT tai cdc so, ban, nganh, cac huyén, thi xa,

nghiép 1 chire dao tao, phat trién ngudn nhin luc vé an toan
h thong tin phit hop véi quy md cia mang ludi, pham vi hoat
anh nghiép. Xdy dung lyc luong bao vé: trang bi cdc phuong
an tra, canh gac; kiém tra dot xudt va dinh ky cong tic bao v¢
ién thong;

an chuyén trach vé CNTT ctia tinh dé 6 b phan dam nhiém
»an }1:‘; théng thong tin mang cho céc So, ban, nganh, UBND
pho.




V. KINH PHI THU'C HIEN

- Tong kinh phi dy kién la: 8.400.000.000 ddng (T 1 bon trim trigu i
nguon kinh phi su nghiép gido duc dao tao, khoa hoc cong nghé cua tinh b
ndm va cac nguon von hgp phép khic,

- Riéng kinh phi trang bi phan mém chéng vius cho céc sd, ban, nganh, UBND
cdc huyén, thj xd, thanh phé thi cac don vi tw bé tri kinh phi dé trién khai thye hién.

- Giao S& Tai chinh chi tri phoi hop voi cdc nganh, dia phuong c6 trich
tong hop, dé xuat UBND tinh phin b;“) kinh phi cu the dé thye hién trong tun
dam bao phit hop vai dicu kién thue té cia tinh.

- Kinh phi cho cdc dy an, nhi¢m vy néu trong ké hoach nay chi 1a khai todn. kinh
phi ndy chi dugc xac dinh cy thé khi cac dy an, nhiém vy duoc xdy dyng Vi phé
duyét theo quy dinh hién hanh vé quan 1y ngén sich trong qua trinh trién
hoach img dung CNTT hang niim (Kém theo Phu luc cdc die an chi tiér).

VL TO CHU'C THUC HIEN VA PHAN CONG NHIEM VU
1. So Théng tin va Truyén thong:

- Chil tri, phoi hop véi S Noi vu dé khin truong tham muu UBND tinh kién|toan,
clng ¢d b phén chuyén trach vé an ninh va an toan thdng tin (trye thude S¢ Thong
tin va Truyén thong) dé cé trach nhiém bao dam an ninh va an toan h¢ thong thong
tin mang cua cac So, ban, nganh, UBND cic huyeén, thi x4, thanh phé theo chi dao
cua Chinh phu;

- Chil tri, phoi hop voi S& Tai chinh va cic S¢, ban, nganh lién quan tham|muru
UBND tinh xay dung chuong trinh, ké hoach img dung va phat trién CNTT hang
nam, trong d6 chu trong t6i cac hang myc vé bao dam an todn, an ninh thong tin dap
] X £ \ . ’ ra 2 od . R . . o
ung nhu cau thue 13, phi hop véi xu hudng phit trién cia cong nghé va pha hop vén
dinh hudng cia Chinh phi, B TT&TT;

- Chu tri, phéi hop véi cac S¢, ban, nganh, UBND cic huyén, thj xa, thanh pho 1
chire trién khai cac chuomg trinh, dv an bao dam ATTT: cha tri, phoi hop véi Si Noi
vu lap ke hoach dao tao ky ning chuyén siu cho céc can by chuyén trach CNTT CUng

nhur ndng cao nhan thic vé ATTT cho cic CBCCVC cua tinh:

- Tang cudmg cong tac quan 1y nha nue vé nganh Théng tin va Truyén théng, chu
trong cong tic dam bao an toan théng tin cho toan mang ludi;

- Tu van, gop ¥, tham dinh céc du an CNTT theo chirc nang, nhi¢m vy duoc jgiao
phai tuan thi theo céc quy dinh dam bao an todn. an ninh théng tin do Chinh phi, Bé
TT&TT da ban hanh;

- Lam tét nhi¢m vu huéng dén, tuyén truyen déi véi cac td chirc, ci nhén than

gia
cung cdp va sir dung djch vy Internet va thong tin trén mang nhim dé cao tinh {h
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trach nhiém bao dam
minh; phoi hgp voi co
khac trong vigc bao da

- Tham muu cir CB
Trung tam CNTT&TT,

6p dao tao theo Quyet

phu ve vi¢c Phé duyét

thong tin d&n nam 20201.

2. Si K¢é hoach
Cha tri phdi hop véi

todn, an ninh thong tin trong pham vi h¢ thong thdng tin cta
uan quan ly nha nudc ¢ tham quyén va td chic, cd nhan

an toan thong tin va an ninh thong tin trén mang;

‘CVC phy trich an toan an ninh théng tin mgng thuge Sq,
Trung tam Tin hoc cla tinh tham gia day du cac khoa hoc,
dinh s6 99/QD-TTg ngay 14/01/2014 cia Thi tuéng Chinh
& 4n "Pao tao va phat trién ngudn nhén luc an toan, an ninh

Déu tr :
& Tai chinh, S& Thong tin va Truyén thong dé can doi nguon

vén diu tu phat trién cih tinh va d xuat ¢ip c6 thim quyén bo tri kinh phi cho cac du

in bao dim ATTT trén
3. So Tai chinh:
Cha tri, phdi hop S&

hang nim dé trien khai ¢

4. Cong an tinh:

- Tham muu ¢dng 14
phuc vu cho muc dich

thanh t& chire chinh tri ¢

pha réi an ninh, trdt o

- Chil trl, phoi hep Vi

xdy dyng quy ché phéi
trang an ninh thong tin
nha nuée; hudng dan ¢

ban hanh quy ché  thy

hién, xir Iy céc hanh vi
- Chu tri, phéi hop v
cdc co quan lién quan

gidi phap dau tranh c6 b

pham mang lgi dung di
tu an toan xa hdi;

- Chu tri kiém tra an
b phan quan trong, co
S@, ban, nganh, dia phy

ia ban tinh Gia Lai.

Thong tin va Truyen thong dé xuéit bd tri kinh phi sy nghiép
4c bién phap thudng xuyeén ve bao dam ATTT cua tinh.

. quén 1y, phong chéng viéc loi dyng dich vy vién thong dé
qhéng Pang, Nha nude, khung bd, tép hop lue luong, hinh
4i 1ap, phan dong, kéu goi tién hanh cic hoat dong chong doi,

51 Bo chi huy Quan sur tinh va So Thong tin va Truyén thong
hop va thuong xuyén tién hanh viéc kiém tra, dinh gia thuc
mang & cic S@, ban, nganh, dja phuong va cac doanh nghi¢p
¢ S&, ban, nganh, dia phuong, va cac doanh nghiép nha nude
¢ hién cdc giai phap bao dam an ninh thong tin mang; phat
i pham theo chire niing, nhi¢m vu dugc glao;

i B chi huy Quan sy tinh va S¢ Thong tin va Truyén thong,
a doanh nghiép vién thong, Internet xdy dyng, trién khai cic
iéu qua véi hoat dong ciia céc thé luc thu djch, phan dong, toi
bh vu vién thong, Internet dé xam pham an ninh quc gia, trat

hinh, an toan thiét bi dién tir trude khi dua vio sir dung tai cac
mat, noi chira dung bi mat nha nudc, bi mat ndi bd thude cac
ong. Phoi hop, huéng dén kiém tra an ninh, an toan cac thict

bj do 16 chirc, c4 nhin
quan, doanh nghiép nh

5. B¢ Chi huy

hrde ngodi i trg, tang trude khi dua vio sir dung tai cac co
nudc trén dia ban tinh.

in sy tinh:



- Cha tri, phdi hgp véi Cong an tinh va S¢ Théng tin va Truyén théng xdy dung
cdc vin ban quy pham phap ludt vé linh vure bao dam an toan, an ninh thong tin trong
lyc lugng va trang, dc xuit tang cuomg dau tu trang thiét bi, phuomg tién dac thu
nhiim bao vé chi quyén khong gian mang;

- Xdy dyng b phan Téc chién dién tir, nhan vién CNTT cta Bo Chi huy qufin su
tinh ¢o da trang bi hién dai, hoat déng ding chirc ning ¢6 hiéu qua cao; tham gia
gidm sat, bdo v¢ ha ting mang trong yéu cua tinh va thuc hién nhiém vu bao vé chu
quyén quo; gia trén khong gian mang; xay dung va bao dém an toan thong tin cho
cde hé thong ty dong héa chi huy va diéu khién vii khi, bao dam sin sang chién diu
va chién thang trong diéu kién chién tranh cong nghé cao, chién tranh théng tin.

6. Viin phong UBND tinh:

Tham muu UBND tinh quy dinh cu thé danh muc tai liéu bi mit cin duge bao vé
trén co s&r cac viin ban quy pham phép ludt ctia UBND tinh nhdm phd bién téi chic co
quan, doanh nghiép nha nudc bao dam an toan thong tin mang dé khong 15, lot bi mit
nha nudc.

7. Ciic S6, ban, nganh, doan thé; UBND cic huyén, thi xa, thinh ph co
trach nhiém:

- Quan tim, ch trong dén cdng tdc bao dam ATTT cho hé théng CNTT tai dim vi
minh;
- Chu dong bd tri kinh phi trang bj phdn mém diét virus, bao tri thiét bj tuong lua
cho hé théng may tinh, hé théng mang, hé thong théng tin tai don vi minh;

- Trong viée trién khai cic dy an CNTT cén phdi hgp chiit chd véi So TT&TT de
bao dam vin d&é ATTT; cir CBCCVC tham gia ddy dii c4c khéa dao tao vé ATTT]:

Thu trudmg cdc don vi t chire thye hién va chi dao don vi, CBCCVC trong lhh/w ,
viminh quan 1y th ‘¢ hién nghiém tic, ¢6 hiéu qua ndi dung trong Ké hoach nay.{, N

TM. UY BAN NHAN DAN
KT.CHU T|CH

- -ﬂ'--;)hng Céng L
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PHU LUC

DANII MUC CAC DU AN, VHIEM VU

-

P P BAO DAM AN TOAN TH()N(- TIN TRON(- IIVH IIINH M(f)’l (.IAI BOAN 2015 2016

' Thoi . . .I
‘ Don vi gian | Du kién Nguon Ghi
TT e MyC TIEU thye hién | thye | kinh phi ~ kinh phi | chi
' LN - o - hién | -
: - bao 501 dubng,
1 ning cao trinh d6 Dao tao, bdi dudng, ning cao trinh dp CNTT cho |o o orpop | SN Gido
I  ONTT c¢ho cin bo, CBCCVC phuc vu cong cude cii cach hinh chinh nha S& Noi vu’ - 2015 700.000 ! duc & Do
Ccong chire, vién chic | nuoc, an toan thong tin mang. R | 120 |
| trén dia ban tinh S - I -
| Dao tao. boi dm”mg, _ | '
' ning cao trinh  dd Pdo tgo, boi dudmg, nang cao trinh do CNTT cho <& TT&TT: | SN Giao
2 |CNTT cho can b6, | CBCCVC phye vy cing cuge cai cach hanh chinh nha :‘ Sir Noi \'L; 2016 700.000  duc & Dao
¢ong chirc, vién chirc | nude, an toan thong tin mang. | | tao
_*._trcn ¢ia ban tinh . | 7 ]
Ung dung chir kv s6 Nang cao dd tin chy, dam hao cho cic guo dich d:«;n tucung 2015- SN Khoa
3 | tong céc co quan nha  nbu tao co sé cho vige trién khai c.‘iu img dyng ONTT va [So TT&TT ‘:-"0]-6 1.000.000 | };W& CN
L | muGe - Vige trao doi théng tin trén moi may tinh. 7 ) ) B | o
| ] Mua sam bd thiét bi chong \am nhap d¢ bao dam an
l toan thong tin va ngan chan tan cong h¢ thong Trung
tam tich hop dir ligu (,ua lmh Mua sam bd thiét bi bao |
Dlu tr xiy dung hé | - mat lge thu réc va phéin mém phong chong virus cho :
' hé thong thr dién tir cong vy cua tinh: Ban qu)cn
thong bdo mit cho chc | pa "X oha he théng twimg lira bao mat 2015- SN Khoa
4 |ca quan, don vj nha phan mem cia hé thong tudng Ira bio ma cong Se¢ TT&TT | 5 . | 6.000.000 | .
aude clp tinh (ca thidt thong tin di¢n nr cia tinh va céc trang thing tin dign | 2016 hoc & ON
bi va phin mém) tr cua cac sd. ban, nganh, huyén, thi xi. thinh phé
i thugc UBND tinh dat tai Trung tam tich hop dir 1li¢u |
{ caa tinh; Dau tr mdi dom vi so, nganh 01 thiét bi '
| tuémg lira nham ¢am bao an toan théng tin va chong '
- | xam nhap trai phép vao mang noi bo cua moi dom vi. I { - R
| B I TONG CONG: 1 8.400.000 | .
Ifmty chir: Tam v bon tram triéu dong chan./, e




