
KT. BO TR-ONG 
TRU'ONG 

BO THONG TIN VA TRUYEN THONG CONG HOA xA HO CHO NGBIA VIETNAM 
DOc 14p - Tiy do - 114nh  phtic  

se): gay /QD-BTTTT 	Ha 10i, ngayj/ thang  (5-  n am 2019 

QUYET DINH 

Ban hanh Khung tham chi6'u ICT Oat trien dO thi thong minh 
(phien ban 1.0) 

BO TRUONG BO THONG TIN VA TRUYEN THONG 

Can cur Nghi dinh so 17/2017/ND-CP ngay 17 thang 02 dam 2017 cUa 
Chinh phu quy dinh chirc nang, nhiem vu, quyen han va coy cdu to chUc cua 
BO Thong tin va Truyen thong; 

Can cu Quyet dinh so 950/QD-TTg ngay 01 thang 08 dam 2018 dm Thu 
ttremg Chinh phu ye viec phe duyet De an phat trien do till thong minh ben -yang 
Viet Nam giai doan 2018 - 2025 va dinh huOng den nam 2030; 

Xet de nghi cua Cvc truang C1.IC Tin hoc Ma, 

QUYET DINH: 

Dieu 1. Ban hanh kern theo Quyet dinh nay Khung tham chieu ICT phat 
tri6n do thi thong minh (phien ban 1.0). 

Dieu 2. Quyet dinh nay có hieu lyre thi hanh ke tir ngdy 14. 

Dieu 3. Chanh Van phong, Cvc truong Cvc Tin h9c hoa Ira Thu truang cac 
don vi lien quan co trach nhiem thi hanh Quyet dinh nay./. 

Noi nh4n: 
- Nhkr Dieu 3; 
- BO traerng (d6' b/c);.  
- Cac ThutruOng (de biect); 
- BO Khoa hoc va Cong ngl* 
- BO Tai nguyen va M6i truerng; 
- Bo Xay dung; 
- UBND cac tinh, thanh phO trkrc thuOc Trung uong; 
- S& TTTT cac tinh, thanh pho trkrc thuOc Trung trang; 
- SO' Xay dung cac tinh, thanh pH, trirc thuOc Trung 'sang; 
- Cac co quan don vi thuOc BO TTTT, website BO; 	 n Thanh Hung 
- Liru: VT, THH. (230b) 



BO THONG TIN VA TRUYEN THONG 

KHUNG THAM CHIEU ICT 

PHAT TRIEN DO THI THONG MINH 

(PHIEN BAN 1.0) 

(Ban hanh kern theo Quye't clinh se;  t'ti  /QD-BTTTT ngay 31 thang Fnam2019 

eita BO trirong BO Thong tin va Truye'n thong) 

Ha Ni)i, Nam 2019 



MIJC LVC 

MVC LVC HINH VE 	 4 

1VIVC LVC BANG BIEU 	 5 

DANH MVC NGlrf VIET TAT 	 6 
I. Gilt THE-EU 	 11 

1. MVC BICH 	 11 

2. KRA' NIE1VI 	 11 

3. NGUYEN TAC CHUNG TRONG XAY DUNG DO THf THONG MINH O 
VIET NAM 	 11 
4. PHAM VI AP DIJNG 	 13 

II. KHUNG THAM CHIEU ICT PHAT TRIEN DO T114 THONG MINH 	14 

1. Lop D6i tuvng sir dyng 	 14 
2. Lop Ling dyng thong minh 	 14 

3. Lop Ho trq dick vu va dii. lieu 	 26 

3.1 Tich hyp dich vy 	  26 
3.2 Tich hap die lieu 	 28 

3.3 Nguljn die lieu 	 33 
4. Lop Dilen town va hru trir 	 33 

4.1 Tai nguyen then totin 	 34 

4.2 Ted nguyen hru ter 	 34 

4.3 Tai nguyen philn inbn 	 36 
5. Lop Myng kect not 	 36 

6. Lop Thu thlap dir lieu 	 37 

6.1 Thu th4p dir Iieu tir cac cam Bien 	 37 

6.2 Thik bi kich hoyt 	 40 

6.3 Thu th4p dir WO con nguiri 	 40 

7. He thong Bao mat 	 41 

8. 14 th6ng Vay &pig 	 41 

9. He thong Bao tri Ara ho4t dOng 	 42 

9.1 L4p ke hoych 	 42 



9.2 Trien khai 	 42 

9.3 Kiem tra 	 43 

9.4 Cai thien 	 43 

10. He thong Dinh danh 	 43 

11. He tilting Dinh vi 	 43 

12. Trung tam xtr 15 dieu hanh thong tin tap trung, da nhiem 	44 

III. KHUNG THAM CHIEU INTERNET VAN VAT (I0T) 	 45 

1. Mo hinh tham chieu 	teen tht.rc the 	 45 

2. Mo hinh tham chieu dkra teen mien 	 48 

2.1 Gioi thieu 	 48 

3. Mei quan he giva RM dkra teen tht,C the va RM dtra tren mien 	 51 

4. Cac gee nhin v'e khung tham chieu IoT 	 52 

4.1 MO ti cluing 	 52 

4.2 Gee nhin chive nang ciia.Khung tham chieu IoT 	 53 

4.3 Gee nhin he thong ciia Khung tham chieu IoT 	 58 

4.4 Gee nhin ket not cilia khung tham chieu IoT 	 62 

4.5 Goc nhin thong tin cilia Khung tham chieu IoT 	 65 

4.6 Gee nhin sir dking cua khung tham chieu IoT 	 68 

5. Mang cam bin 	 79 

5.1 Mien cam hien 	 87 

5.2 Mien mang ket not 	 90 

5.3 Mien dich vu 	 91 

5.4 Cac thiic the chirc nfing cua mang cam bien 	 92 

IV. TO CHITC THI1C HItN 	 103 

3 



• • MUC LUC HINH VE 

Hinh 1— Soy d tong th6 Khung tham chi'L ICTphat triL do thi thong minh 	14 
Hinh 2 - MO hinh mang hrOi cam biL trong tha.nh ph6 	 29 
Hinh 3 - Qua trinh ETL 	 30 
Hinh 4 - MO hinh tham chieu IoT dua tren thvc the 	 45 
Hinh 5 -1\46i quan he gitra mien va thuc th6, cung cac thut th6 khai niem ddc tning 
trong cac h th6ng IoT 	 48 
Hinh 6 - MO hinh tham chieu 	tren mien did. IoT 	 49 
Hinh 7 — M6i quan h" gitia RM dua tren thirc the va RM dtra tren mien 	52 
Hinh 8 - G6c nhin chirc nang cna Khung tham.chiL IoT — phan chia cac thanh 
phan chirc rang cila Khung thain chi'L IoT  • 	 54 
Hinh 9 - Goc nhin he th6ng cua khung tham chiL IoT 	 59 
Hinh 10 - Goc nhin ket not cUaKhung tham chiL IoT 	 63 
Hinh 11 - Cac lodi thong tin lien quan den cac mien 	 66 
Hinh 12 - Cac loci thong tin lien quan d6'n cac:mi'en 	 67 
Hinh 13 - Cac nhom noroi dimg IoT cung cac vai tro 	 69 
Hinh 14 - Nha cung cap dich vy. IoT 	 69 
Hinh 15 - Cac vai tro ph-ci va cac hog dOng cua nha cung cap dich vu IoT 	70 
Hinh 16 - Nha phat trien dich Vy. IoT 	 71 
Hinh 17 - Cac vai trO phi). Ira cac hoat d6ng cua nha phat tri6n dich vu IoT 	72 
Hinh 18 - Ngtrei dung IoT 	 72 
Hinh 19 - Cdc vai tro plw cung cac hoat d6ng: cua ngtroi dung IoT 	 73 
Hinh 20 - Cdc vai trO dirge hiL ra khi he thong dtrqc dua vao sir dyng 	74 
Hinh 21 - Cdc hodt ding dm qua trinh phat trien.thi& bi va img dung 	76 
Hinh 22 - Sir dung dix lieu thiet bi cho cac hoat 46ng van hanh va phan tich lien 
quan d6n bao mat 	 77 
Hinh 23 - Sir dung cac dich vii IoT lien vang then chiL d9c 	 78 
Hinh 24 - Vai tro va hoat d6ng trong suot vOng d i san phdm IoT 	 79 
Hinh 25 - MO hinh vat VT mire cao cac mien mang cam bien 	 81 
Hinh 26 - T6ng quan cac giao din mang cam bien trong mot nut cam biL, cac /la 
cam biL den cac nut cam bi6n,va mat cam biL den moi trueng ben ngoL 	83 
Hinh 27 - Khung tham chiL vat 1)"7 nut cam bien 	 85 
Hinh 28 — Khung tham chi'L chirc nang mang cam biL 	 87 



WIC LUC BANG BIEU 

Bang 1 - Danh mpc thi& bi cam bin 	 38 
Bang 2 - Thong tin de nhan clang 	 67 
Bang 3 - Thong tin cho ke't not 	 68 
Bang 4 - Thong tin de xac thvc 	 68 
Bang 5 - Tong the ve cac hoat Ong va cac vai tro 	 75 
Bang 6 - MO hinh chirc nang va cac mo to trong Mien cam bin 	 90 
Bang 7 - MO hinh chirc nang va cac m6 ta. dm Mien mang lce't not 	 91 
Bang 8 - MO hinh chirc Wang va cac mo to cua Mien Bich vu 	 92 

5 



DANH MVC Ti)' NGITr VIET TAT 

Tir vitt tat Giai thich 

ICT 
(Information and Communication 

Technologies) 
COng ngha th8ng tin va Truyan thong 

IoT 
(Internet of Things) 

Internet van vat 

GIS 
(Geographic Information Systems) 

He thong thong tin dia 13',  

GPS 
(Global Positioning System) 

He th6ng dinh vi town cAu 

CNTT Cong ngha thong tin 

OLTP 
(Online Transaction Processing) 

Xu IST giao dick trkrc tuyan 

R&D 
(Research and Development)  

Nghian dm va Phat trian 

RFID 
(Radio Frequency Identification) 

Nhan dang fan so song vo tuyan 

AI 
(Artificial Intelligence) 

Tri tua nhan tao 

WGS 
(World Geodetic System) 

He thong trA.c dia the gi&i 

RM 
(Reference Model) 

Mo hinh tham chiau 

HMI 
(Human — Machine Interface) 

Giao dian nguiii — may 

UD 
(User Domain) 

Mien ngubi dung 

ED 
(Entity Domain) 

Mien dip the 

OMD 
(Operation and Management 

Domain) 
Mien hog dOng va quan 1ST 
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ASD 
(Application Service Domain) 

Mi6n dick vu. Ung dung 

RID 
(Resource Interchange Domain) 

Mi&I trao ai tai nguyen 

SCD 
(Sensing and Controlling Domain) 

Mien cam bi6n va kiin sok 

PED 
(Physical Entity Domain) 

Mien thuc th6 vat 13',  

B2B 
(Business to Business) 

Doanh nghip vOi Doanh ngh4 

QoS 
(Quality of Service) 

Chat lugng dick vu 

API 
(Application Programming 

Interface) 
Giao din lap trinh Ung dung 

ERP 
(Enterprise Resource Planning) 

Roach dinh tai nguyen doanh nghi0 

CRM 
(Customer Relationship 

Management) 
Quan 15,  quan he khach hang 

AMS 
(Access Management System) 

He thong quan 13'7 truy cap 

GSM 
(Global System for Mobile) 

Mang din thoai di dOng 

ADSL 
(Asymmetric Digital Subscriber 

Line) 
Duping day thue bao bat dpi xirng 

XML 
(Extensible Markup Language) 

Ng& ngir clank dau ma rOng 

SLA 
(Service Level Agreement) 

Thoa thuan mire dO dich vu 

LOB 
(Line of Business) 

Dong nghi0 vu 

SNHL Lop phan cdng nut cam bin 

7 



(Sensor Node Hardware Layer) 

BFL 

(Basic Function Layer) 
LOp chIrc Jiang co ban 

SL 

(Service Layer) 
Lop dich vu 

 

AL 
(Application Layer) 

Lop frng dung 
 

CLM 
(Cross Layer Management) 

Quan VT lien lop 
 

GM, 

(Gateway Hardware Layer) Lop phan clang cong ket not 

CPU 
(Computer Processing Unit) 

Don vi xir 15T tinh town 
 

OS 
(Operating System) 

He dieu hank 
 

CIP 

(Collaborative Information. 
Processing) 

Xix 1Y7 thong tin phi hop 

ROC 
(Receiver Operating Curve) 

DixZing cong host &Ong thu nhan 

RF 

(Radio Frequency) 
Song vo tuyen 

 

PHY 
(Physical) 

Vat V, 
 

MAC 

(Medium Access Control) 
x 

Kim soat truy cap mirc trung 

LAN 
(Local Area Network) 

Mang nei 1)0 
 

WLAN 
(Wireless Local Area Network) 

Mang kitting day not bO 

UMTS 
(Universal Mobile 

Telecommunications System) 
He thong vien thong di ding town cAu 

HSPA Truy cap goi tin ttic (10 cao 
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(High Speed Packet Access).  

LTE 
(Long-term Evolution) 

Tien Ma dai han 

WiMAX 
(Worldwide Interoperability for 

Microwave Access) 
KW. nang arcing tac toan du voi truy cap vi ba 

OSI 
(Open Systems Interconnection) 

Ke't not cac he th6ng mo. 

TEDS 
(Transducer Electronic Data 

Sheets) 
Bang du lieu di@-itir d'au do 

ID 
(Identification) 

Dinh dank 

GNSS 
(Global Navigation Satellite 

System) 
He th6ng q tinh dinh vi toan cau 

TOA 
(Time of Arrival) 

Thai dini den 

AOA 
(Angle of Arrival) 

Goo an 
 

RSS 
(Received Signal Strength) 

Cuena 0 tin hi41 thu 

IMU 
(Inertial Measurement Unit) 

Dun vi do hr&ng quan tinh 

SDP 
(Service Discovery Protocol) 

Giao thirc kharn pha dich vv. 

LBS 
(Location — Based Service) 

Dich vu dinh vi 

SLP 
(Service Location Protocol) 

Giao thirc dinh vi dich vu 

SSDP 
(Simple Service Discovery 

Protocol) 
Giao tilde kham pha dich vu don gian 

UPnP 
(Universal Plug and Play) 

Trinh cam chgy toan cau 
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SCM 

(Source Configuration 
Management) 

Quan VI au hinh ngu'On 

ITS 

(Intelligent Transportation System) 
He thong giao thong thong mink 

UBND Uy ban nhan dan 
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I. GIOT THIEU 

1. MUC DiCH 

Xay dung Khung tham chieu ICT phat trien do thi thong minh de lam can cu 
cho viec xay Ong, phat trien do thi thOng minh tai Viet Nam tuan thit cac nguyen 
tac phat trien do thi thong minh neu tai Mive 3 "Nguyen tae chung trong xay Ong do 
thi thong minh & Viet Nam" dm van ban nay. 

Khung tham chieu ICT phat trien do thi thong minh huang tai viec xac Binh 
mot tap cac thanh plan lo-gic va cac chirc nang cua chimg de có the giup cac do thi 
xay dung Kien true ICT phat trier' do thi thOng minh cho rieng minh bao darn sir 
d0ng 1:10 trong viec lap ke hoach, 10 trinh dive hien phat trien do thi thong minh. 

2. KHAI NEN 

Do 61 thong minh ben vitng la do thi sang tap sir dung cong nghe thong tin va 
truyen thong \Ta cac phuong tien khac de cai thien chat lugng cu0c song, phat huy 
hieu qua cac hog dOng va dich vu dm do thi, tang kha nang canh tranh, trong khi 
van bao darn dap ung ode nhu eau oh hien tai va tucmg lai doi vad ode khia canh ve 
kinh te, xal h0i va moi truangi  . 

Khung tham chieu ICT Oat trien do thi thong minh la melt tap cac thanh 
phan ICT a mUc lo-gic va cac elide nang ci) a do thi thong minh de gar' ket ode linh 
we, cac .img dvng, cac dich vu do thi thong minh ban dam tinh th6ng nhat, d6ng 1)0 
trong phat trien do thi thong minh. 

Kie'n true ICT phat trien do till thong minh la kien true cong nghe phut vv 
phat trien do thi thong minh tai dia phuong. Kien true ICT phat trien do thi thong 
minh cua dia phuong can tuan thin Khung tham chieu ICT phat trien do thi thong 
minh do 130 Thong tin va Truyen thong ban hanh. 

3. NGUYEN TAC CHUNG TRONG X 'AY DUNG DO THI THONG MINH 
6 VItT NAM 

Viec xay dung do thi thOng minh a Viet Nam can thue hien theo cac nguyen tac 
chung nhu sau: 

a) Lay ngu&i dan lam trung tam. 

1Theo ITU-T FG-SSC: Smart sustainable cities: An analysis of definitions. 
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b) Bao dam Ong fp ca so ha tang thong. tin tan ra he- sinh thai so dap img nhu 
cau phat trien cac irng dung, dich vu do thi thong minh. Day manh dung chung ca so 
ha tang thong tin, khuyen khich du lieu ma (open data) bao gom nhimg at lieu CO 
the hieu dugc (dirge mo to Mang minh), sir dung va khai thac dugc boi tat ca cac ben 
tham gia xay dung do thi thong. minh. Da lieu ma do chinh quyen dia phuang hau 
va chia se cho cac ben lien quan (neu can). 

c) Bao dam tinh trung lap Ve cong nghe; chu tr9ng ap dung the ding nghe ICT 
phu hgp v&i do thi thong minh nhu Internet Van vat (IoT), dien toan darn may, phan 
tich du lieu lon, tri tue nhan tau... va co kha Ong tuang thich vai nhieu nen tang; tan 
dung, tai uu ca so ha tang ICT san co. 

d) Bao dam an toan, an ninh thong tin, Ong luc img ciru, xix 157 su co mat an 
toan thong tin, dac biet la ha tang thong tin tr9ng yeu; bap ve thong tin rieng to cita 
nguai dan. 

d) Can cir nhu cau va dieu kien thuc te, dia phuang chu dung xay dung va trien 
khai De an tong the xay dung do thi thong minh, CO tam nhin barn sat chu truang, 
clinh huang cua Dang va Chinh phu, g2an lien vai .cac chitin lugc, quy hoach, ke hoach 
phat trien kinh t6 xa hui cim moi dia phuang .(nhu cau quan ly, nhu cau cua ngtrai 
dan, cac diem manh, diem yeti, ca hOi va thach.  thirc). Viec xay dung do thi thong 
minh phai dam bao tinh ke thixa va ph& trien ben vilng cac gia tri van hoa — kinh 
xa hoi, cac gia tri vat chat va phi vat chit cila,cac dia phuang. 

e) tien cac nhiem vu 'co tinh chat tong the va phuc vu lien nganh bao gom 
Kien true ICT phat trien do thi thOng minh tai clia phuang, bao dam an toan thong 
tin, ha tang bang rung, v.v... 

g) Sir dung lai truac khi mua holac xay dung: Cac irng dung, thanh phan he th'6ng 
nen dugc sir dung lai neu co the, chi sir dung giai phap mua sam hang boa neu can 
thiet va chi dugc xay dung mai lieu có yeu caukhong the thuc hien dugc. 

h) Du lieu se dugc quan ly de bao dam tinh chinh xac, chat lugng cua du lieu 
de h'6 trg ra cac guy& dinh nghiep vu dung an.' 

i) Bap dam &I lieu dugc quan IST va chia se: Dix' lieu de xir 1ST ding loai nghiep 
vu dm cat ca quan, to chirc, ca nhan phai gi6ng nhau va biet rO ngu6n g6c dir lieu 
do. • 
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k) Dix lieu truy cap dugc: Du lieu phai de tim kiem, truy van va hien thi dung 
mot phien ban gtic/that. 

m) Thi diem cac dich vu va irng dung 	Xay dung mau, thU nghiem vii 
nguoi sir dung va hoan thien tir trai nghiem nguai sir dung. 

1) Sir dung tieu chuan mbva ma ngu'On 	Tien chuan me', phai dugc sir dung 
trong tat ca cac thiet ke giai phap de thilc day.. kha nang lien thong. Phan mem ma 
ngu'On 	phai dugc danh gia, xem xet cimg vOri cac phAn mem thuong moi khi lua 
ch9n giai phap cong nghe. 

4. PHAM VI AP DUNG 

Khung tham chieu ICT phat trien do thi thOng minh la can cir a xay dung, trien 
khai: 

- De an do thi thong minh; 

- Cac du an dau to phat trien do thi thong minh; 

- Cac k'e hooch thue dich vu do thi thong minh; va 

- Kien true ICT phat trien do thi thong minh cua dia phuang. 
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• 
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/NI 

Ch ink quyUn 

ca 

II. KHUNG THAM CHIEU ICT PRAT TRIEN DO THI THONG MINH 

So ct tong the cua Khung tham chieu ICT. phat trien do thi thong minh dugc 
the hien nhu trong Hinh 1 ben clued: 

Ini truOng 
thong minh 

•  
4111iL 

COr the 	khan 

Thu thOp 
D D6112 hpp 

dn. liOu 

DO Wu 
nOn tang 

rich 
OU 

Du' lice 
cilia se, Iran 

163 

Rhai ph:i vi 
phOn tick 

thong ninth 

D4 Ku 
frng, dung 

Quin trt 
Vol quail H. 

di, Nu 

DOligu 
Internet 

NnuOin 
lien tonn 

INgutin 
Nn trU 

Nguija 
ph On milli 

Mang 
con cnng, 

Thu thOp dir Nu 
ciirn hien 

Mona 
Hen 

Thu thOp (1tt lieu 

con nguM 

Hinh 1— So' dd tong thZ' Khung tham chiju ICT phat trien coo thi thong minh 

Cac thanh phAn cua Khung tham chieu ICT phat trien dO thi thong minh bao 
2,- em nth:Mg thanh phan sau: 

1. Lop 1316i tuvrig sir dung 

Lop D6i tugng sir dung bao g6m can tac nhan tham gia sir dung cac dich vu, 
img dung dm do thi thong minh. Cac d6i tugng nay khong giai han 9. mire d() la con 
nguoi, ma con có the la cac thiet bi, the may moc trong he sinh thai do thi thong 
minh. 

2. Lop ffng dtmg thong minh 

Lap -Ong dung thong minh cung cap the img dung thong minh va kha Wang tich 
hop cua chi mg xuyen su6t cac finh vue dung voi su ho try tit the lop ben clued. Cac 
wing dung den tit the rinh vuc khan nhau nhu giao thong thong minh, gido due thong 
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minh, y to thong minh, v.v... N.lang irng dung nay cung cap cac thong tin, img dung 
va dich vu can thiet cho cac yeu cL cu the ter phia c6ngd6ng, doanh nghiep, cac nha 
quan VT do thi, v.v... Kha nang cua Lop frng dung thOng minh bao g6m cac khia 
canh sau: 

a) Ho trg viec dua ra tam nhin doi voi cac phan h6i thong minh de dap irng cac 
yeti cL ter phia cac dich vu cong.c6ng, quan V; xa hoi, cac hoat d6ng ding nghiep va 
cac hoat d6ng khac. 

b) Truy cap va sir dyng tai nguyen va dich vu dirge cung cap bai LOp Thu thap 
dix lieu, Lap Mang ket n6i, LOp - Dien toan va luu till, Lap Ho trg dich vu va di 

MOt so link vyc, dich vu uu tien phat trier' trong do thi thong minh giai doan 
2018 — 2025 va dinh huong den nAm 2030 bao g6m cac linh vgc then bang ben duai. 
Tuy nhien can ctir vao nhu cdu thgc tee  ngu6n lgc cua terng dO thi ma m8i do thi có 
the uu tien phat trien cac linh vgc rieng cho pha hgp. 

Dank myc/Tien 
m y c 

Chive Ming He th6ng/iing dyng 

Quan 	ly 	do 	thi 
thong mink 

Quan ly va nang cao qua 
trinh xay dung, tier ki..m 
nang 1. rong, bao darn tinh an 
toan va thuan tin. 

, 
- 	Nhan biet, s'ir,  dung va titian 

ly nguon tai nguyen dat dai 
trong moi truOng xay dung 

- 	Quasi 1 .7 th3ng tin toa do dia. 
ly va me hinh thong tin cong 
trinh. 

Nha thong minh 

, 
- Cho phep to dong va kiem 

soat ter xa cac he thong trong 
nha. 

- Tao ra cac dich vu de nang 
cao nhan thtirc cua cu dan ye 
mire cho tieu thy nang lugng 
va mac 

C- 	ac he thong quan V/ va 
giam sat nha a. 

- Cac he thOng quan ly va 
giam sat xay dyng. 
Cac he thong quan ly va 
giam sat nang lugng. 

- Cac he th6ng quan 19.  va 
giam sat milk. 
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- Kich boat cac Bich vu hO trg 
cuOc song tir xa. 

- rcii uu boa he thOng lam 
mat, giam mire dO deli thv 
nang luting va cac tac dOng 
mOi trueyng \Ta qua do giam 
cac Ma dam 

- Cac he thOng giam sat 
mix dO tieu thu. 

Toa 	nha 	thong 
minh 

- Cho pile') tkr dOng va kiem 
soat tit xa cac he th6ng trong 
nha va cila tea nha. 

- Tao ra cac dich vu de nang 
cao nhan thirc dm cu nhan 

s mire dO fiat trong tea nha ye 
thp nang Wong va wale. 

- Cac he thong quan ly va 
 

giam sat tea nha. 
- Cac he thong quan 1/ va 

giam sat nang Wang. 
- Cac he th6ng quan ly va 

giam sat nuoc. 

Quan 	19 	va 	sir 
dung dat 

- Thu thap va cung cap thong 
tin -s/&' tai nguyen dat dai va 
sir sir dung dat. 

- Cac he thong phan 14 
viec sir clung dat 

- Ban 6 dat dai ckra teen 
GIS 

- Cac he: th6ng quy hoach 
dat dai thong minh 

Quan 	19 	quy 
hoach va ha tang 
1CY thuat do thi 

- Thu thap va cung cap thong 
tin v' quy hoach dm do thi. 

- Thu thap va cung cap thong 
tin dOi vOi ha tang ky thuat 
do thi nhu ban do mang luai 
cap nuoc, thoat nuoc, giao 
thong, ha tang vign thong, 
cong vien, cay xanh, chiL 
sang, luoi dien... 

- He thOng thong tin quan 
1/ quy hoach do thi 

- He thOng thong tin quan 
1/ ha tang ky thuat do thi 

- He thong tip nhan cac 
yeu cau cila ngueri dan vè 
cac sir co 

Cap 	thoat 	n trei'c 
thong minh 

- 	Thu thap, quan 13'7, phan bO, 
sir dung, tai sit dung va tai 
the nuoc. 

, 
- 	Cat giam mire (10 tieu thy. 

nuoc' va Sij O nhie-m, cho 
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phep SCI dung hi'Cu qua tai 
nguyen ntroc. 

- 	Cat giam chi phi va tang stx 
tin cay ding nhu tinh minh 
b4ch trong v* phan ph'Oi 
nuov. 

6 

Quan 	13"/ 	va 	thu 
thap nu& 

- Lap ban 	va giam sat 
mang dung 6ng nuo.c.‘  

- Giam sat Imp nuOc ngam. 
- Dg doan va quan 13'T cac su 

viec theo tiled gian (vi du 
nhu bao ...). 

- 	Giam sat chat luting ntrac 
va dua ra cac hanh d6ng 
khac phuc kip thei trong bat 
kSi trueng hip suy giam chdt 
lugng nuoc. 

- Phan tich, du doan va quan 
13", mix do tieu thu nueic. 

- Cac he thong ban do 
khong gian dia. 13`f oua he 
th6ng mpg 6ng ntrc. 

Phan phOi nuot 

- Lap ban do, giam sat, quan 
15T va tw su hieu qua d8i voi 
mang lueyi phan phoi nuov. 

- Phat hi@1 v* mat dien, v6, 
re ri dueng ong trong mang 
ong nuo'c. 

- Giam sat chat lugng nuefc 
va dua ra cac hanh dQng 
khac phuc kip thei. 

- He thong quan VT va phat 
hien re ri nuo.c. 

- He th6ng quan brf dien 
cung cap. 

- -CAT dung cho viec quan 
13'T theo khOng gian mang 
luOi 'Ong nuoc. 

- Cac he thong kiem soat 
chdt lugng nu& dugc 
phan phoi. 

- 	Cac he thong quan 13",  thiet 
bi cam irng, &rig h6 
thong minh do 	higng 
nuoc tieu thu. 
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Mix dO tieu thu 
- Cho phep ngizoi dOng hieu, 

giam sat, va kiem soat lugng 
nook tieu tilt'. 

de biet va kiem soat muc
nuo.c 

- Cac he thong trtrc tuyen 

dO sir dung nuo(c. 

Quan ly nu& thai 
sinh hoat 

- Giam sat ha tang cong ranh. 
- 	Cai thien viec xix ly rac thai. 

- He thOng kiem soat va 
giam sat may moc. 

- He thOng kiem soat va 
giam sat ha tang cong 
ranh. 

Thu gom va xir ly 
rac thiii thong mink 

- 	Ung h0 viec tai the va tai su 
dung cac san pham nham 
muc dick chuyen dol. rac 
thai thanh cac tai nguyen va 
tao thanh mot vong lap de 
tang hieu qua kinh te. 

- Htthna ngtthi dan tham gia 
va viec bao ye ye sinh thanh 
phO. 

- Nang-  cao hieu qua dm viec 
thu gom rac va he th6ng 
giao thong. 

- 	Cai thien guy trinh xir ly 
chat that. 

Sr tham gia cua 
nguoi dan 

- Tuyen truyen six nha'n thirc 
v" viec phan loci .chit thai 
va viec tai che. 

- Nang cao chit hryng ye sinh 
dm thanh pith, quy hoach 
cac tuyen doing de thu gom 
rac, toi uu hoa tai nguyen, 
quan ly hieu qua tai san, bao 
tri mot each hieu qua, cac 
thOng rac phai chat tai nth de 
-alb; danh gia chit lugng 
khong khi, v.v... 

- Nen tang trip tuyen cho 
viec ban va thu lai gia tri 
tir cac san phim. 

- Cong thong tin de chia se 
va cung cap thong tin. 
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Thu thap rac 

- 	Toi uu lich trinh \Ta cac 
tuyen thu gom rac. 

- Giam nhan lgc trong viec 
thu gom rac. 

- Cac he thOng len lich 
trinh thu gom rac (dga 
tren cac cam bien va cac 
thiet bi GPS). 

- Cac he thOng tg dOng thu 
gom rac. 

Xix ly chat thai 

- Danh gia cac san pilau' nang 
hxgng tap ra ta rac thai. 

- Cho phep quan ly bai rac 
thong minh. 

- Giam sat mire dO 6 nhigm tai 
cac bai rac. 

- 	Cac he thong gia lap v.' 
rang lugng. 

- 	Cac he tilting quan ly bai 
rac. 

- Cac he thOng ki6m sok 
sg 6 nhi6m. 

Lulii 	alien 	thong 
niin h 

Chien sang thOng 

minh 

- Quan 	ly 	khoang 	each 
cungicau. 

- 	Giam thieu su that thodt 
nang I uvng, Odin sv• tieu thu 
nang lugng va giam Itrong 
carbon thai ra. 

- Cung cap nang lugng 24/7 
va cac cong to' clang tin cry. 

_ 	Tao ra mot mang 'Tsai dien 
thong minh. 

- 	Cdi thien viec quan ly tai san 
nang luong, cac boat Ong 
ye nang luong, va dich vul 
cladm sac khach hanQ cho 
nfzuCyi clan va cloanh neliep. 

Cung 	cap 	nang cap 	nang 
lugng 

- Chi thien viec cung cap 
nang lugng bang each tich 

cac ngu'on nang lacing 
tai tao phi tap trung. 

- Cung cap viec quan ly dich 
vu cung cap nang - lugng: 
quail ly mire TO tieu thu, dap 

- He 	thOng 	quan 	ly 
cung/eau. 

- He thOng ma phong rang 
lugng. 

- He thong giam sat va 
kiem soat mire coo tieu thy 
theo thaei gian thgc. 
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img nhu cL tieu thu, kiem 
soat .va giam sat theo thOi 
gian thvc. 

- Xay dung 116 so' khach hang. 

- Dieu chinh cac yeu to ve kha 
nang cung cap va mite dO tai 
de duy tri sir on dinh cua 
mang luai. 

- Quan 1.3",f san lugng nang 
lugng kh8ng luong truck. 
Xac dinh cac hanh vi tr6m 
cap nang lugng. 

- He th6ng quan 157 va bao 
cao mirc dO khi carbon. 
He th6ng quan 15,  dich vu 
ye nang lugng. 

- He th6ng thu thap du lieu 
va giam sat ye dien. 
Cac giai phap to dOng hoa 
tram bien ap. 
Cac giai phap cho viec to 
dOng h6a trung chuyen 
nang lugng. 
Cac giai phap quan 
qua -Lai. 
He th6ng luai dien to 
phpc hai. 

Phan ph& va 
truyen tai Wang 
lugng 

- Giam nhu cau ve nang 
lugng tir cac tOa nha va cac 
nha may. 

- Xac dinh khach hang mix 
tieu va xac dinh cac chien 
lugng cho viec quan 15T Wang 
Luang mot each hieu qua. 

- Dua ra cac chinh sach ve gia 
thong minh. 

- Thu th4p thOng tin chinh xac 
ve sty tieu thu nang lugng. 

He th6ng quail 13',  ha tang 
dien luOi. 
He th6ng ban 6 GIS 

- Ban d6 mang luOi Va he 
th6ng chi rnvc nguai tieu 
dung. 
He th6ng den duang 
thong minh. 

- Cac giai phap hO so' 
khach hang. 

- He th6ng quan ly dich vu 
nang lugng. 
He th6ng giam sat muc 
d8 tieu thu. 

Nhu cau nang 
Luang 

Giao thong thong 
mink  

- Giam mdc do o nhiem, khi 
thai nha kinh va mire do tieu 
thu nang lugng. 

- Giam un tae giao thong. 
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- 	Cal thien viec (pan 1)2 va 
lich trinh di chuyen. 

- 	Toi 	uu 	viec 	lua 	chop 
phuong thirc van chuyen va 
cho 	phep 	ap 	clUng, 	da 
phuong tilde mot each lien 
mach. 

- Thay d6i each ung xu cua 
cac tai. xe mot each dai ban. 

- Nang cao an toan giao thong 
cong tong. 

- 	Cac dich vu tri,rc tuyen de 
truy cap an thong tin cita 
cac phuang tien cong 
cong. 

- He th6ng chia se xe dap. 
- Cac ling dung chia se va 

- Cat giam cac nhu cau v'e di chung xe. 	. 
viec di chuyen cho cac ca - Dich vu ve cac kenh khac 
nhan va ca hang Ma va giam nhau cho nguai dan de 

Nhu eau di 'ail theyi gian di chuyen. phan anh cac van de ye 
- Thiic day viec sir dung cling bao tri. 

nhu d6 tin cay 6i WA cac - He 	th6ng 	thanh 	toan 
phuang tien cong cong. khong dung tien mat cho 

cac 	phuang 	tilde 	van 
chuyen khac nhau. 

- He tilting dkra tren GPS 
cho 	viec theo doi cac 
phuang tien giao thong 
theo thoi gian thkrc. 

- Giam sat va phan tich thong 
- He thong dua tren GPS 

Quan 	ly 	giao 
tin giao thong va cung cap 

cho viec theo doi cac 
thong 

thong tin theo thai gian th‘rc 
phuang tien giao th6ng 
theo thai gian thuc. 
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ding nhu dg doan mut dO 
giao thong. 

- Nang cao hieu qua trong 
viec quan ly six co. 

- Nang cao hieu qua hog 
d'Ong..van chuy'en hang Ma. 

- Curig 	cap 	viec 	quan 	JS,  
dubng phei va cac bai a xe 
mot cach hieu qua. 

- He thOng theo deii xe dga 
tren GPS. 

- He thong a xe thong 
minh. 

- He thOng den tin hieu 
thong minh. 

- Dich vg CNTT cho viec 
van chuyen hang Ma. 

- 	He thong quan 13"/ six c6 
hieu qua. 

- He thOng phan tich va 
giam 	sat 	giao 	thong 
&rang 130 theo thoi gian 
thuc. 

- He thOng mo phong kich 
ban dga tren viec phan 
tich video 

Giam sat 
- Giam sat tir xa giao thong 

cong cong va cac tuyen 
doting 

- He thong giam sat dga 
tren viec phan tich video. 

- He thong quan 1S,  sir co 
mot cach hiti qua. 

I Giao 	(Inc 	thong 
minh 

- Nang cao kha hang truy cap, 
cai thin chat luong dao tao 
va giam hoc phi. 

Ke't qua h9c tap 

- Danh gia chat lugrig gido 
vien. 

- Giam sat chat lugng ciia h9c 
sinh ding nhu viec di h9c 
dung gi ey.  

- Nen tang phan tich gido 
duc. 

- He thOng quail. ly chat 
lugng gido vien. 

- He thOng dinh dank sinh 
trac hoc. 

- He thOng quan ly chat 
lugng h9c sinh. 

Day va h9c 
- Tao dieu kien cho gi4o dgc 

tit xa. 
- N'L tang hgc trgc tuyen. 
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- 	Cai thien yiec thiet ke bai 
giang va quy trinh xuat ban. 

- Nang cao chat luang giang 
day. 

- He thOng hOi nghi truyen 
hinh. 

- Giai phap quan It chuang 
trinh gido dcic. 

- 	Giai phap dao tao gido 
yien true tuyen. 

Quan 1),  dich vu 

- Cal thien chat lugng va sir 
an toan doi yoi ha. tang 
truinag h9c. 

- Cat giam chi phi ye nhan 
cong va yiec quan 1.y ha 
tang. 

- Cat giam chi phi dua dOn 
h9c sinh. 

- He th6ng tuyen sinh tap 
trung true tuyen. 

- Tuyen ch9n gido yien 
,: true tuyen. 

- 	He thong tich hop quail 13'7 
nha tru6ng. 

- He th6ng giam sat. 
- Cac he th6ng theo d'Oi dga 

tren GPS trong cac xe 
butt 

Du lich thong minh 
- Cung cap cac thong tin ye 

du Lich, cai thien chat lung 
dich vu du lich 

- Cung cap thong tin tuyen 
truyen, quan bd, xfic tin du 
lich dien tir. 

- Cung cap cac chil.c nang 
quan VT, clieu hanh, lc& not 
cac diem du lich yai khach 
du _Lich, doanh nghiep du 
Lich, Ong dong du Lich. 

- He thong cung cap thong 
tin ye du lich. 

- He thong ban ye du hell 
dien tir. 

- He then-1g dieu hanh du 
lich thOng minh. 

Y to thong minh 

- 	Cai thi.n chat lugng chCra 
tri, an toan ct:tabsnh nhan va 
ke't qua di&i tri. 

- 	Cai thin filsu luc va hi41 
qua eua cac dich vu y t6. 

- 	Cat giam chi phi. 
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- Day manh vies tuyen truyen 
ye y te. 

H8 thong cham 
sae sire khOe 

- Cung cap thong tin theo thai 
gian thus ve b8nh vi8ri, 
gitrong benh, thei gian el-16 
dgi, phong kham va lich 
hen. 

- Quan 13'T tich hop thong tin 
b8nh nhan. 

- Cung cap kha nang truy cap 
trirc tiep den thong tin ve 
sire khoe cua ngtred dan. 

- Cung cap kha nang truy cap 
true tuyen den cac dich vg y 
te. 

. 

- H8 th6ng quan 1 'Y hau can. 
- Cac h8 thong hanh chinh. 
- H8 thong quan 1ST thong 

tin b8nh nhan. 
- ang thong tin b8nh nhan 

, : true tuyen. 
- Cong thong tin y te true 

A tuyen. 

Chain 	soc 	sire 
kh6e 

- Cai thin qua trinh chuan 
doan va nang cao vies chain 
soc six khoe b8nh nhan. 

- Theo dOi sg lan truyen ciia 
dich b8nh. 

- Gam cac van de lien quan 
den sire khoe. 

- 	Cung cap vies h'6 trg than]. 
kham tir xa. 

- Du doan nhu cau chdm soc 
sue kh6e. 

- H8 th6ng h8 trg va chuan 
doan tir xa. 

- 118 th6ng hOx  trg ra guy& 
dinh quan tr9ng. 

- H8 thong mo phOng y te. 
- He th6ng giam sat va h8 

trg -lir xa. 
- He th6ng phan tich-chuan 

doan. 

Tuy8n truyen 
- Tang arOng pho lien thong 

tin ye dich b8nh 

- ang 	thong 	tin 	tren 
Internet. 

- H8 th6ng tuyen truyen. 

14 thong canh bao 
som 

Phong 	ch6ng 	tOi 
p4ni 

- Dudoan va img pho nhanh 
chong voi cac tinh huong 
khan cap va cac m'Oi de doa. 
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- 	Cai thien tinh trang an toan, 
an ninh trong cac khu vuc 
do thi. 

Giam 	sat 	thanh 
pho 	va 	phOng 
ch8ng tgi pham 

- Ph& hien cac hank vi sai 
trai. 

- Giam sat hanh vi dm dam 
dOng va cac sir kien xa h8i. 

- Ho trg kha nang cila con 
nguei trong viec giam sat. 

- Cho phep ngueii dan cung 
NT cap thong tin 	' cac van de van  de 

quan trong. 

- Cac dick vg khan cap tren 
dien thoai di d8ng. 

- Cac cong cg an ninh 
mang. 

- 	He th6ng kiem soat sir co. 
- He thong giam sat. 
- He thong tick hyp phan 

hoi va irng ciru. 

Tuyen truyen 
- Nang cao six nhan thirc va 

gido dtic cho ngtred dan 
- Nen tang va dich vg trgc 

tuyen 

He thona ciinh bao t, 
riii ro, thien tai 

- Dtra ra du bao cac trueng 
hop khan cap ye thien tai, HI 
Jut 

- 	Chuan bi cac phuong an doi 
phO, cu'u hO, dm nan 

Quan bri va ngan 
char' thien tai 

- Cac he thong thong minh 
cho viec quan 1y khung 
hoang phtic viii cho viec ho 
trg ra quyet dinh, canh bao 
sorn, giam sat va dg bao cac 
truerng hgp khan cap. 

- Cac don tri hoat Ong tapquyet 
trung dm canh sat va he 
tilting tich hgp ciru ho 

- M6 hinh h6a va mg 
phong de chuan bi cho 
viec 	quan 	1)'/ 	khang 
hoang. 

- 	Gia 14, h6' 	trg viec ra 

	

dinh 	trong 	cac 
trung hgp khan cap thgc 
te. 

Giam sat va dg 
bao la lig 

- 	Xir 1)"7 tinh hinh ng4p lgt 
khan cap trong theyi gian 
On. 

- Chuan bi cho cac phu:ang an 
doi ph6 voi hi 'tit trong 
tuong lai. 

- Cac he thong canh bao dr 
xa cho cu dan. 

- Mang luoi giam sat la lgt. 
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Giam 	sat 	moi 
trtrolng thong minh 

- 	Giam sat quan frac. khi thai. 
- 	Giam. 	sat 	quan 	t'ae 	k-hi 

wog. 
- 	Giath sat, pan 1T 6 nhiem 

tieng on. 

3. Loy H6 trq dich vu va lqu 

Lop HO trg dich vu va du lieu la 16p nain gala Lop Ting dung thong minh va 
Lop Dien town va km trit, c6 vai trO rat quan tr9ng. Lop nay nh6m the kha nang ve 
thu thap, ket nOi, tinh toan, luu tax'  du lieu de phvc vv cho viec quan 13"7 dich vu va d* 
lieu nham mvc dich cung cap cho Lop Ling dung. 

L6p HO trg dich vv va du lieu bao gOm 3 •thanh phan: nguOn du lieu, tich hop 
du lieu va tich hop dich vu. NO cung cap the diflieu va dich vu khac nhau cho cac 
irng dung de phvc vu viec xay dvrng cac loaf irng dung khde nhau. 

3.1 Tich hclp dich vu 

Tich hgp dich vu bao gOm cac yeu cdu dich vv ky thuat ca ban h6 trg cac irng 
dung do thi thong minh, no bao gom cac dich vv nhu thu thap va tong hgp dich vv, 
quan 13'7 dich vv, tich hgp dich vv va six dung dich vv. 

3.1.1 Thu thap va tang hop dich vu 

Kha Wang thu thap va tong hop dich vu bao gom cac khia canh sau: 

a) Cung cap cac chirc nang thich ixng va chuyen doi doi vai cac giao thire ket 
nOi ph6 bien. 

b) Cung cap chime nang chuyen dOi cho nOi dung the goi tin, va h6 trg viec nhan 
Bang sir chuyen d6i hinh thirc goi tin dac biet. 

c) Cung cap kha nang dieu phOi va dinh tuyen cho cac quy trinh nghiep vv, va 
ho trg the yang lap, the dieu kien, v.v... 

d) Cung cap chime nang giam sat dich vu, giam sat trang thai hoat dOng, tY' le 
truy cap thanh cong, thong ke truy cap, phan ph6i thoi gian truy cap, va nhat 1c)"/ truy 
cap dm cac dich vu nghiep vv tong hop. Cung cap bao dOng tlx dOng dOi vai cac 
trang thai bdt thuang, va co gang to dOng phvc hOi bai the chuang trinh dal thiet lap 
truck; h6 trg cac phuang thire canh bao qua SMS, email, he th6ng tin nhan, v.v... 
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3.1.2 Quan ly dick vu 

Kha nang quan 13'T dich vu bao giam cac khia canh sau: 

a) Cung cap thu mvc dich vv, va h6 try nguai dUng (clucic phan quyen) xem 
toan b6 tat ca cac dich vv nghiep vv lien quan den do thi thong minh va nhang thong 
tin chi tit thong qua thu mvc dich vv, ngoai ra 11.8 try viec ding 1c3"/ tuy theo nhu cau 
cua nguai dimg. 

b) Cung cap viec gang 14,  dich vv, va cac ngu6i dung (dugc phan quyen) c6 the 
gang kST cac dich vv phat trien nghiep vu cua h9 vao trong thu mvc dich vv. 

c) Cung cap co the kiem tra va cong 1)6 dich vv, h6 try viec dang 1(3'T cac dich 
vu quy trinh trong dich vu thu muc cho nguai .dung, va cong b6 sau khi kiem tra, 
cung cap ra cong cong float cac to chirc cu the, cac vai tre cu the, ngu6i dUng cu the 
kha nang truy cap dva theo cac yeu cau kiem soat truy cap. 

d) Cung cap chile nang dimgichay, va ho try viec kiem soat trang thai khi dung 
bang tay cho nguai quan tri he th6ng hoac nguai clang (duvc phan quyen) d6i vai 
the dich vu nghiep vv da mey. 

e) Cung cap chirc 'Yang huy cac dich vv de &rig cac dich vu nghiep vu da het 
han; thue bao d6i voi dich vu nen nhan dugc cac thOng bao ve viec huy dich vv, va 
cac dich vv nghiep vu se thong the truy cap dugc trong thu mvc dich vv. 

3.1.3 Tich hop dich vu 

Kha nang tich hop dich vv bao g6m cac khia canh sau: 

a) Cung cap elide nang lua ch9n dinh tuyen dich vu, va 116 try ket not ngang 
hang, cong b6 va thue bao, Binh tuyen dva tren not dung va cac phuong tilde dinh 
tuyen khac. 

b) Cung cap kha nang tai eau true quy trinh dich vv nghiep vv de Op cac dich 
vv hien tai vii dich vv_ moi theomOt 16-gic chat chin; ngodi ra 116 try cac \Tong lap, 
cac dieu kien va cac ner nghia khac. 

3.1.4 Sic dung dich vu 

Cac thiet bi cua tong lop nen phai m6 cac giao dien phut vu cho cac Ung dung 
do thi thong minh. Cac Ung dung. lop teen dm do thi thong minh c6 the sir dung, kiem 
soat, phan tich va quan 13", thief bi cua tong lop thOng qua the giao dien nghiep vv, va 
co the d9c, thay doi, luu tru va xoa dir lieu khi can. 
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Kha nang sir eking dich vg bao gAm cac khia canh sau: 

a) Cung cap cac giao dien cho viec xac thirc va h8 trg )(de thirc irng dung. 

b) Cung cap cac giao dien cho viec sir dung va h8 trg the img dung de kich boat, 
cau hinh, cung nhu la ngdt cac thiet bi mot each true tiep. 

c) Cung cap cac giao dien quan ly va ho trg cac *rig dung yeu cau, lap lich va 
quan VT thiet bi thong qua cac giao diem 

d) Cung cap cac giao dien truy van va. 118 trg cac Ung dung trong viec phan tich 
thAng ke thong qua cac giao dien cua thiet bi.• 

3.2 Tich hop lieu 

Tich hop du lieu la kha nang tich hgp va phan tich d& lieu fir 16p cam bien va 
he thAng img dung cua cac khu vgc khde nhau. N6 bao gAm 4 kha 	thu thap va 
tong hop du lieu, xir 1ST va tich hop dir lieu, khai thac va phan tich du lieu, va quan 
tri, quan 1ST dir lieu. 

3.2.1 Thu thap va tong hap dir lieu 

Kha nang thu thap va tong hop dir lieu bao gom cac khia canh sau: 

a) Cung cap kha nang kham pha, truy cap, truyen dan, nhan, nhan dang va luu 
trir cac clang khac nhau cua dir lieu tir cac cam biL, cac Ung citing cong nghiep NIA tir 
Internet, v.v... 

b) H8 trg cac dinh clang du lieu khac nhau nhu c6 cau true, ban cau trite, phi cau 
true, v.v... 

c) Cung cap kha nang xir 1S va truyen dan dir lieu theo thoi gian thgc. 

d) Cung cap kha nang quan ly va giam sat viec thu thap dAi tucmg va quy trinh. 

MO dun nay not den viec thu thap di lieu tir ben ngoai moi trueeng qua cac thiet 
bi IoT va viec truyen cac dir lieu nay den mgt trung tam hoc ca sor luu -fru.  dir lieu. 
Cau tile cua cac dir lieu se dugc 118 trg tixy theo each ma thiet bi IoT thu thap thong 
tin (vi 	hinh anh, am thanh, v.v...). 

Qua qua trinh truyen dan va nhan clang, thong tin se dugc trinh bay theo cac cau 
true khac nhau (ban cau true/phi cau trUc/e6 cau true). Cu& cimg, tat ca dir lieu deu 
se di qua khau xir 132 rot phan:tich de ngueii clung cu'Ai c6 dugc cat nhin tong quan 
hay cu the nhdt ve moi tnremgdo thi thong minh. 
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Gong cu ha tro* 
‘;quygt Binh va 

/ klem scat 	\ 

th&ng tin 3 cheau -va nsen tang 

t.433, 	

giao 

(therith pholei thut) t so 

Thiet Kg 

tong cuat 

88 
ID El 

frt. 
EfEES3 

Th6 triratng trap d i c11.1:ii4u 
clidc 1'0 

am high to 
a'thang mirth 

Can bign 
thung rat: 

Wng 	  
LoRa, riff, cap. 

Nang luceng 
thong minh 
(Hart van Zuid) 

Hinh 2 - MO hinh metng 114.61 cam ble'n trong thanh pile; 

3.2.2 Xir ly va tich hap du• lieu 

Kha nang xir ly va tich hgp du lieu bao g6m cac khia canh sau: 

a) Cung cap viac trich xuat, chuyan doi va tai du lieu c6 cau true va du lieu ban 
Cdu true. 

b) Cung cap viac tax d'6ng hoc ban tkr dOng nhan dang, trich xuk, gdn the va 
Ode each thfrc ley thu4st s6 khac d6i vai dir lieu phi cdu true. 

c) Cung cap cac cong cu hoc cac thanh phAn xir ly va tich hgp cac kha nang ve 
quan ly, giam sat, 11.8 trg hoat Ong giao dien ng6n ngu not 

d) Cung cap six hai hoa va mat ngir nghia cua du lieu thu dirge thanh mot ngon 
ngu chung cho do thi. 

M6 dun nay not clan 3 biraf.c quan trong trong qua trinh chuyan boa du lieu tir he 
th6ng ngu6n va kho dix lieu. 
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T6 chi:1'c COS p dir lieu phAr;Ig Chcidift lieu 
Bap cao phan 
tich 

dhing 

Cho' di? lieu 

131 

Kho clE'r 

ORM, ERP 

tifu phi cgu 

T 

- Extract: Da lieu duoc trich xudt tir co.  so' at lieu OLTP (Online transaction 
processing). 

- Transform: Du lieu dugc chuyen doi de phi' hgp vai lugc c16 kho dir lieu 
(schema). Ngoai ra, cac 176i trong da lieu Gang dugc sira va lam sach a dam bap thich 
ling ved lugc d6. 

- Load: Tai dir lieu vao kho dir lieu de ngued dung cuOi sir dung. 

Ngoai ra, m6 dun con not them d6n viec nhdn clang va gdn nhan dir lieu phi cL 
true. Muc tieu cua hai quy trinh. nay la a sap x6p cac dir lieu phi cL triic trong he 
th6ng theo tong chit d nhdt dinh, dua vao cac tir khoa c6 trong not dung. Tcr Ong 
hoa viec gan nhan va nh4n dang cling dong nghia v6i viec sir dung may h9c (Machine 
learning) va huan luyen cho mang than kinh dig lieu 19c cac tir khoa hoac bin so tir 
trong co se( dir lieu phi cL trite. 

Can luu ST rang ngon ngu chung cua dir lieu php thu6c vao ngued dung cu0i, vi 
each sir dung dir lieu -lily thu'6c vao b0 phan nhu ke toan, R&D, quan 1ST nhan su, 
v.v... Vi vdy nen luoc do kho Phai phan anh dirge cac cdch sir dung khdc nhau cua 
nhi'eu ngired dimg. 

Hinh 3 - Qua trinh ETL 

3.2.3 Khai pha va phan tich thong minh 

Kha nang khai pha va phan tich thong minh bao gom cac khia canh sau: 

a) Cung cap cac kha nang khai phd va phan tich dix lieu mot cach da tang, bao 
gom viec phan tich mo ta, phan tich chuan doan, phan tich du Joan, phan tich nguyen 
nhan, v.v... 
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b) Cung cap cac phuang thirc, mo hinh va cong cu phan tich da dgng nhu phan 
tich th6ng ke, may hoc, phan tich van ban, phan tich video va han am. 

c) Cung cap cac cong cu true quan nhu 6 hga, hinh anh, ban do, hinh h9a va 
cac each thuc sinh dOng han de the hien moi quan he, tinh chat hO.c xu huong cua 
dit 

MO dun nay not den viec dimg va phan tich at' lieu có trong he th6ng, trong dO 
ca.  4 ky thu4t phan tich chinh: 

Khai pha thong tin 

Tim ra cac xu hung có ich de ngirOi dung hieu han ve 
hanh vi ho4c trang thai dm 6i tugng ma dit lieu nh'am toi. 
Cac ky thu4t khai pha tuy thuOc vao tinh chat cua co so 
da lieu va each tilde luu till du lieu. 

Phan tich mo to 

Muc Bich chinh dm phan tich mo to la mieu to va hxgc ra 
cac s6 lieu da co thanh mot ban de hieu cho nguaei Eng 
nhar cac du lieu trong he th6ng. Nhang thOng tin lien quan 
g6m: Thai gian thu th4p se) lieu, don vi CO bi anh huong, 
s6 lugng don vi, v.v... 

- 	Ky thuat: Chuyen Ma du lieu (Big data) trong ca 
so luu trix. 

Phan 
doan 

tich 	chin 

Xac dinh va danh gia cac nguyen phan co ban cita mot van 
de hoc mot tinh hu6ng cu the. Tap trung vao tim kiern 
g6c re dm van de de co huOng dieu chinh thich hgp han 
la d6i pito vOi tam anh huong dm van de. 

- 	ICST' thuat: MO hinh xuang ca, sir dung Spark a xet 
dix lieu. 

Phan tich du doan 
Sir dung cac du lieu va xu huong tir dit lieu de doan truck 
cac tiwg thai va hanh vi d6i tugng trong tuang lai. 

- 	Ky.  thqt: H6i quy tuyen tinh, h6i quy lo-gic. 

, 	, 
Phan tich de xuat 

Buer c phan tich nay tin xa han phan tich mo to va du do an 
bad vi muc tieu chinh dm no la de xuat hoc thuc thi cac 
hanh dOng cu the. Cac dir lieu se dugc phan tich true tiep 
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cle dau ra dugc -dye thi 	cac thuat toan thay vi con 
nguoi. 

- Ky thuat: May h9c (Machine learning), Thuat toan 
(Algorithm), Tri tue nhan tao (Artificial 
Intelligence), v.v... 

Nhang dir lieu nay dugc dira ve boi 2 mo dun phia teen, giup nguai dung chuyen 
d6i hoac van dung tuy 3",  mu6n de dat dugc rn-vC dich phan tich cu the. 

3.2.4 Quan tri va quan lf) di lieu 

Kha nang quan tri va quan ly dir lieu bao gom cac khia canh sau: 

a) Cung cap cac kha nang quan ly sieu dir lieu, ho trg viec luu tat lien tic sieu 
dir lieu, h8 trg viec kheri tao va bao tri mo hinh to chirc sieu dir lieu, cung cap viec 
cap nhat, tim kiem, kiem soot phien ban va cac chirc nang khac cho sieu du lieu. 

b) Cung cap cac kha nang quail VT chat luting dir lieu, h8 trg viec Binh nghia cac 
quy tac chat luting da lieu va h19 trg viec dieu tra not dung dir lieu, cac hog dOng lam 
sach va hieu chuan dva tren cac quy fac chat luting al.  lieu. 

c) Cung cap viec quan VT yang doi cua dtt lieu va ho trg viec phat trien cac chinh 
sach, thu tic va cac hanh d9ng. quan dulieu .be'fi ngu?yi dung mot each ro rang, 
quan va hem soot viec khaei tao, nhan, phan b9, sir dung va huy ba du lieu. 

d) Cung cap viec quan ly dir lieu goc, nghia la viec quan ly cac ma ngdin ben 
trong va ben ngodi va cac danh sach kiem soot. - 

MO dun nay not ve viec kiem soot dr' lieu.  va sieu dir lieu nham dam bao cac co 
sey.lu-u trir luon china ode &it lieu sach va chuan. 

- Sieu dii.  lieu: Day la cac du lieu not ve du lieu, bao gom cac thong tin ve dinh 
quan he, cau true. Da lieu bat nguon tir .dau va theyi gian nao, ai lam chii, v.v... 

- Quan VT chat luting va luu trti sieu dit lieu: Chat luting cua sieu dir lieu can 
phai dugc quan VT de cac thong tin ve du lieu dugc chinh xac qua nhieu lan sir dung. 
Trong do, viec khoi tao va bao tri mo hinh to chirc sieu dit lieu cling de bao dam t6 
chile dm du lieu va cac thu9c tinh va quan he gilra chung. 

- Quan ly dir lieu qua chinh sach va thu tvic cho phep: Moi nhan sir deu (long vai 
tre rieng trong viec quail VT chat luting dir lieu. Ban lanh ciao nen có so' do vai tra va 
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cho phop (khoi tao, phan b6, six dung) a a dang phix trach six thay dOi dm chat 
lugng dt lieu. 

- Quan VT vOng dOi cita dir lieu (va dir lieu g6c): Binh thuOng ca se'r dit lieu loin 
(Big Data) c6 luu du lieu g6c va da lieu tham chieu. Hai loai da lieu nay nen dugc 
quan ly triet de nham bao quan six kien dinh va d6ng bO hoa cila tat ea &a lieu trong 
he th6ng. 

3.3 Nguan dur lieu 

NguOn dti lieu bao OM the ngu'on thong tin trong cac vitng, khu vuc khde nhau, 
vi du nhu tai nguyen thong tin coy ban, tai nguyen thOng tin irrig dung, tai nguyen 
thong tin Internet, v.v...Tai nguyen thong tin duge hieu la ban than thong tin hoac 
not dung thong tin, nghia la dir lieu dal duge xCr ly va ho trg cho viec ra quyet dinh. 
Tai nguyen thong tin e6 trong tat ca cac linh vcrc kinh t6 va xa hOi, chung phan anh 
cac dieu kien va moi quan he khac nhau cua cac vat the, cac vat the lien ket, v.v... 

Ngu6n dit lieu nen c6 nhang kha nang sau: 

a) Bao gom nhan khau hoe, phap luat, ld-iong gian dia VT, kinh to vi mO va the 
nguOn thong tin ca ban khac. 

b) Bao gom du lieu tir the he thong thong tin dm cac co' quan nha nuac, cac to 
chirc, the doanh nghiep va dit lieu dm cac ea nhan. 

c) Bao gOm the nguOn thong tin khde tr'en 'thong gian mang. 

4. Lop Di0 toan va ltru tar 

Lap Dien toan va luu trir bao gom the tai nguyen cho viec tinh toan, km tra dir 
lieu va phan mem nen tang. N6 trang bi cho do thi thOng minh mot nen tang phan 
eimg va phan mem de luu triunhang dug dung cua cac 16p ben tren. Nen tang nay 
cho phep the tai nguyen dua ra cac yeu cau irng dung, vi 	viec quail VT dir lieu luu 
tar', xi.'r VT dit lieu thong qua kha nang tinh toan, v.v... 

Lop Dien toan va luu frit bao gom tai nguyen phan mem, tai nguyen dien toan 
va tai nguyen luu tru. Ba thanh .phan nay e6 the sung cap tai nguyen ve luu trix, tinh 
toan va cac tai nguyen phan mem khde de bao, dam nhu cau dir lieu dr Lap Ho trg 
dich vu va du lieu va Lap I:rng dung thong minh. 
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4.1 Tcii nguyen cqn town 

4.1.1 Tai nguyen clien town tap trung 

Dien toan tap trung la viec tinh toan dugc thir hien tai vi tri trung tarn, sir king 
cac thi& bi dau cuoi gan vao mot may tinh trung tam. Tai nguyen dien toan tap trung 
nen có cac khd nang sau: 

a) HiS trg khd nang tinh toan cao. 

b) Ho trg thik k6 may chit tiny ch9n. 

c) Ho trg viec phan bo tai nguyen dien than do theo nhu can. 

d) H8 trg viec van tri tai nguyen tinh toanbori cac nhom ngirai dung khac nhau. 

d) Ho trg viec luu tit d'9ng va ma rOng did km trir cho cac may do gang hoat 

4.1.2 Tai nguyen dien tam phan tan 

Dien toan phan tan la mot mo hinh trong. do cac thanh phan trong mot mang 
may tinh giao tip va phoi h9p voi nhau lAng cach giri cac thong diep. Tai nguyen 
dien toan phan tan nen có nhang khd Wang sau: 

a) Kha nang ho trg luu trey phan tan. 

b) Kha nang ho trg sly tuang hop cua cac.tai nguyen tinh toan khong d'Ong nhAt. 

c) KM nang ho trg viec chia se dtt lieu va trao d6i cac giao thirc. 

d) Khd nang ho trg k& not va quail VT cac tai nguyen tinh toan khong Slng nhdt. 

4.2 Tai nguyen lira Era 

4.2.1 Tai nguyen luu trir tap trung- 

Tai nguyen luu tit tap trung nen có nhang khd Wang sau: 

a) Ho trg cac cach thik luu tri pho 

b) Ho trg irng king va viec luu trit dit lieu co cau triic, ban cau trilc va phi cau 

c) Ho trg str hoat dcing cua dong lenh va quail 1ST giao dien do h9a. Thi& bi luu 
tat nen h8 trg cac chirc nang giam sat. 

d) I-16 trg viec quail ly tai nguyen luu trit, vi du nhu viec khai tao, mo r9ng, 
phan b6, lap lich tai nguyen, v.v... 
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d) Ho trg vice trien khai he thong luu tit mot each to d'Ong, bao gOm viec cai 
chat va cL hinh phan mem, cam va chay, v.v... 

e) HO' trg viec tg dOng phat hien va each ly 161 ma khong phai dimg he thOng. 

g) Ho trg viec thiet lap cac quy chinh kiem soat truy cap dkra teen dia. chi IP, 
ngtrai dung hoac nhom nguoi dUng, theo do che cau bao ve va each ly he thOng luu 
trir dirgc khOi tao. 

4.2.2 Tai nguyen 	phdn tan 

Tai nguyen luu tat phan tan nen co cac 1(11 nang sau: 

a) Ho trg cac clang tong va cac giao thiirc khac nhau. 

b) H6 trg viec trien khai va c'L hinh tir dung bang phan mem. 

c) Ho trg viec cau hinh tai nguyen snot each don gian dga theo cac nhom ngtreyi 
dung hoac ngithi dUng khac nhau. 

d) Ho trg cau true d6i ximg. 

d) Ho trg cac truy cap Ong thOi trong moi truang tai nguyen luu tru phan tan, 
ho trg cac chinh sach can bang tai khac nhau Chia tr'en chinh sach tham dO nUt, ket 
not nut, v.v... 

e) Luu trix phan loai ca Ong, di chuyen du lieu nhanh, nang cao hieu sat he 
thOng. 

g) Can bang tai thong mink, can bang tai thief bi dau cuOi, tg d'Ong can bang 
hieu suat va kha nang, tang ctrong nhom tai nguyen. 

h) HO trg b'6 am d bao darn tinh chinh )cac cua viec truy cap dtr lieu. 

4.2.3 Tinh town vcn va kha dung cYa du lieu 

Tinh town ven va kha &king 'cua du lieu nen,e6 nhUng kha nang sau: 

a) HO trg cac he thOng dieu.hanh chinh va phan mem sao 

b) HO trg dg phang he thOng cue tranh mat mat dirlieu do loi bad mot nut. 

c) Trien khai cac chinh sach bao ve dir lieu dg phong. 

d) He; trg sao luu tap trung, sao luu tai nhieu nai va sao luu tren dam may. 

d) Ho trg viec quan 13'T phijc hOi va bap ve &ix lieu mot each thOng nhat. 

e) Ho trg cac chirc nang ma hoa dir-  lieu de ngan than truy cap trai phep. 
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g) Ho trg tax d8ng cac boat dOng trien khai cac chinh sach bao ve dir liOu, bao 
dam kha nang phut h6i du lieu trong tnreyng h9p he th6ng bi 

4.3 Ttii nguyen plain mem 

Tai nguyen phan mem trong do thi thong minh bao g6m tat ca cac phan mem 
co ban ma c6 the ho trg su hoat dOng cua mot do thi, chUng bao g6m nhung khong 
gioi han bOi cac he th6ng dieu hanh, co so' dir lieu, phan mem quan 13'7 tai nguyen, 
v.v... 

Tai nguyen phan mem nen co nhimg kha nang sau: 

a) Phan mem dugc cai dat teen cac may chii c6 the ho trg tai nguyen din toan 
vat ly hoac cac may do va ho trg viOc trien khai phan tan, theo cum va can bang tai. 

b) Cung cap cac m8 dun, cac cong cu va moi truong de ho trg viOc nghien ciru 
va phat trien, kiem thin, trien khai, hoat dOng va giam sat img dung. 

c) Ho trg viOc giam sat va boat dOng dm do thi thong minh mot each th8ng nhat, 
118 trg cac may chn, thiet bi luu 	mang va bao mat. 

d) H8 trg viOc sao ltru du lieu. 

5. Lop Mang ket n6i 
N •  

Lop Mang ket not bao OM Internet, mang din thoqi, mang truyen hinh cap va 
s.kr h9i to cua chimg (vi du nhu Internet trendiOn thoai di d9ng). L6p nay cung cap 
ha tang ket not den do thi thong minh voi dung hxgng lan, bang thong lo'n va d8 tin 
cay cao cong voi cac mang bang thong rOng khong day do thi. 

Lap Mang ket not ket not cac thiet bi cam bin voi cac img dung cu6i. Lop 
Mang k& n6i c6 the• dugc phan thanh mang cong cong va mang rieng. Mang cong 
cong co the cung cap dich vv den ngueYi dung cong cong, bao Om Internet, mang 
vigil thong, mang luOi phat song, v.v... Cac thiet bi cam bien va IoT c6 the ket not 
Glen cac irng dung thong minh thong qua mpg cong cong. Mang cong cong bao gom 
cac mang day, khong day va mang backhaul (mang truyen tir cac cot tiep song ra 
Internet). Mang rieng la cac mang co day hoac khong day durgc sap xep va trien khai 
then timg mac dich cu the. Mang rieng dugc sit dung de k6t not cac mang din toan 
phan tan hoac cac mang may tinh do, hoac cac mang rieng ao dugc thiet lap dua tren 
ha tang mang cong cong. 

Lop Mang ket not can thOa. man cac you cat sau: 
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a) Dg clang khi tri8n khai, ho trg viec cau hinh va ket not tax Ong, bao tri va 
quan ly theo thai gian thvc. 

b) Manh ine va dang tin cay. Cac cong nghe nhu (Iv phong, can bang tai, thiet 
1(6 chr phong nen dugc can nhac de nang cao sir manh me va clang tin cay cua h8 
th6ng. 

c) Viec quail ly thiet bi tir xa nen dugc ho trg de lam dun gian hoa quy trinh 
quan ly va hoat dOng. 

d) Ho trg S IX trvc quan d6i veri chat lugrng dich vu de co the tim nhanh vi tri xay 
ra 

d) Xay dung mang ket n6i xanh bang each ki6m soat nhiet dO va sit dcing flag 
lugng tai tao. 

e) Yeu cau an toan bao mat thong tin tuyet dOi dOi v6i mang rieng. 

6. 1,613 Thu th4p du' lieu 

L6p Thu thap du lieu cung cap kha nang cam bien the gi6i thvc va dua ra cac 
hanh Ong cu the. Thanh ph'an chinh cua Lop Thu th4p du lieu trong do thi thong 
minh chinh la cac cac giai phap ky thuat IoT (dugc mo to tai MIN III. Khung tham 
chieu IoT). Lop nay cung cap cac kha Wang co ban dm do thi thong minh nhu viec 
thu thap du lieu tir cac cam bien (dugs mO to tai MIN 5. Mang cam bien) va thu thap 
du lieu tir con nguari. 

6.1 Thu th4p 	tir cac cam bie'n 

Kha nang that day cac thiet bi dien tit nhu cac cam bien, RFID va camera de 
xac Binh va thu thap thong tin tit cac ha tang, moi twang, cac toa nha, 	sau 
do thvc hien cac hanh dOng giam sat va ki6m scat. 

Thu thap du lieu tir cam bien bao g6m 2 danh nave v8 thi6t thiet bi cam bien 
va thik bi kith hoat. 

6.1.1 Thiet bi can biin 

Thik bi cam bien dugc phan loci theo kha nang va chdc nang nhu bang ben 
du6i. 

37 



STT Danh muc thiet bi cam hien 

1 Thiet bi nhan dang dinh danh 

2 Thiet bi cam bien vi tri dia. VT 

3 Thiet bi cam bien hinh anh 

4 Thiet bi cam bien moi trueng 

5 Thiet bi cam bien bao mat 

6 Thiet bi cam bien co sd vat chat 

Bang 1 - Danh myc thiit bi cam bien 

6.1.1.1 Chiec Wing tang quat 
, 

Cac chiic nang tong quat Cua thiet bi cam Wen bao g6m: 

a) Thiet bi cam bien la thiet bi ma thong.qua no dO thi thong minh có the thu 
thap duck nhting clang lchac nhau cua thong tin ve do thi. 

b) Thiet bi cam bien cna dO thi thOng Minh bao goin cac thiet bi sau, nhung 
khong 	han: thiet bi nhan clang dinh danh, thiet bi cam bien vi tri dza 13'f, thiet bi 
cam bien hinh anh, thiet bi cam bien moi truang, thiet bi cam bien bao met, thiet bi 
cam bien co so' vet chdt va cac thiet bi cam bien khac. 

c) Thiet bi cam bien dm do thi thong minh nen CO cac chirc nang truy cap 
Internet, d chung có the truyen clan du li8u len cac lop ben tren. 

6.1.1.2 Thik bi nhan clang clinh danh 

Thik bi nhan clang dinh danh bao gom eac•the nhan clang dinh danh, cac cam 
bi8n, cac thiet bi d9c va ghi, v.v... Thiet bi nhan clang dinh danh bao g6m nhung 
khong gidi han 	cac kha nang sau: 

a) Kha nang cung cap mot ma dinh danh duy nhdt cho ha tang, thiet bi va con 
ngueri trong mot do thi. 

b) Maa nang cung cap quail 4T va nhan clang duy nhdt d6i \Teri the ma dinh danh 
o tren. 
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c) Cac the va cam bien nhan clang dinh danh nen WO trot cac giao thirc truyen dAn 
mang khong day. 

6.1.1.3 Thiet bi cam bi6ivi tri dia 1)5 

Thiet bi cam bien vi tri dia ly nen co nhimg kha nang sau: 

a) Kha nang he; troy mang ve tinh, mpg di dOng, cac cong nghe mang khong day 
va kha nang xac dinh vi tri cua thiet bi hoac vi tri dia ly cua con ngueei. 

b) Khd nang truy vet theo thai gian thgc, hoc khong theo tiled gian thvc vi tri 
cua thiet bi hoc vi tri dia ly dia con nguoi. 

6.1.1.4 Thiet bi cam bien moi truz3ng 

Thiet bi cam bien moi trueeng nen c6 nhung kha nang sau: 

a) Khd nang cam bien va thu thap thong tin ve moi truoing nhu nhiet do, dO am, 
ap suat, toc dO gio, huOng gi6, lugng mua, v.v... 

b) Khd nang cam bien va thu thap thong tin ve mire dO o nhigm moi trueng nhu 
PM2.5, dO on, khi thai o nhigm, v.v... 

6.1.1.5 That bi cam ban bao mat 

Thiet bi cam bien bao mat nen c6 kha nang cam bien va thu thap thong tin gang 
tin cay lien quan den van de tr4t tkr, an ninh, an town dm do thi bao gom, nhung khong 
gioi han, vi dv nhu: mat dO dan s6, an toan trongxay dvng, mgc nuaec mua, re) ri khi, 
bao chay, v.v... 

6.1.1.6 That bi cam ban co• sa vat chth 

Thiet bi cam bien co so' vat chat nen c6 n_hang kha nang sau: 

a) Kha nang cam bien va thu thap th6ng tin hoat dOng ha tang nhu dueeng 6ng 
dan nuac, &thug 6ng dan ga, dueeng day cung cap dien, cac thang may, cac may moc, 
v.v... 

6.1.1.7 That bi cam ban hinh anh 

Thik thi cam bien hinh anh nen c6 cac chirc nang sau: 

a) Khd nang cam bien su xnat hien va su chuyen d'Ong cua cac vat the. 

b) Kha nang thu thap hinh anh video va gidi ma 4 thuat se). 
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6.2 Thiel bi kich host 

Thiet bi kich hoat la thiet bi cung cap chirc nang quan 1ST va kiem soat ha tang, 
mai truemg, thiet bi va con nguoi trong do thi -thong minh bang cac Ung dung do thi 
thong minh. Thong qua cac thie't bi kich hog, do thi thong minh se c6 kha nang kiem 
soat mat each tkr clang hoac khong tix slang b&i cac img dung theo nhu cau. Kha nang 
cua cac thik bi kich hoat bao gam nhung khong bi rang buac b&i cac dieu sau: 

a) Thik bi kich hog mai trueng c6 kha nang kiem soat mot phAn hoac than 130 
mai trireing thong qua cac phuong thirc kiem soat ttx dang hoac khOng to clang. Vi du 
nhu: ba 19c khong khi, dieu chinh nhiet d'6 khong khi, dieu chinh do Am, mo cira 
clang cua so, cong tac den, v.v.... 

b) Thiet bi canh bao nen CO kha nang gUi thong bao ho4c canh bao d6n nhimg 
ngithi quan 1ST hoac sir dung cac dich vu dm do tic)" thong minh thong qua tin hieu den 
hoac tin hieu am thanh. Vi du nhu: den giao thong, den canh bao nguy hiem, chuang 
bao, cac chirc nang ba dam khan cap, canh bao bang video, v.v... 

c) Cac thi6t bi kich hog khac nen CO kha nang ve quan 1ST va kiem soat cac thgc 
the khac cUa do thi thong minh bang nhie'u hog clang khac nhau. 

6.3 Thu thap dir lieu conngtrol 

Thu thap dt lieu con ngueri thus day cac:ky thuat cam bin xa hal. de xac dinh 
va thu thap thong tin tit ngueei dan a chia se vi tri dia VT, tang thai tinh cam, giai 
tinh, du lieu ve sire khOe cua ho ,va sau do cung.cAp cac dich vu ca nhan cho h9. 

Khi dir lieu con nguoi dirge thu thap tir cac phuong tien xa hai, cac nha quan 1ST 

kY thuat dm do thi thong minh phai ton trong va man thu theo cac luat va chinh sach 
v" quy'en rieng to va ban quyn, theo timg quoc gia de bao ve tinh rieng to ve vi tri 
dia. VT, an danh va but danh. 

6.3.1 Thu dick dri,  lieu vi tri dia lf) awl con nguoi 

Thu thap vi tri dia 1ST dm con nguoi co kha nang thu thap du lieu vi tri dia ly dm 
con nguoi thong qua dien thoai thong minh hoac cac dich Iry xac nhan ye vi tri cua 
ngueei dan va mat di) dan cu theo timg khu Wc theo then gian thvc de giai guy& bai 
toan tae nghen giao thong, mat' do bai do xe, nal trinh phuong tier' cong Ong va so 
tan trong truong hgp khan clap. 
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6.3.2 Thu th .gp die lieu trgng thai tinh cam con ngithi 

Thu thap du lieu treng thai tinh cam con nguai có kha nang thu thep du lieu 
treng thai tinh cam con ngtrari nhu tich cpc, tieu cpc, trung tinh hoc bu'on/gien/vui 
ve/henh phiic/so mi. bang viec sir dung cac cong nghe phan tich tang thai tinh cam 
de phan tich xu huong ve cac yeu cau cua nguari dan d6i voi cac dich vu quart tri 
thong minh hoc viec ra chinh sach d6i voi cac dich vu chinh ph* dien t*. 

6.3.3 Thu thgp dir lieu nhan khdu 

Thu thap cla lieu nhan khatt co kha nang thu thep thong in ye nhan khau vi du 
nhu gied tinh, dO tu6i, nghe nghiep tix cac so yeti ly lich hoc dura tren cac cong nghe 
AI (Artificial Intelligence) dtroc tich hop trong cac cling thong tin ciia thank ph6 
hoc thong qua cac phuang tien truyen thong xa hOi cho viec khdo sat )'T kien cua 
ngtreyi dan. Thong tin cu dan ding dirge thu thep de phan biet giita cu dan dia phuang 
vai du khach ben ngodi vi du nhu khach du lich. 

6.3.4 Thu thgp dir lieu sirc .khoe con ngweri 

Thu thep du lieu sire Ube con nguai có kha nang thu thep thong tin ve sirc khoe 
con nguari nhu nhip tim, luong dung trong mau, huyet ap, thai gian ngii, v.v... sir 
dung cac cam bin deo tay nhti.  6i-1g h6 thong minh va dien thoei thong minh de 
nang cao sirc khoe ciia con nguai, dec biet la chi ra cac nhu cau ve chfra tri doi vai 
nguai cao tuoi. 

7. 14 thiing Bao mat 

He th6ng Bao mat chi ra nhang yeu cL ve bao met vi du nhu tinh bao met, tinh 
toan yen va tinh kha dung. No sung cap kha nang xac thpc, phan quyen, ch6ng ch6i 
bO, quan ly dinh danh va vai tro cua nguai sir dung, tinh toan yen, heu kiem, kiem 
sok bao met, quan ly cac chinh.sach ve bao mat va phut h'C3i six c6. He th6ng nay 
duoc ap dung cho viec thiet ke, lap 1(6 hoech, xay dpng, bao tri va cac khia canh khac 
cua cac he th6ng ICT trong do thi thOng minh. No bao g6m viec bao ve quyen va 
tinh rieng to cua timg nguai d'an.trong thanh ph6. 

8. 14 thOng Xfiy dung 

He thong Xay Ong nen tuan thu cac tieu chuan quoc tá va tieu chuan cong 
nghiep hien hanh ve xay dpng va quan ly sao cho ph* hop voi viec thiet ke, lap 1(6 
hoach, xay dung, bao tri va cac khia canh khac cilia do thi thong minh. 
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9. IR thong Bao tri Ara twat di)ng 

He thOng Bao tri \TA, hoat dOng trong do th thong minh thvc hien nhi*n vu xay 
dung mot ke hoach tong the d6i \Teri cac dich vu bao tri va hoat Reg. NO cung cap 
nhang ngu6n tai nguyen can thi& de co the trien khai cac dich vv ve bao tri va hoat 
dOng, not dung dm viec quan 1ST va cac dich vu, bao dam chat lugng cua dich vu dap 
frng cac yeu au ve thoa thuan mdc 00 dich vu dal de ra. Ngodi ra no -dux hien viec 
giam sat, do luemg, phan tich, danh gia va nang cao k6t qua hog clOng va k& qua cila 
dich vv bao tri, quy trinh cung cap dich vu. Cac tieu chuan hien hanh cho cac dich 
vu CNTT yes bao tri va hog d'Ong, vi du nhu ISO 20000, có the dugc six' dung b&i cac 
do tili thong minh. Mvc nay torn eat lai cac each tip can d'L cac dich vu bao tri va 
hoat dOng. 

9.1 1,413 ke hoach 

Lap ke hoach bao g6m cac khia canh sau: 

a) Len ke hoach cac dai tugng dich vu bao tri va hoat dOng, cac yeu cau dva 
theo vi tri va kha nang nghiep vv, xay dung danh mvc dich vv; 

b) Thi'& lap cau true to chirc va he thOng quan 1ST mot each phu h9p dva theo 
danh mvc dich vv; 

c) Trie'n khai nhom bao tri va hog Ong, cac quy trinh, cac mvc tieu, nhan 
ngu6n tai nguyen, tong nghe, thi& lap cac each thirc danh gia va he thong ho trg dich 
vu; 

d) Lap ke-  hoach de quan 1ST, ra sok va nang cao chat lugng dich vv, thi& lap 
cac ca the danh gia cling nhu viec ra soat not 136. 

9.2 Trien khai 

Qua trinh trien khai bao g6m cac khia canh sau: 

a) Phat trien va thgc hien theo mot ke hoach trien khai tong the, 

b) Thi& lap cac co ch6 giao tiep va phOi hgp vdi cac ben có nhu cau; 

c) Xay dung nhang bo tai lieu thich hgp de bao dam kha nang truy vet d6i voi 
viec trien khai. Bao dam k& qua cila tai lieu CO the dirge danh gia va do luting. 

d) Xay dung trung tarn bao tri va hoat dOng chin trach nhiem cho viec trien khai 
cac he thOng giam sat, chi huy hoat Ong, bao tri, quan IST thi& bi, phanh6i dich vv 
va cac chi:re nang khac; 
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d) Kha nang giam sat trang thai hot dOng cua phAn cirng, cac he thAng kiem 
soat, cac irng dung tir Lap Thu thap dir lieu, Lop Mang ket noi, Lop Dien toan va luu 
till, Lap Ho try dich vu va clit lieu, Lap ffng dung thong minh a dap img kip thai 
gian. 

9.3 Kim tra 

Do luting, phan tich va ra soat ke hoach va viec trien khai. Kiem tra bao g'Om 
cac khia canh sau: 

a) Ra soat ke hoach va viec trien khai theo dinh kST nham bao dam six pita hop, 
hi'eu qua; 

b) DiL tra su hai long cua khach hang, phan tich thAng ke cac ket qua dia ke 
hoach va qua trinh trier' khai; 

c) Viec danh gia dia tren .cac chi so ICT trong do thi thong minh. 

9.4 Cai thi0 

Lien tpc cai thien cac dich vu va viec bao tri ldn str hoat dOng. Viec cai thien 
bao gom cac khia canh sau: 

a) Thiep lap snot co.  ch6 cai thien; 

b) Phan tich kez  hoach, viec trien khai va 'dem tra, thip hien qua trinh vOng lap 
.dAi \TM viec len ke hoach — trim khai — kiem tra — cai thien. 

10. IR thong Dinh danh 

He thong Dinh danh cung Cap cac dich vu ve dinh danh cho tat ca cac lop trong 
Khung tham chieu. Cac dich vu dinh danh cung cap cac dinh danh duy nhAt cho con 
ngueri, dia diem, cac su kiL, v.v... theo yeti .cL cua tirng lop trong khung tham 
chieu. Tai mirc d() thAp nhAt cua khung tham chieu, viec dinh danh dirge thuc hien 
beyi cac he thdAng dinh vi. Dinh danh dia con nguai c6 the chi don thuA.n la nhang s'6 
dinh danh duy nhdt, vi clu.nhu so can cu.& cong dan, hoac c6 the phirc tap hon nira 
thi sir diring cong nghe nhan clang sink trA.c hoc de xac dinh danh tinh cua mot con 

Yeu cAu_ doi vai He thAng Dinh danh ve viec cung cap dinh danh duy nhdt 
ding duvc thirc hien &Si voi cac sir kien, dia diem va ca cac tai lieu. 

11. He tilting Dinh vi 

Cac he thiSng trong do thi thong minh c6 the sir dung rat nhieu cac loci he thAng 
dinh vi. He thong dinh vi bao dam fang tat ca cac he thAng khac c6 chung snot 3", 
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tuong ve vi tri khOng gian cua cac vat the. Co rat nhieu cac he thong dinh vi se hog 
dOng phia ben ngoai kien triic dm do thi, va cung cap dich vu dinh vi cho cac thanh 
phan khac nhau cua do thi nhu cac cam bien,- -cac frng dung, cac pinning tien xe c'6, 
v.v...De bao dam tinh ben yang trong toan do thi, thi mot dieu quan tr9ng doi voi tat 
ca cac he thong dinh vi la phai tuan theo he thong tham chieu khong gian, dugc mo 
to trong tai lieu ISO 19111. DOi-khi cac khung tham chieu nay c6 the o cap quo'c gia 
hoac qu6c t6, vi du WGS84 (dugc sir dung b6i GPS) va PZ-90 (dugc sir dung 
GLONASS), ca hai tai lieu au dugc cong nhanb6i Khung tham chieu qu6c t6. Yeu 
cau ve mire dO chinh xac ve dinh vi phv thuOc vac, viec sir dung thong tin ve dinh vi. 
Mire do chinh xac phv thuOc ca vao thiet bi (he thOng) dugc six dung va he th6ng 
tham chieu khong gian va cong he ho trg. 

12. Trung tarn xir ly dieu hank thong tin tap trung, cia nh*n 

Trung tam xir ly dieu hanh thong tin tap trung, da nhiem la trai tim trong cac 
hog dOng ciia do thi thOng minh; cung cap cai nhin tong the theo tiled gian thirc 6i 
vai cac tai san, dich vu do thi thong minh, mang den hieu qua va hOi phat trien 
kink to - xa hOi thong qua tong hgp, phan tich du lieu, d6ng thoi thiic day kha nang 
dap img nhanh doi voi cac van de c6 tinh chat lien nganh cua do thi. 
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III. KHUNG TRAM CHIEU INTERNET VAN VAT (LOT) 

1. Mo hinh tham chie'u thin tren third the 

Mo hinh tham chieu (RM) ciga tren third the dm the he th'cing IoT dugc bleu 
di6n trong Hinh 4. Hinh nay mirth hpa sg Wong tac gifra cac third the chinh bang viec 
sir dung cac dung mill ten. 

Hinh 4 - Mo hinh tham chieu IoT dva tren thife the 

Qua trinh ma to cua RM dga teen thud the IoT &ye bat dau tir the thgc the phia 
duoi ding cua lugc 

a) Cac thgc the vat 15,  la nhiing vat có that tren thud to va la phan thiet y6u cua 
mat he thong IoT. 

b) Cac loci the khac nhau dupe gan cho cac third the vat 1.)r de ho trg viec theo 
doi va nhan clang nhang thud the nay. 

c) Cac thiet bi IoT ket not the thud the vat br voii he thong IoT. Cac thiet bi IoT 
bao gam: 

- Cam Nen, dimg de theo cloi hoac quet cac thud the vat br nham lay ra cac thong 
tin ve chung. 
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- Thiet bi kich hoat, dung a tac dOng hoac thay dOi mot s6 thuOc tinh cua cac 
thpc the vat VT dip tren cac thong tin so. 

d) Cac thiet bi IoT ket not vii nhau qua .mang. Thong thu6ng, the thiet bi IoT 
ket not vii nhau bang mot mang lien ke chuyen dung co pham vi tucmg de)i ngan do 
han the ve ngu6n nang lugng ding nhu viec xix 151 thong tin. Tuy nhien, mot so thiet 
bi c6 the giao tier) 6 quy mO mang Internet bang each six dung mot vai loai mang truy 
cap nao dO. 

e) ang IoT thuong dugc six dung trong the N thong IoT. Chang tao thanh 
dueng ket not gifra (cac) mang lien ke cpc bg vii mpg truy cap dien rOng. COng IoT 
co the china the thine the khac va cung cap rat rihieu tinh nang khac nhau. Cang IoT 
thuong bao g6m mot b'() phan quan ly, cho phep cung cap chive nang quan 15,  tir xa. 
COng IoT c6 the china mot kho dir lieu thiet bi, luu frit &I lieu tin cac thiet bi IoT gan 
lien vii no — nhey do c6 the 116 trg cac chirenang xfr 1y ciiic bg (trong dien toan suang 

hoac tr6 thanh phuang tien de lam viec vii cac mpg ket not khong lien tpc. 
M'Ot hoac nhieu dich vu phan tich co the duce .ho trg vii cOng IoT, dien hinh la van 
hanh diva ten lu6ng du lieu trUyen tir cac thiet bi IoT hoac tlx kho din lieu ciia thiet 
bi. COng IoT cling co the china cac Ung dpng,:— co the la cac img dung lieu khien, 
trong trueyng hgp nay doi hOi phai CO tOc d6 xir ly cpc b6 cao de dieu khien thiet bi 
truyen &Ong dpa teen thong tin d'au vao thu dugc tir cac cam Wen. 

f) Trong hau het cac he thOng IoT deu ton tai nhieu loai Ung dung va dich vu 
khac nhau, cling vii cac kho du lieu cho tong loci. Thong throng se c6 mgt kho du 
lieu thiet bi, not china du lieu thu dugc tix the thiet bi IoT. He tilting ding c6 the co 
mot kho du lieu phan tich de china cac ket qua tir cac dich vu phan tich du lieu thiet 
bi cling nhu du lieu tir cac ngu6n khac. He thOng thuong c6 nhieu loai dich vu phan 
tich khac nhau de xi:, 1,', du lieu thiet bi va cac .da lieu khac de thu th'ap thong tin chi 
Wet ben trong he thong. Tat ca cac quy trinh ben trong cac he thOng IoT thuong dugc 
kiern soat b6i don vi quan VT quy trinh. Nhang Ung dpng cua the he thOng IoT se la 
cac thuoc do phan anh nang 1pe cua chinh cache thOng do. Cac ling dung va dich vu 
giao tiep vii cac cOng IoT va cac thiet bi IoT thong qua mang truy cap, trong khi do 
chi -1g giao tiep vii nhau bang mang dich 

g) Cac ling dung, dich vu va kho du lieu khac dugc danh cho viec van hanh va 
quan ly he thong IoT. ChUng bao gom ca kho luu trli du lieu clang k-ST thiet bi cling 
vii dich vu nhan dien thiet bi di lien vii no, dich vu nay cung cap tinh nang tra cuu 
danh cho cac ling dung va dich vu. He thOng cling c6 mot ling dung quan ly thiet bi 
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cho phop cung cap nang lac giam sat va quan ly danh cho cac thiet bi IoT trong he 
thOng. Ngoai ra con co mot he thOng ho trg van hanh chuyen de cung cap nhieu tinh 
nang khac nhau lien quan den viec giam sat va quail 157 tong the he thOng IoT, bao 
Om ca viec cung cap cac chirc nang quan tri cho ngubi dung. 

h) Viec truy cap den cac tinh nang dm he thOng IoT dOi. vii ngubi dung dtrgc 
thirc hien bai cac thvc the chuyen ve truy cap va trao TOL Cac thirc the nay cung cap 
cac giao dien c6 kiem soat danh cho cac tinh nang dich vv, cho cac chirc nang quail 
tri va cho cac chat nang nghiep.vv. Viec nhfing eh& nang nao dtrgc cung cap phy, 
thuOc vao kha nang kiem sok truy cap, thuang thay doi tuy thuOc vao ngubi dung va 
deu yeu eau xac thgc, Uy quyen truoc khi cac chirc nang do duce sir dung. 

i) Ngtrbi ding trong he thOng IoT c6 the bao gom ca ngubi dung that Idn ngubi 
dung se). Ngubi diing that thubng Wang tac v6i he then-1g IoT bang mot so loci thiet 
bi nao do. Thiet bi ma ngubi dung that sir dung g6 the clued nhieu hinh thirc nhu dien 
thogi thong minh, may tinh ca nhan, may tinh bang ho4c cac thiet bi chuyen dung 
hon. TrOng m9i trubng hop deu can den mot giao dien irng dung nao do danh cho 
ngubi dung, thong qua do cac tinh nang dtrgc cung cap bbi irng dung nen va ung 
dung nay tuong tac voi plan con lai dm he thOng IoT. 

j) Cac he thong so ding co the sir dung c.ac he thong IoT — cung cap cac *rig 
dung tir dOng trong he thOng. Ca thiet bi ngubi dung lan ngubi dung so deu giao tiep 
voi phan can lai dm he thOng IoT thong qua mang, co the la Internet hoac co the la 
ode loci mang chuyen dung khac. Trong mot so he thOng IoT, cac thiet bi ngubi dung 
cc') the Wang tac true tiep voi cac thiet bi IoT ho4c cung IoT. MOt trong nhang vi du 
phO bien cua cac he thOng nhu vay la dien thogi thong minh ho4c thiet bi gan ten 
con ngubi. Nhiing thiet bi don le nay deu chira ca thiet bi IoT lac thiet bi ngtrbi diing 
ben trong no. 

k) Cac he thOng ngang hang, 'có the la cac he thOng IoT khac hoac c6 the khOng 
phai cac he IoT, co the la nhang.ngubi dung dm he thong IoT va/hoac c6 the cung 
cap cac dich vu cho he thong IoT. 

Cac he thong ngang hang Wang tac vbi he thOng IoT thong qua mang ngubi 
dUng - thubng la Internet. 

Cac tinh nang bao mat va rieng deu dugc ap dung trong toan bO he thOng IoT. 
Chang c6 the bao gOm xac• thkrc, uy quyen, cac chimg chi, ma boa, quan 1S,  khoa, 
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dang nhap va kiem toan, bao ye dit lieu ch'ang hgn nhu an danh ho6s sir dung but 
danh. 

Dira tren snot nghien cum ye qua trinh chia nhO cac he thong IoT khac nhau 
tuang (rig 	cac kich ban ung dung khac nhau, Hinh 5 bieu dien cac thirc the IoT 
phO bien nhdt ma có the tim thy trong cac he thOng IoT. Ngoai ra, hinh nay con cung 
cap mer)i quan he o cap rat cao gitla cac mien va thirc the. 

Gym 

Th tic the  

He•th6ng dich vi Crng dcmg 
Mien 

He th6ng van han: hva qu6n tri 

He th6ng tai nguyen va trao d6i 

L. 

 	NgLroi diing loT 

C6ng loT 

La Thie't bi loT 

L 
Mang 

La 
Tlwe the ve 

Hinh 5 - Mei i quan he girra mien va thtrc the, cling cac thtec the khai niem ciao trtrng 
trong cac he th4ng IoT 

2. Mo hinh tham elan dira tren mien 

2.1 Gioi thieu 

Hinh 6 bieu dien ye mien cua mO hinh tham chieu IoT. MO hinh tham chieu dva 
teen cac mien th?c the bao gom mien nguoi dimg (UD), mien in hanh va quan IST 
(OMD), mien dich vu iTmg dung (ASD), mien tai nguyen va trao dOki (RID), mien cam 
iTrng va dieu khien (SCD), mien thirc the vat ly (PED). MCli mien not ten deu dOc lap 
vai cac mien khac. 
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Min va n 
hanh va 
quan trj 
Prot>) 

Misen Crng 
ding djch 

VU: 
(ASD) 

Mien tai 
nguyen va 
trao d6i 

(RID) 

Mien ngtthi d6ng (UD) 

Mien can bin va dre'u•khign (SCD) 

Mien thuc the v't (PED) 

Hinh 6 - Mo hinh tham chi& ch,ta teen mien cua IoT 

Moi truong cda he thong IoT chi yeu clugc hinh thanh beyi PED, nhung trong 
mot s6 trueyng h9p nhdt dinh, moi truong do cling bao g6m mot phdn cua cac thgc 
the SCD. PhAn cling (chang hari nhu thgc the vat VT) va phdn mem (vi du nhu cac 
thgc the ao) ma khong xudt hien trong cac mien nhu PED va SCD thi se ho try de 
chic nang va nang lgc cua cac Mien ma thing nam trong dO, chimg khong tuang tac 
(chdng han nhu cam Wen va kich hoat) vbi moi truong nao ma he th6ng IoT phgc vg 
va giam sat. 

Cac mo hinh tham chieu dga tren mien thuc the cua IoT ho try vi'ec lap ke hoach 
va to chic viec xay dkmg cling nhu mo. Ong he th6ng nhieu loaf mang ket not v6i 
nhau. Cac mpg ket not c6 chic nang cung cap kat not truyen thOng, bao g6m ca cac 
lien ket clit lieu. Day c6 the la cac lien ket diem — diem ben trong hoc giita cac he 
th6ng IoT, ca trong ldn ngoai mien, cling nhu v6i the he th6ng va to chic khac. Cac 
mang ket not can phai duy trikha nang Wang tac tix mang nay sang mang 1(11k. 
Nhiem vu chinh cua mang la cung cap cac duong can cho ket not va trao doi dit lieu. 
Do do, mac tieu then ch6t cua mpg la h6 try •va cung cap cac hoat d6ng va tuang 
tac trong ket not va trao d6i du lieu. Cac loaf hoat d6ng va tuang tac gilia hai thgc 
the, gitta hai mien, hoc gift hai he thong IoT se lan lugt not len moi quan he gliixa 
cac thgc the, cac mien va cac lie thOng.IoT do. Mac du cac mpg ket not ben trong 
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cac mien khong dugc m6 to mot each cu the trong phan trinh bay ve sau mien 6 tren 
nhung cac mang nay (long mot vai tro rat quan tr9ng trong he thong IoT. Thy thu6c 
vac) co s6 ha tang cUa cac he thong IoT ma cap mang ket not ben trong cac mien CO 
the la mang cvc b'6, Internet, Intranet, mpg &brig true cua doanh nghiep, hay mpg 
dien r6ng, v.v... Cac mang doanh nghiep — doanh nghiep (B2B) ding có the coi la 
mpg ket not not bo mien. 

2.1.1 Mien ngtroi dimg (UD) 

Nguoi dimg la cac nha dau to va cac tae nhan van hanh trong UD. Nguiyi dimg 
co the la mot ca nhan rieng le, hoac mot nh6m rived chang han nhu h6 gia dinh, mot 
xa h6i, mot t6 chine, hay mot don vi trong chinh quyen. 

2.1.2 Midn tinfc the vat 13;. .(PED) 

PED bao gom cac thtrc the vat 1ST va thgc the ao ben trong he thong IoT. Do do, 
PED la moi trueing hoat dOng chinh ma dva...ao do mot he thOng IoT có the thvc 
hien cac nhiem vv hoac chirc nang nhu giam sat, cam bien va dieu khien. Con ngtrZYi 
có the la mot trong nhang thvc the thu6c PED, tuy nhien, vi con nguoi ding co the 
la tae nhan tao ra PED cho nen no ding c6 the khong phai la mot thvc the trong PED. 

2.1.3 Mien cam Ling va kiem soot (SCD) . 

SCD &rig vai trO quan tr9ng trong mot he thong IoT vi no cung cap cac th6ng 
tin thiet yeti ve moi truOtng hoat dOng (tire la PED) cho tat ca cac mien khac dia he 
thOng IoT do. Ngoai ra, SCD co the quyet dinh trang thai dia cac thirc the vat VT 

trong moi tru6ng dia he thong IoT bang cac chirc nang (lieu khi'en. 

2.1.4 Mien van hanh va quan ly (OMD) 

Cac nha van hanh va quan ly he thong la cac tac nhan dia cua OMD. Cac nha 
van hanh va quail 13'7 duy tri trarig thai tong the :Oa cac he thOng IoT. OMD chiu trach 
nhiem thvc hien cac chirc nang nhu cung cap,-  quan 13r, giam sat va t6i tru hoa hieu 
suat hoat dOng dia he thOng trong tiled gian thvc. 

2.1.5 MiZ1/2  tai nguyen vairao cldi (RID) 

Cac to chirc tham gia vao mot he thOng IoT deu co lien quan d'en RID. Cac t6 
chdc nay thu6c rat nhieu loai, bao gom tix mot quan ca phe den cac cong ty tien ich 
holac cac to chine Chinh 
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RID Wang tae vai cac thuc the, irng dung, dich vu va he thong ben ngoai bang 
viec trao dOi tai nguyen. Tai nguyen có the clued long vat chat, tien te, hoac ky thu4t 
se) -Lily thuc vao cac giao dich thuc hien thong qua RID. 

Trong linh vue tai nguyen k'y thu4t so thi RM dua tren mien see hiM mot lop du 
lieu ca so bao trim toan b0 sau mien ida 	vi du lieu nay dugc t4o ra va dugc sir 
dung mot each phan tan bai tat ca the mien trong RM. De thuc hien cac vai tro cua 
minh, RID can truy cap vao cac tai nguyen se) bang each sir dung quyen cua cac mien 
khac (UD, OMD, ASD va SCD). Do do, co the nOi rang RID chira mot mien ca sa 
du lieu thong tin but danh nha vao vai tro dac. biet nay cua no. Thong thuong, qua 
trinh xir ly du lieu thuc t6, Chang 11.4n nhu du lieu "phan tich", duce dip hien trong 
ASD va du lieu sau khi xir ly dugc luu trir trong ca so du lieu dm nha cung cap dich 
vu. Trong RID, neu can thiet, co the din ra qua trinh xir 1y du lieu 136 sung d'e phi 

.11.0p Arai cac to chirc ben ngoai Cac qua trinh xir ly b6 sung nay co the bao gOm viec 
darn bao chit luting du lieu, chuyen doi du lieu, phan phi va luu 

2.1.6 Midn dich vu irng dyng (ASD) 

Cac nha cung cap dich vu img dung la nhang nhan vat chinh cua ASD. Cac nha 
cung cap dich vg irng dung cung cap cat dich vu cho nguai dimg IoT ben trong UD. 

ASD bao gOm tat ca cac loaf nha cung cap dich vu lien quan den he th6ng IoT. 
Do v4y, cac nha cung,cdp dich Vu tuang tae khorig chi vai nguoi dimg ben trong UD 
de dap irng cac yeu cau cua ho ma con vai cac thuc the trong SCD (tire la cac thiet 
bi cam bien va thiet bi truyen Ong) d thu th4p du lieu to cac thuc the trong PED. 
Ngoai ra, ASD ding tuang tae vqf OMD n6ti mot nha'n to cua OMD tref thanh khach 
hang dm mot nha cung cap dich.vu ben trong ASD. Cac nha cung cap dich vu trong 
ASD cif) xu huong Mang tae vai cac to chirc ben ngodi, Chang han nhu cac he the -1g 
va nen tang IoT khac, cac to chirc hanh phap, cac tong ty tien ich, cac to chirc tai 
chinh, cac to chirc Chinh phi" thOng qua RID. 

Cac nha cung cap dich vu irng dung teo thanh mot mien nghiep vu trong ASD; 
cac chirc nang dm mien nghiep vu nay cho phep van hanh cac dich vu tir diem cuOi 
den diem cu6i cua cac he thOngIoT. 

3. M6i quan he gifta RM dtra tren thuc the va RM dya tren mien 

Tir cac thong tin cua RM dua tren thuc the trong Hinh 4 va RM dua tren mien 
trong Hinh 6, mot moi quan heanh x4 gifia hai RM dugc the hien a Hinh 7, trong do 
hai RM nay deli nhat quail vth nhau. 
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H theng dich 
vy irng dung 

Mien tai nguyen 
va trao del 

Her theng tai 1 
nguyen va 
trao doi 

Mien nurai dung 

Cac ngurel dung loT 

theng van 
hanh va quan 

tri 

Mien cam bign va dieu khign 	C6ng loT 

Cac thigt bi loT 

Nhu.  bien dien trong Hinh 7, m6i quan he gift cac that the vai cac mien cila 
chi mg la nhu sau: Nguai dung IoT thuOc ve mien ngued dung. Cac he th6ng dich vu 
irng dung, cac he thong van hanh va quan 1/ cimg cac he thong tai nguyen va trao d6i 
deu lan lugt hoat &Ong trong mien (Lich vu irng dung, mien van hanh va quan 1/, mien 

tai nguyen va trao doi. Cac thiet .bi IoT va tong IoT la cac thgrc the trong mien cam 

bien va dieu khi'en. Thvc the vat 1/ ton tai trong mien thvc the vat 1/. 

Hinh 7 — Mai quan he giI?a RM dua tren thyr the va RM chfa tren mien 

4. Cac gem nhin ve khung tham chieu 

4.1 MO to chung 

Khung tham chieu IoT dugc mo to bang 5.-  gOc nhin bao 

- GOc nhin ch*c nang. 

- Goc nhin he th6ng. 

- Goc nhin giao tiep ket n6i. 

- GOc nhin thong tin. 
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- Gee nhin sir dying. 

Khung tham chieu IoT tra thanh met kien trUc he thong chuyen ve irng dking 
hoac dich vu, hoac met kin triic he thong 1111,1C tieu khi ma khung tham chie'u duet 
thiat ke rieng cho met be yeu cau cu the nao do. Dan chimg ve cac he thong cu the 
bao gem: he thong 'long nghie'p, he thong moi trueing, he thong dien luoi thong minh, 
nha thong minh, do thi thong minh, v.v... 

4.2 Goc nhin chin nang cua Khung tham chi6u IoT 

Gee nhin chirc nang la met g6c nhin khong c6 tinh cong nghe cua cac chile nang 
can thiat de t4o thanh met he thong IoT. Gee nhin nay mo to six phan be va six phti 
thifec gift cac chirc nang nham he trot cac hoat clung dirge mo to du6i goc nhin cua 
ngir6i dung va bieu dien cac khai niem sau: 

a. Cac chirc nang nei mien 
b. Cac chirc nang lien mien 

Moi thanh phan chirc nang •duec xac dinh 	rout ho4c nhi'au qua trinh thyrc 
hien cila cac thanh phan he thong thi.xc te, nhang thanh phan ma. c6 the duet trien 
khai de tao thanh met he theng.hoat clung va lam viec duvc. Hinh 8 Neu dign qua 
trinh chia nhe cUa cac thanh phan chirc nang cua Khung tham chiki IoT. Trong hinh 
nay, hai phan chinh la: cac chirc nang nei mien va cac chirc nang lien mien. Nhang 
thanh phan chirc 'ang khong can thiet dui 	mot se ung dying cu the thi c6 the se 
khong fen tai trong he thong IoT, thong irng. 

4.2.1 Cac chic nang not mien 

Cac chirc nang nei mien direc bieu dien i phia trai, con cac chirc Wang lien mien 
duet bleu dign 6 phia phai cua hinh sau: 
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mien thkre the vat h'i 
1 

Hinh 8 - Goc nhin chitc Wing c1;ca Khung. tham chie'u IoT —phan chia cac thanh 
phCin chirc Wing city Khung tham chieu IoT 

4.2.1.1 Mien cam fing va dieu khien (SCD) 

SCD bao gom rat nhieu thanh phAn chirc nang ea ban ma six phirc tap trong viec 
trien khai dia ching phu thuOc vao ca 	tog dm cac he th6ng IoT. 

a. Cam 'Dien la chirc nang dgc da lieu tir cac thiet bi cam bien. Viec trien khai 
cua chic nang nay bao g6m phAn cirng, ph'an sun, chuang trinh dieu khien thief bi 
va cac ph'an fir phan mem. Cam bien de quy dOi hoi phai dugc dieu khien va kich 
hoat, do do no có cac yeu cau khL khe han so voi phAn con lai dm he thO'ng dieu 
khien. 

b. Truyen dOng la thanh phan chirc nang .co nhiem vu nh4p dir lieu ding cac tin 
hieu dieu khien vao mot thiet.:bi truyen dOng de thvc hien cac qua trinh van hanh. 
Viec trien khai cua chirc nang nay co the lien •quan den cac thanh phAn nhu ph'an 
cirng, phAn mem, chuang trinh dieu khien thlet.bi va cac phan -Ur phAn mem. 
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c. Thvc hien la chirc nang van hanh cac.  menh de lo-gic nham kiem sok cac 
trang thai, cac dieu kien, hank vi cua he th6ng ciing voi cac moi trtramg eim no de 
phii hop with cac mac tieu dieu khien. 

d. Nhan dang la mot chircnang quan tr9ng trong mot he thong nham cho phep 
cac thuc the có the dirge nhan dang va theo doi, nh6 do he thOng có the phan biet 
mot thuc the nay Wei nhang thuc the khac. 

e. Cac co the truy cap mang la cac chirc nang cho phep ket not gift cac cam 
Nen, b0 truyen dOng, bO dieu khien, c6ng, va cac he th6ng trung gian khac. Mang co 
nhieu hinh thik khac nhau, chang han nhu mang clueing true (ket not tir cuc 1)0 den 
eau true nen dm he th6ng, hoac 'den cac diem xa), hoac kien trilc kieu mang (clang 
phan cap, dang trung tam hinh sao, clang lrxdi, dang diem — diem), mot s6 dugc thiet 
lap cL hinh tinh, snot se) khac có cau hinh Ong. Trong chirc nang nay can tinh den 
cac dac tinh chat lacing cua dich vu (QoS) nhu dO tr6, bang thong, dO lech, dO tin cay 
va Icha nang thich nghi. 

f. Cac chire nang mo hinh:  hod. cuc b0 1-18 trg viec nhan biet ve cac trang thai, 
dieu kien va hanh vi cua cac he thong duge dieu khien ding nhu cua cac he thOng 
ngang hang bang each truyen dat va Wang quan dit lieu thu thap dugc to the cam 
bien va cac he thOng ngang hang. 

g. Cac chik nang quan ly tai san cho phep thuc hien quan ly van hanh trong cac 
he th6ng kiem sok bao gom cau 'hinh he thOng;chinh sach, he thOng, cap nhat pilau 
mem/phan sun va the hoat dOng 'quan 1.)",  khac xuyen su6t vOng d6i cua he thOng. Luu 
)'T rang ngtr6i van hanh he thOng phdi tuan thu nghiem ngat a dam bao rang the chinh 
sach (nhu an toan va an ninh) luon thuc trach-nhiem va quyen han cua the thus the 
ket nOi. 

MOt nha dau to eó the la chi' so huu hoac la chu sO• hi u cua SCD, tuy nhien, 
ngu6i nay khong the (long vai trO nhu mot thuc the trong SCD. SCD có the co mot 
n&-i tang xir ly dir lieu cang rat nhieu loci d6i tugng do h8 trg cac thuc the trong SCD. 
Do do, dong vai tr6 chinh trong SCD có the la cac thuc the vat 1S/ (chang han nhu 1)0 
cam Men, dieu khien, bi6 truyen dOng, may tinh, v.v ...) hoac cac thuc the do (vi du: 
phan mem). 

4.2.1.2 Midn dich vu (mg dung (ASD) 

ASD bi'eu dien mot tap hop the chik nang thut hien cac phep lo-gic img dung 
nham nhan dien the daft nang nghiep vu cu the nao do cho cac nha cung cap dich 
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vu trong ASD. Mien dich vg_ irng dung bao gom cac thanh phan nhu 18-gic va cac 
quy tic, cac thanh phAn chirc nang, API, thanliphan chdc nang cong. 

4.2.1.3 Mi'd.n van hanh va quan lj) (OMD).. 

OMD dai dien cho tap hgp cac chirc nang dam trach cac nhiem vu quart ly xuyen 
suOt yang doi he thOng, ho trg nghiep vu, quan .VT an ninh va an toan, kiem soat quy 
dinh. Cdc chirc nang quan ly cho phep cac trung tam quan ly dua ra tap hgp cac cau 
lenh quan ly cho cac he thOng dieu khien hoac cac thiet bi Wong irng. Chirc nang 
quan ly yang doi cung cap mot so loci thanh phan chirc nang phtic vu van hanh cua 
he thOng IoT nhu: cung cap, trien khai, giam sat, bao tri, d‘x bao, chuan doan, t6i uu 
hod, tinh cuac, v.v 

a. Cdc chirc rang cung cap va trien khai la tap hgp cac chirc nang can thiet de 
thiet lap eau hinh, ten danh mijc, danglqT, theo doi tai san, cung nhu de trien khai va 
giai phong tai san khoi cac qua trinh van Mph: cac chirc nang nay phai có kha nang 
cung cap va dua tai san den trirc tuyan tix xa, an toan va quy mo 

b. Chirc nang theo doi va chuan loan cho phep pilai hien va xac dinh cac true 
trac tren he thOng. 

c. Thanh phan chirc Wang du bdo bao gom mot tap hgp cac chirc nang lam viec 
nhu mot cong cu phan tich dux down cua he thOng IoT. Muc tieu chinh cua chirc nang 
nay la a xac dinh cac van a tiL-ri an tnraec khi thong xay ra va cung cap cac khuyen 
nghi giai phap nham giam thieu. sg lay lan cilachung. 

d. Thanh phAn chirc nang.tOi uu hoa bao gAm mot tap cac chirc nang nh'am nang 
cao dO tin easy va hieu suit tai san, giam tieu t141 nang lugng, tang tinh kha dung ding 
voi nang suit lam viec tuong ta.'pg voi cach sir 	tai san. 

4.2.1.4 Mien tai nguyen va trao ddi (RID) 

Nhung thanh phan chirc nang chinh bao gom quan ly tai nguyen, phan tich, trao 
d6i tai nguyen, kiem sok truy cap, v.v Cdc tai nguyen IoT ma có the dugc chia se 
trong mot N thong IoT hoc 	cac he thOng IOT khac bao gom tri thirc, kien thirc, 
thong tin, dir lieu, v.v... Mien tai nguyen va trao dOi cua IoT dux hien viec trao &Ai 
cac tai nguyen IoT cho toan bO he thOng IoT voi cac he thOng khdc. Han nth, cac 
thanh phan lien quan trong RID can phai cung cap va dugc cung cap din lieu ye he 
thOng IoT, phan tich da lieu ngu'6n cling nhu nh'an cac phan tich va luu frit din lieu 
duai ding dam may. 
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4.2.1.5 Mien ngtrai dung (LID) 

Chdc nang chinh cua UD- la cung cap viec truy cap vao cac dich vu IoT ding 
'cac thong tin ve each s* dung chAng. 6 day, cac thanh phan chirc rang la nhang 
nguai dung va cac HMI (Human — Machine Interfaces) ma cung cap giao dien cho 
ngtrefi dung có the truy cap, clang 14,  va nhan cac dich vu dugc cung clap bo.i mien 
'dich vu ung dung. 

4.2.1.6 Mien thyv the vat If; (PED) 

PED g'om có the that the Vat 13`T dugc calla bin hoac dugc dieu khien. Nhang 
thuc the nay la d6i tugng cua cac chirc nang trong cac mien khac. 

4.2.2 Cac chic Wing lien mien 

Hinh 8 bieu din cac ch*c.nang lien mien, nhiing chirc rang nay ton tai trong 
tat ca. 6 linh vgc da dugc mo to trong RM dua teen mien ciia IoT. Cac chirc nang nay 
bao gom bao met, an toan, kha nang phtic 116i, tin cay va rieng tu, ket n6i, kha nang 
tuong tac, su ket hop dOng, tuong tac tu d'Ong, v.v... M6i chi:re nang co the bao gom 
cac thanh phan chirc nang thuc cac mien khac nhau va dugc mo rOng trong qua trinh 
chia nho mien chirc rang nhu Minh h9a duai day. 

a. Chirc nang bao mat dugc thuc hien thong qua viec bao ve su rieng tu cua dir 
lieu trong qua trinh cam bien.va truyen tai, trong API va cOng thong tin, trong viec 
giam sat, trao doi tai nguyen thong tin va trong HMI, v.v... 

b. Chirc nang bao mat lien,quan den kha nang cila he thOng IoT trong viec dam 
bao tinh bi mat, tinh toan \Ten, tinh xac that va xac nhan dm thong tin trao doh Khung 
tham chieu IoT tich hop cac chinh sach bao mat cho cac thanh phan IoT nhu la mot 
phan quan trong trong thiet Ice he th6ng. Vi du, quan ly tai san trong SCD cho phep 
quan 13% cac qua trinh van hank nhu eau hinh. he thing, chinh sach, cap nhat phan 
mein va phan sun, ding cac hoat dOng quail ly xuyen suot vol-1g doi khac. Trong RID, 
kiem soat truy cap va quail 1)'/ tai nguyen lien quan den cac hoet c19ng nhu bao mat 
(la lieu, kiem sok truy cep du lien va quail l)rt quyen cua du lieu. 

c. Chirc nang an toan va kha nang phuc hoi la uu diem dm he thong ve kha rang 
chiu loi va có lien quan chat che den nang lac tix dOng tinh toan cua viec tkr phuc h6i, 
tir cau hinh, tu to ch*c va tu bao ve, vi du nhu thanh phan IoT có the tan dung mang 
111'64 phan cap de that hien qua trinh tu toi uu.. 
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d. Chirc nang tin clay va rieng tu la w phan biet cac mire d6 tin thy khac nhau 
cho mot ben tham gia (vi (111: ung dung, he th6ng, mang, v.v ...) trong qua trinh truyen 
hoac trao d6i dti lieu nham bao ve tinh bi mat cita du lieu. Thong thueng, can phai 
xac nhan tinh hgp le tru6c khi six tin Wang dugc thief lap va six tin -Wong có the dugc 
tang cueng bang cac hoat dOng có uy tin. Bao mat có the dat dugc chit yeu thong qua 
viec xac thvc. De ngan chan re ri du lieu bi mat, to có the b6 sung cac quy tac truy 
cap cla lieu nham dap irng cac yeu cau can thiet cho cac qua trinh dat hang, loai bo 
va ma Ma du lieu. 

d. Chirc nang ket n6t cung cap kha nang h6i nhap khong ang nhat cho the 
thanh phan IoT, flitting thanh phan nay có the thu6c cac mang khac nhau hoac sir 
dung cac cong nghe khac nhau, nham dat dugc sit ket n6t lien mach dm 1n6i thvc 
the. 

e. Chirc nang tuang tac tao ra kha nang  trao d6i thong tin cho mot he th6ng IoT 
dira ten mot each din dat chung cua thong tin. Ve ca ban, CO hai mire do tuang tac 
at lieu dugc quan tam. Thir nhat, kha nang Wang the ve cu phap IA nham trao ai 
thong tin trong mot dinh clang Or lieu chung v6i mot giao thirc chung trong vi'ec xay 
dung cau true dir lieu. Thir hai, kha nang tuang tac ve ngtt nghia nham giai nghia cua 
the ky hieu trong cac thong diep mot each chink xac. 

g. Chirc nang tuang tac to d'6ng va lien ket dOng cung cap mot phucmg phap 
linh hoat de hlnh thanh the dick vu trong do cac thanh phan IoT có the dugc tich hgp 
mot each linh hoat theo tiled gian thvc nham cho phep cac dich vu co tinh thich nghi 
cao. Can phai c6 chirc nang Wang tac ve ngir nghia de 11'6 trg thanh phan dOng trong 
he theing. 

h. Quyen rieng tu dugc th#c hien chit yeti th6ng qua vi'ec bao mat. De ngan chin 
re ri dir lieu va dap img cac yeu cau ve quyen rieng to thi cac quy tac ve truy cap dir 
lieu có the dugc sir dung trong qua trinh chat hang, )(Oa b6, ma Ma du lieu, v.v... 

4.3 Goc nhin he thong cua Khung tham Often IoT 

Goc nhin he th6ng mo to cac thanh phan Ong quat bao g6m cac thief bi, cac he 
th6ng con va cac mang ma chimg tao thanh mot he th6ng IoT. Trong khi gee nhin 
chile nang me to snot he th6ng IoT thong quathc thanh phan chirc nang cua no, thi 
goc .nhin he th6ng mo to he thong do thong qua cac thanh phan vat b'T cita no. Goc 
nhin he th6ng mo to the khia canh sau: 

58 



Ngutei 
Ong th'at 

HMI 
 

Wen twi nguyen loT va trao dgi (RID) 

th6ng 
trao d6i 

He thdng 

tiu5n tr; tai 
nguyen 

th6ng 

quail tri 
truy nhb 

Ngcroi 
ding 

s6 

Mien ngirdi dung 
(UD) 

He th6ng 

van hanh 

He thgng 
clan tri 
quy t5c 

110 C  
•D 

:5 

C  U15 

C 

0 
cn 
0 
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Mien On hanh va quan tri 
(OMD) 

Mien dich vu irng dung 
(ASD) 

thong 
dich vu kinh 

doanh  

th6ng 
dich vu nen 

tang  

a. Cac thanh plan vat 13'T chinh (vi 	cac he th6ng con, thiet bi, mpg) cua mot 
he th6ng IoT. 

b. Kien true tong the dm mot he thong IoT, bao gom eau true cua mot he th6ng 
IoT, S1,1 phan b6 the thanh phan va cau true khong gian cua six lien ket gift cac thanh 
phan. 

c. Ban mo to ky thuat cac thanh phan cua he th6ng, bao goin cac hanh vi ding 
cac thu6c tinh khac. 

Mien 	m bign 
(SCD) 

va dieu khign 

UU 

ly (PED) 

Cac ‘4t the 

vat ly ducrc 

dieu khign 

Bcj 
truVen 
dOng 

C6ng loT 	 
C5c vat the 
vat 	&roc 
cam bier) 

Bq cam.  

bign 
He thgng 

dreu 
khign dia 
ph tar ng 

Mien thu'c thg vat 

(TVWig ngual dung 	Mang dich vu Mang truy ntOp Mang Iren ke 

          

Hinh 9 - Goc nhin he: thong cUa khung than chiiu IoT 

Trong hinh 9, goc nhin he th6ng cua khung tham chieu IoT dirge bieu din ding 
voi tat ca cac thp-c the lien quan den m8i mien ciing cac kk not giiia chimg. Cac thvc 
the trong moi mien mang tinh chat rat tong quatva tuy ch9n, thy thu6c vao cac Ung 
dung cu the. CO bon loci mang khac nhau de kk not cac thanh phan vat 13i trong sou 
Mien cua mot he th6ng IoT: mang gan, mang truy cap, mang dich vu va mang ngtroi 

4.3.1 Ccic h" thong/he thOng con trongmidn thvc th'J Alt ly (PED) 

PED khong china cac thiet bi hoc he thong con. Thay \Tao do, no chd yeu bao 
gom cac vat the vat Vi duge cam nhan va cac vat the vat l5/ cluge dieu khien, nhang 
vat the nay lien quan den cac iing dicing IoT va huge nguoi dUng quan tarn. M6t d6i 
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tugng vat ly dugc cam nhan la mOt thvC the vat chat ma thong tin th do dugc thu thap 
boil cac cam Wen, tong khi d6i tugng vat ly dugc dieu khien la mot thuc the vat lY 
chiu six van hanh cua bO truyen dOng. 

4.3.2 Ccic he thong/he thimg con trong mien cam bi‘n va dieu khien (SCD) 

Trong SCD, cac thirc the nOi 130 chi" yeu bao gem cac thiet bi cam 'Dien, thiet 1)1 
truyen dOng, cong IoT va cac diem cuOi. Cac .thiet bi cam bien va truyen dOng hoat 
dOng teen cac thuc the vat 1Y, trong khi cong IoT ket nOi SCD \TM cac kenh ket 

Cac 130 cam bien thu nhan - thong tin th vat the dugc cam nhan, vi du nhu cac 
thuOc tinh vat 1Y, Ma hgc, sinh hoc, v.v... Cac bO truyen dOng thuc hien cac thao tac 
teen cac d6i tirgng vat lY dtrgc dieu khien thong qua viec dieu khien cac don vi chirc 
nang. Ca thiet bi cam bien va thiet bi truyen Ong deu c6 the hoat dOng teen cac vat 
the vat ly mot each dOc lap hoc cong tac. 

COng IoT la thiet bi dung de ka nOi SCD voi cac mien khac. ang IoT cung 
cap cac chirc Wang nhu chuyen. dOi giao thirc, lap ban d6 dia chi, xir ly dtt lieu, tong 
hop thong tin, cap chimg nhan va quail ly thiet bi. COng IoT c6 the la thiet bi dOc lap, 
hoac co the dugc tich hgp v6i cac thiet bi cam Men va dieu khien khac. 

SCD cling có the bao gom mot so he thOng dieu khien nOi bO, chang han nhu 
quan ly tai san, van hanh, v.v..., thy thuc Vao dO phirc tap cila ca s6 ha tang he 
thOng IoT. 

4.3.3 Cac he theing/he thong con trong mien dich vu feng dung (ASD) 

Trong ASD ton tai ca he thong dich vv ca ban va he thOng dich vu nghiep vv. 

He thong dich vv ca ban cung cap cac dich vu at lieu mang tinh nen tang, bao 
genn truy cap dill lieu, xir ber du lieu, tang hop du lieu, km tat di lieu, phan giai thong 
tin nhan dong, dich vu thOng tin dia ly, quan ly ngtroi dUng va quan ly dir lieu, v.v... 

He thOng dich vu nghiep. vu CO nhiem vv nhan dien cac loai hinh chirc Wang 
nghiep vu dva tren Internet theo phuang thuc truyen thong hay phuang thirc mai. 
Cac chirc nang nghiep vu bao gom quan ly tai, nguyen doanh nghiep (ERP), quan ly 
quan he khach hang (CRM), quan ly tai san, quan ly yang deyi dich vv, in boa don, 
xir ly thanh toan, cac hog d'Ong.ve nguon nhan krc, lap ke hoach cong viec NIA lap ke 
hoach he thOng. 
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4.3.4 Ccic he thOng/h0' thong con trong mien van hanh va quan ly (OMD) 

OMD bao g6m cac he thOng van hanh va cac he thong quan Vi quy tac. Cac he 
thOng van hanh có nhiem vu quail ly cac thiat bi IoT va diau khian sir hog Ong oh 
he th6ng IoT, cho phep cac thiat bi va he thOng van hanh mot each an toan, gang tin 
cay. Cac he th6ng quan l5T quy tag có chirc nang dam bao rang he th6ng IoT tuan thu 
cac luat va quy dinh co lien quan. ChUng cung cap qua trinh giam sat, kiam soat va 
thuc hien cac luat, quy dinh tuang irng. 

4.3.5 Cac he thOng/h0 thong con trong mien 	dUng (UD) 

Trong UD, ngueYi dung co.tha la ngueri clang that hoc nguM dung s6. Ca hai 
loai nguari dung nay dau tuang tac vci cac mien khac thong qua thiat bi giao dien 
nguoi dung, d6i vci nguad dung that thi can di. them HMI. Cac thi'at bi trong UD 
dau a HMI va thiat bi giao dien ngueri dung. 

4.3.6 Cac he thong/h0 thong con trong mien tai nguyen va trao cloi IoT 
(RID) 

Trong RID, có ba he thong con chinh: 

a. He th6ng quan 15T tai nguyen: He th6ng nay luu tru va xix 13`r tai nguyen. Cac 
tai nguyen có the dugc chia thanh hai loci. Loai thir nhat la danh cho cac irng dung 
ben trong he th6ng, loci thir hai 14 da chia se voi, hoac dugc lay dr, cac he thOng ben 
ngodi. 

b. He thong trao d6i: He thOng nay thuc hien viec trao d6i cac tai nguyen. 
c. He th6ng quail ly truy cap: He thOng nay kiam sok viec truy cap \Tao cac tai 

nguyen dugc luu tar trong RID sung nhu bat lcS7 tai nguyen nao khac trong he th6ng 
IoT. RID dOng vai tro cL not gift he thong IoT vci the giai ben ngoai. 

Thu tpc lam viec cna cac N thong ben trong RID dugc mo to nhu sau. 

Trtro'ng h9p I: 

Khi cac he thOng ben ngodi can khai tilde tai nguyen tix mot he thOng IoT, bao 
gom dir lieu, giao dich tai chink, v.v..., thi truck tien chimg can gUi yeu cL clan cac 
he th6ng trao dOi n'arn trong RID. Sau do, he th6ng trao d6i gixi yeu cau tci he th6ng 
quan 13'7 truy nhap, noi se guyat dinh chap nhan yeu cL nay hay khong. Neu yeu cau 
dugc chap nhan, he thOng quan 13'T truy nhap fly quyan cho ASD, SCD ho4c cac mien 
khac cung cap cac nguyen lien quan, cac tai nguyen nay dugc gfri ngugc va cho 
lie th6ng quan ly tai nguyen de chuyan doi dinh clang dir lieu, tong hgp du lieu v.v... 
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Cu6i ding, he th6ng quan 15,  dit lieu truyen nhfing tai nguyen da dugc yeu cau tai he 
thing trao d6i. He thing trao dOi khi do hot ding nhu mot diem giao tiep gifra he 
thing IoT voi cac he th6ng ben ngoai. Neu khang dugc chap nhan, he th'ing quail V,  
truy cap -live tiep giri phan h6i "Khong" toi he thing trao d6i va he th6ng nay se tra 
loi "Khong" v6i yeu eau tir cac he th6ng ben ngoai. 

Trtreing lipp 2: 

Khi he thong IoT can sir dung mot so tai nguyen to cac he thOng ben ngoai, 
truck het no giri mot yeu cau den he thing quan IST truy cap trong RID de dugc cap 
quyen truy cap. Sau d6, qua trinh truy cap dugc cap quyen va AMS giri yeu cau trao 
d6i tai nguyen tad he th6ng trao d6i trong RID;  .tai day yeu cau dugc chuyen tiep toi 
cac he thOng ben ngodi. Neu he thong trao d6i nhan dugc phan hoi tich circ, no cung 
cap cac tai nguyen c6 lien quan va km trtt chang trong he th6ng quail V,  di lieu nam 
trong RID. Sau do, N th6ng quan 13",  cal lieu se chuyen tiep cac tai nguyen 	noi 
khoi ngu6n yeu cau v'e tai nguyen trong noi bi he th'ing IoT, chang han nhu ASD 
hoac SCD. Neu He th'ing trao .d6i nhan dugc phan h6i tieu cvtc, no se giri thong bao 
nay t6i noi khOi tao yeu 

4.4 Goc nhin ket noi cua khung tham - chieu IoT 

4.4.1 Cac mgng kit noi 

Groc nhin ket no' cua khung tham chieu IoT mo to ve cac mang ket noi co ban 
lien quan den cac he th6ng IoT ding cac thirc the ma chung ket noi. BOn mang ket 
noi co ban dugc bieu din trong Hinh 10. 
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• va 	 .zza.4 

irng dung! 
dich vd Da 

Hinh 10 - G6c nhin kit not cUa Khung tham chiEw IoT 

4.4.1.1 Mang lien ke 

Mang nay ton tai ben trong. mien cam bien va dieu khien. Nhiem vu chinh cua 
no la ket not cac bO cam bien va truyen ding vgi cong thong tin. Cac mpg lien ke 
thueyng la cac mpg not 130 va có giai bah hep ve pham vi bao phu, chimg tr6 nen can 
thiet boi vi cac cam bien va thiet bi truyen ding thlremg co giai hp nho ve nguon 
Wang lugng, hoc nam tai cac vi tri ma cac ket not dm mpg dien ring (chang han 
nhu mpg Internet) kilo có the vii tai. 

Cac mpg lien lce c6 the sir dung cac giao. thirc dac biet va co the khong doge 
sir dung IP. 

Cac mang lien ke thuarng sir dung cat cong nghe hixu tuyen va vo tuyen cong 
suat thdp va vimg pfra song co giai hp. Cac vi du hien nay ve cac mang nay bao 
g6m IPv6 truyen tren mpg vo tUyen ca nhan nang lugng thdp (6LoWPAN), ZigBee, 
IoT bang hep. 

Cac cam bier' va truyen dOng rieng le có the bi giai hqn ye nguon nang lugng 
cong nhu nang 	phan cirng, dieu do có ngifia la cac mpg dan gian, có tinh not bO 
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va. Wang lugng thap tr6 nen can thiet de ket not . Chung vai the cong thong tin. Qua 
trinh ket not nay 04 he th6ng tr6 nen manh me hon bang each cho phep ket not vai 
the mang truy cap. 

Cac mang lien ke c6 the can den viec sir dung tinh nang chuyen d6i dia chi de 
thge hien chuyen dot Oita the lugc do dia chi not b6 cua Chung vai cac lugc d6 dia 
chi dm cac mang truy cap. 

4.4.1.2 Mgng truy cap 

Cac mang truy cap thuemg la the mang dien rOng ket n6i the thiet bi ben trong 
SCD vai the mien khac — ASD va OMD. Mang truy cap thuomg ket not vai cac 
ding, nhung khi cac thiet bi cam bien va truyen dgng c6 kha nang tot hon thi mang 
truy cap c6 the ket not trvc tiep vai thong (the &rang net dirt trong Hinh 10). Rat 
nhieu cong nghe co the dugc sir dung trong cac mang truy cap bao g6m the ket not 
c6 day (bang rgng/ADSL/Fiber) va cac ket not khong day bao gam mang LAN khong 
day (Wi-Fi), mang di d(ing (GSM) va cac ket rioi ve tinh (d4c biet cho the khu vue 

xa). Mang truy cap thuang sir dung IP. Cac mang truy cap c6 the sir dung den mot 
thiet bi clang 1c5i de luu dir lieu ve cac thiet bt IoT di kern vai he th6ng IoT va each 
giao tier) vai chimg. 

4.4.1.3 Mgng dich vu 

Mang nay ket not the ph'an tir trong not 1)6 va girra the mien ASD, RID va 
OMD. Mang nay c6 the bao gem ca the phAn tir Internet gn the phAn tirIntranet. 
Thong thuOng thi cac mang Intranet dugc sir dung trong truemg hgp cac phAn tir cua 
cac mien khde nhau ton tai ben trong mot trung tam dir lieu duy nhat. Cac mang dich 
vu thueng sir dung IP. 

Mang dich vu ket not cac img dung va cac dich vu trong the mien ASD, RID 
va OMD, thuong thi chin-1g la cac mang c6 day ram trong cac trung tarn dix' lieu, sir 
dung the giao thirc dva tren IP. Trong trueng hgp lien ket truyen thong trai rOng teen 
nhieu trung tam at lieu thi nhieu ding nghe mang khac nhau c6 the dugc sir dung, 
bao gem ca the ket not chuyeri dung va the ket not Internet. 

4.4.1.4 Mgng ngurii dung 

Mang nay ket not mien nguai dimg vai the mien ASD va OMD. NO ding ket 
not cac he th6ng IoT ngang hang ding cac he thong khong phai IoT vai RID. Mang 
nay thuamg dkra tren cac ph"an 41' Internet tong c6ng va sir dung IP. 

64 



Mang nguai dimg kat noi 	ode thiet bi ngu6i dimg, voi cac he thong IoT 
ngang hang va v6i cac he th6ng'khong phai IoT khac, co the dva tren Internet. Cac 
mang nay c6 the s* dung bAt IcST cong nghe nao thuamg dugc sir dung trong truyen 
tai Internet, bao g6m ca he th6ng c6 day va Bong day. 

4.4.2 Trien khai cac mang,kit nai 

Moi mang ket n6i co ban c6 the dugc trian khai bang rat nhieu cong nghe mang 
khac nhau, nhting cong nghe nay dugc ltra chon toy thu6c vao cac dac diem va yeu 
cAu cu the dia. he thong IoT. QUa trinh trien khai he th6ng IoT c6 the s* dung nhieu 
Bang khac nhau cua loai mang..nay de -Lao ra cac giai phap hoan chink. 

Trong Hinh 10, mien ngtthi dung dugc bieu dien bao g6m ca mang nguai dung 
va mang truy cap. Dieu nay mo to nhung true-ng hgp khi thiet bi nguai clang ding 
cac irng dung cua chUng ket noi trtrc tiep vOri SCD, chang han nhu khi thiet bi norefi 
clang la mot dien thoqi thong minh co chira cac b6 phan cam Bien. 

4.5 Goc nhin thong tin cita Khung tham chieu IoT 

4.5.1 Mo to chung 

Thong tin dugc tat) ra bang each s* dpng; theo clai, dieu khien va phan tich cac 
thuc the duoc ket noi. 

M6t so thOng tin c6 clang tinh, vi 	dinh danh cua mot th-crc the, trong khi cac . 
;thong tin khac co.  the thay doi, vi du: vi tri caa.mOt thtrc the. M6t s6 th6ng tin tinh 
ding la Chia khoa de ket noi cac•thongtin bin dai cua mot time the. M6t s6 thong 
tin ding c6 the la tinh du6i clang thong tin nhung mang tinh chA.t bien d6i trong each 
thirc sir dung cUa no. 

Ca thong tin th6 lan thong tin da." dugc xir deu dugc khai thac bai cac img 
dung (dich vti), nha van ha.nh, nha quail 15T, quan tri vien, khach hang, nguai 
nham thine hien mot tae vu dinh.truerc trong mot hoat ding nao do thuOc mot he th6ng 
IoT. Thong tin c6 the nam trong noi bo m6t "mien" hoac dugc trao d6i giva cac 
"mien". Hinh 11 minh h9a mot s6 vi du ve di3 lieu dugc luu till trong cac mien tuang 
irng. 
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•EDC:r lieu truy nhap giao dien 

(Cac dich vu Cling dyng 

   

Tai nguyen va trao clai 

    

DD lieu API & C6ng 

        

         

Kho ciD lieu loT 

  

            

             

    

DO' lieu dich vu 

        

         

OD lieu truy nhap trao 
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DD lieu sao 
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Cam bier) va truy.en dOng 

•  DC't 	truy nhap mang I DD 	thiet bi 	clia phurcIng 	DO' lieu vat the vat ly 

IVat the 

Hinh 11 - Cac loci thong tin lien quan Glen cac mien 

Goc nhin thong tin ve khung tham chieu IoT xac dinh nen cau trAc (vi 	cac 
quan he, thu6c tinh, dich 	thOng tin cho cac thuc the 6 mire khai niem. Dfix 
lieu ducfc dinh nghia la chi mang cac gia tri thuan My ma. khong lien quan den cac 
van de ye cac moi lien quan hoc viec sir dung chung. Thong tin dung de bO sung 
ngit canh dung cho du lieu va cung cap cau ti-a. 16i cho nhimg cau h6i diet' hinh nhu 
tai sao, ai, cai gi, o dau va khi na.o. 

Viec mo to chi tit ve sv the hien cila thong tin (vi du nhu nhi phan, XML, 
v.v...) khong phai la nhiem vu • 	goc nhin thong tin IoT. 
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Kgt not 
• Loai ket ri6i 

ThcfC thg Thue)c tinh BQ kru trCr gia tri Gib tri 
• Loqi thvc the 
• BO nhO dung 

• Ten thuOc tinh 
• Loaf thuic tinh 

Mo to dich vii 

:Mo atNnh:ph'an 

Sieu dCr lieu 
• Ten sidu di.? lieu 
• Lpei sieu di? lieu 
• Gia tri steu dir lieu 

Hinh 12 - Cow loci thong tin lien quan den cac mien 

4.5.2 ThOng tin can thiet tai thieu cho viec nhjn clang 

Bang sau day liet Ice cac thong tin toi thieu can de nhan clang melt thgc the 

Phan to Chi tiet 

Nh4n clang thgc the Phan tir khoa de cac thuOc tinh khac lien ket tai 

Ten thgc the 

Mo to that the 

Bang 2- Thong tin de nhjn clang 

4.3.3 Thong tin can thiet toi thieu cho ket not 

Bang duoi day bieu din thong tin toi thieu cue có the ket not mot thgc the voi 
cac thuc the khac. 

Phan tir - Chi tiet 

Nli.lan clang thgc the Phan to khoa. de cac thuOc tinh Ude lien ket tai 

Ten thgc the 
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MO to that the 

Bang 3 - Thong tin cho lc& not 

4.5.4 Thong tin can thiet toi thieu cle xac thus 

Bang dtr6i day liet Ice thong tin toi thieu de c6 the that hien viec xac thgc. 

PhAn tir Chi ti& 

Nh4n clgng thgc the PhAn tir khoa de cac thu'cie tfnh khac lien ket tai 

Khoa bao mat that the 

Kieu xac thgc 

Bang 4 - Thong tin cle xac thyc 

4.6 Gee nhin sir &pig cim khung tham chieu IoT 

4.6.1 Mo to chung 

Trong khi goc nhin chirc nang bieu din cac chirc nang can thiet va nhfing rang 
buOc cua he th6ng IoT, gOc nhin sir dung tap. trung vao viec lam the nao de cac he 
th6ng IoT dugc x'ay dung, thir nghi'em, van hanh va sir dung tir quan diem cita mot 
nguoi sir dung. Goc nhin nay de cap den cac khai niem sau: 

a. Hoat Ong. 
b. Vai tro va vai tro php. 
c. Dich vu va cac van de dan cheo. 

4.6.2 Mo to ve cac vai tro, vai tro phy, va cac hogt cl-  i)ng lien quan 

TAt ca cac hoat dOng lien quan den IoT deu co the clugc phan thanh 3 nhom 
ngueyi dung nhtr sau: 

a. Nha cung cap dich vg IoT 
b. Nha phat trien dich Arti IoT 
c. Nguoi dung IoT 

68 



NgtiCri dung loT 

 

Nha phat Wen 
dich vy loT 

  

  

Nha cung cap 
dich vu loT 

  

   

   

Hinh 13 - Ccic nhom ngtral clUng IoT cling cac vai tro 

4.6.2.1 Nha cung cap dich vy IoT 

Nha cung cap did) vy loT 

Nha quan tri kinh doanh 
Nha guar) tri phan phi dich vu 
Nha van hanh he thOng 
Nha phan tich an ninh 
Nha ph5n tich van hanh 
Chuyen gia dO lieu 

Hinh 14 - Nha cung cap dich vu IoT 

NM. cung cap dich vu IoT Ong vai tro van ly va van hanh cac dich vu IoT. 
Ngoai ra con có cac vai tro phu nhu sau: 

- La mot nha quart tri doanh nghiep, có nhi'em vu Minh ciao kinh doanh cac san 
pham hien tai va mai, la ngueri muOn biet lam the nao de On dung dir lieu va cac ket 
'noi cua thiet bid tao ra cac dOng lgi nhuan mai. H9 se kham pha not dung cong 
'nghiep ben trong trang web Oa cong ty va hanh d9ng tren cac de xuat giai phap tir 
ode kien true stx. 

- La mot ngueri quart tri phan ph6i dich vu, chiu trach nhiem ve mot SLA vai 
mot khach hang trong pham vi kinh doanh. Vai cloi net cac ky six ban tri, h9 sir dung 
11.'n tang co ho trg ToT va cac irng dung cong nghip trong pham vi kinh doanh de 
lap ke hoach, lap chat, giam sat va bao duerng thiet bi. Vai tro nay dam bao rang chk 
lugng cung cap dich vu tong the nam trong giai han cac thong s6 dal dugc xac dinh 
truck d6i vai mire dich 

- La mot nha van hanh he th6ng, chiu trach nhi'em ye viec van hanh hang ngay 
dm he th6ng cho khach hang vai cac cong viec nhu clang 1()',  nguoi dung mai va dam 
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Nha c 

Nha qun tri kinh dcanh 

j Tim huang kinh doanh rrt6r1 

Chap Milan cac xuat giai phap 
Quan tri day truy6n sin pharn 
Chu* doi kNai hlnh kinh cloanh 
Giam sat sir roan thu cac quy tic 

ing cap dich vu IoT 

Nha phan tich an ninh 

!Tao ra cac quy t4c v‘e an ninh 
Quan tri an ninh djch vtr 

Phat hien cac rricii de dQa 
NgZin than cac 1j3 hr5ng 
Dam bap sty Wan th.t quy Lac 

rig qua kiern soar 

Nhh phan tich v4n hanh 

Phan tich cac boat diang ciSa 
he titling 
Data bap inh sari sang cUa 
djch vy 
Nang cao chit itsong dich vu 
Too cac bao cao ve (itch leo v4 
thanh toan 

Chuyen gia dir lieu 

thing cac thu4t toSrt phan tith 
ie.; lip cat dich vv Ph4r1  tick 
dung dCr tieu this hi 46 phSn 

tich va g m sat heat Ong 
• - .)h f5Qant) 
Lung an cacthang tin chi ti6t 	1 
• ,nh doanh 

Nh quoin tri ph5n ph6i 
dich vy 

-an tri SEA voi Mach hang 
Quan tri cac dich vu khach hang 
Goan tri ke hooch bao tri 

h vs 
trj cac v5n 46. tai chinh 

vY 

Nha va n hanh h th6ng 

Thvc hien van hanh h th6ng 
Giam sat c.ac djch vv 
Quan tri he th6ng vi cac dich 
'Quin tri thiCt tai Veil he thcSng 
idung r tp tac dich vv- khach hang 
Tan ra cac bao cao th8ng 

bao rang cac thiet bi, loai thiet bi mai deu dugc 'Tang ky, hoat dOng &mg clan va dugc 
cap nhat yeti phan sun bao mat mai nh'at. 

- La mot nha phan tich an ninh, giam thieu rui ro bao mat Wang cach too ra cac 

thuat toan tien phong a phat hien cac mOi de d9a va ngan than cac vi pham teen he 
thong. H9 too ra cac chirc rang to dOng nham phat hien cac hanh dOng bast thuang 
cua cac thiet bi ding nguai dung va ding dam bao viec tuan thu tren toan he thong 

thong qua viec kiem tra. 

- La mot nha phan tich hoat dOng chiu trach nhiem ve tinh scan co dm cac tai san 

cu the trong &mg san pham LOB (Line of Business) va sir dung cac nang lye phan 
tich dir lieu 1an trong nen tang IoT ding cac giai phap mo ve dich vu thuat toan trong 
khoa hoc dir lieu nham dam bao tinh san có do. 

- La mot nha khoa hoc dit lieu vai nhiem vy hieu ve dir lieu cong nghiep dugc 
chuyen den tir cac thiet bi va cac thuat toan ma cung cap cac ket qua phan tich có 
nghia. Nguai nay tien hanh cac thuat toan nang cao nhu cac dich vy thaw sir dyng 
bai cac nha phan tich LOB va cac Ung dung cong nghiep LOB. 

Hinh 15 bieu din cac hoat &Ong lien quan den cac vai tre• phy cua nha cung cap 

dich vy IoT 

Hinh 15 - Cac vai tro phy va cac hoot dOng cita nha cung ca
r
p dich vy IoT 
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4.6.2.2 Nh& phot trien dich vy IoT 

Nha phat trien dich vy 

Nha xay citing giai phap 
Nha quan tr.i phat trien & 
van hanh 
Nha phat trien trng dying 
Nha phat trien thigt bi 
Nha tich hop hg thong 

Hinh 16 Nha phat triers dich vy IoT 

Vai tro cua nha phat trien dich vu IoT bao gom vied trien khai, thir nghiem va 
tich h9p cac dich V11 IoT vac) nen tang ToT. Sau day la cac vai tro phu cua nha phat 
trien dich vu IoT: 

- La mot kin true su giai phap, vai nhiem vu a xuAt, chimg minh va trien khai 
nen tang c6 he tro IoT cho LOB, quyet Binh cac kien true ding nhu chitin lugc hOi 
inhap cho nen tang MT m6i, cac he thong kinh doanh Ara cac thiet bi hien c6 trong san 
xuat. 

- La mot nha quan 13"T hog dOng phat trien, c6 nhiem vu thiat lap, dA.'t ca'u hinh 
'va van hanh nen tang c6 ho trg IoT, cac dich vu lien quan va hanh dOng nhu mot 
kigu6i quan 1)"/ du an bAng each h'8 tro cac dich yu CNTT cho cac hog dOng va phat 
trien cua LOB. 

- La mot nha phat trien img dung, vai cac nhiem vu la hog dOng trong LOB, 
trong linh vuc CNTT, hoc vai mot ben thin ba dang phat trien cac irng dung cong 
nghiep IoT cho LOB, va sir dung cac nAng 	van hanh phat trien nh'am phat trien, 
triers khai va sira chira cac irng dung c6 tich hop cac thief bi, du lieu va dich vu IoT. 

- La nha phat triers thiat bi, vai nhiem vu tich hop ph'an cirng va phan mam vao 
cac thiat bi va irng dung, phat triers va duy tri phAn sun thiat bi cho phep kat not an 
toan thiat bi vai nen tang h8 tro IoT. 

- La mot nha tich hop he thOng, vai nhiem vu thir nghiem va tich hgp cac dich 
vu IoT vao nen tang c6 ho tro IoT. TAt.ca  cac vai tro phu cua nha phat trim dich vu 
IoT cung cac boat dOng cua ho dugc biau dian. trong Hinh 17. 

71 



Nha xay dyng gjai phap 

Cuhg cap cac c1 xugt ky thugt 
Thigt kg cac giai phap kin tnic 
Quygt dinh cac chitin Itroc -rich 

hop 
Cung cap hoang d5n kg thu5t 
trong qua trinh trign khai 

Nha qu5n trj phat trign & 
van hanh 

Thief Igo va quan tri he thOng 
Quan trj phat trim dich vu 
Giarn sat do an va cac van de 
tai chinh 
Quan trj van hanh dich vy 
H6 tro van hanh dich vy 

Nha phat trign trng dung 

Phat trign Ong dyng 
Trign khai djch v Wen he thong 
*rich hop thigt bi vao he thgng 

	1 

Nha phat trign thie't bi 

Phat then thiet bi va cac cam 
bign 
Tich hop phap crng va ph'an 
mem vao thigt bi 
Phat trign Ong dung thigt. bj 
Tich hop thigt bi vao he thgng 

1 

Nha tick hap hg th6ng 

Tich hop djch vy vao he thong 
Kigm tra cac dich vy tir ciau dgn 
cugi 

Nha phat trign dich vu loT 

Hinh 17 - Cac vai tro phy va cac hoat clOng cna nha phat trie'n dich vy loT 

4.6.2.3 Ng-14.6i Xing IoT 

Ngiroi dung loT 

Ngural dung that 
Nguaei dung s6 

Hinh 18 - Ngtdit Ang IoT 

Ngu6i. dimg IoT la ngu6i dung cuOi cua cac dich vu IoT va c6 th6 dugc phan 
loci thanh nguai clang that va ngu6i dung so. • 

Ngtr6i clang that la nhting con ngtx6i six dung cac dich vu IoT. Ngu6i sir dung 
sit') la ngtthi dung khong phai la con ngtthi trong he thong IoT; chimg c6 the bao gom 
cac dich vu tir dOng h6a ma hoat dOng thay Mat Cho nguai dimg that. 

Tat ca cac vai tr6 php cua ngtthi dimg IoT cang cac hoat dOng cita h9 dugc mo 

to tong Hinh 19. 

72 



  

Nguiel ding loT 

  

        

        

 

Ngtrai dung tht 
D5ng ky va six dung Bich vu 
Quail tri va thigt iap ca`u hinh 
Ket not cacthiet bi v&i n'en 
tang 
Six clung•dich  vu.  

 

Ngiral dung s6 
Truy‘en thong giCra cac thret bi 
Gam sat tir xa 
Ph6t hren toi 
Tkr Ong phat hign Bich vu, 
chirng thkrc va sir dung Bich 

  

    

        

    

vu 

   

        

        

Hinh 19 - Cac vai tro phy cling cac hogt dOng cua ngtrol dung IoT 

4.6.3 A nh xg cac boat cVng, vai tro va cac he theng  IoT trong cac mien 
r 	N. 	• 

Goc nhin nguari dung da chi ra cac van a can quan tam ve nhang ling dking dg 
kien dm he thong. 

Nhang vai tro cling cac hoat Ong lien quan den ngu6i dung IoT nham dua ra 
cac chute nang co the chat &roc Voi the .nang lgc co ban dm he thong ducic the hien 
t
I
rong goc nhin nay. Cac haat d'Ong ma tao ra, trien khai, thir nghiem, tich hgp va van 

hanh cac dich vu IoT trong cac he thong mong mu6n co the can an six hop tac Oda 
cac ca nhan v6i cac vai tro va k5'[.:nang khac nhau. 

Hinh 20 bieu din cac vai tro khi he th'Ong Bang duoc sir dung ding cac co hOi 
hop tac. 
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He th6ng, thiet bi va tiwg 

Ngusol dung loT 
NgLrbi dung that 

Nguti dung se)'" 

Nha cung cap 
dich vu loT 

Nha quan tri kinh doanh 
Nha quan tri phan ph6i dich vu 
Nha van hanh hethong,  
Nha phan tich an ninh 
Nha ph5n tich van hanh 

huyan gia dir Ii5u 

Nha phat trien 
dich vu loT 

Kign true str giai phap 
Nha quan tri phat trign va van 
hanh 
Nha phat trign irng dung 
Nha phat trign thigt bi 

\Nha tich ho:p h5 th6ng 

Hinh 20 - Cac vai tro dtroc hi01 ra khi he thdng &rot. aura vao sir dung 

Bang 5 cung cap mot each tong the cac boat Ong ding cac vai tro lien quan cUa 
chiang 

Hoat d(ing Vai tro Cac he thtmg va mien IoT 

Phat trien itng dung va 
thie't bi 

Nha quan tri thiet bi va. 
van hanh, nha phat trien 
thiet bi, nha phat trien 
*rig dung 

Mien dich vu (mg dung, mien 
cam bien va dieu khien 

Van hanh cac thiet bi, 
ket not va irng dung 

Nha van hanh he thong, 
, 

nha h  quan tri phan phoi 
dich vu 

, 
Mien van hanh va quan tri, 
mien dich vu ung dung 

Six dung dix lieu thiet bi 
de phan tich 

Chuyen gia dulieu, nha 
phan tich bao mat, nha 
phan tich van hanh 

, 
Mien van hanh va quan tri, 

, 
mien thong tin va trao doi 

Tich hop, van hanh va 
, 	. 

diet' khien cac kho du 

Nha kien true giai phap, 
nha quail tri thiet N va 
van hanh, nha van hanh 

• - 	• Mien dich vu Aug dung, mien 
,. 	, 	• van hanh va quan tri 
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lieu, hoat d6ng kinh 
doanh 

he thong, nha tich hop he 
thong, nha quan tri phan 
phoi dich vv 

Sir dung dix lieu lan, dil 
lieu trong qua kh*, &I 
lieu 	thai 	gian 	thgc 
trong cac img dung va 
cho viec phan tich 

Chuyen gia di lieu, nha 
phan •tich van hanh, nha 
phan ..tich bao mat; nha 
quan .tri phan ph6i dich 
vu. 

	

. 	• 
Mien dich vv -*rig dung, mien 
van hanh va quan tri, mien 

, 	. 	. , • 	. 
cam bin va dial kluen, mien 
thong tin va trao d6i 

Tao lap va tier' hanh 
cac phan tich nham 
trim khai nghiep vv 

Chuyen gia dui lieu, nha 
phan tich van hanh, nha. 
phat trien *ng dvng, nha 
quail' tri thie't bi va van 
hanh. 

. 
Mien dich vv img dung, mien 
th6ng tin va trao d6i 

Biel' dien cac thOng tin 
phan tich d'e then doi 

Nha .quan tri thiet bi Va. 
van hanh, chuyen gia du 
lieu, •nha phat trier' *ng 
dung 

. 
Mien dich vv *ng dung, mien 
van hanh va quan tri, mien 
thong tin va trao doi 

Giam sat trang thai he 
th6ng, x* lt cac nguy 
co ye an ninh lid cac 16 
hong 

Nha van hanh he thong„ 
nha phan tich bao mat 

Mien van hanh va quan tri 

Theo doi qua trinh tuan 
thU cac quy tac 

Nha -quan tri kinh doanh, 
nha phan tich bao mat 

Mien dich vv img dung, mien 
ngued dung 

Bang 5 - Tong the ve cac haat clOng va cac vai tro 

Hinh 21, 22, 23 bie'u din snot vai truang hop ve viec s* dung cac he th6ng IoT 
trong cac 136i canh boat d6ng khac nhau. 
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Ngu'ai dimg i Nurbi dung tht 1 
( 

Ngual diing s6 

Nha 'Nha q u6n tri Nha quan Nha phat 

hanh he phat Wen tri kinh trien tirng 

th6ng  va van hanh doanh dung 

Cac djch vy ieng dyng 	Trao d6i thong tin 
[ 

dCr lieu 	, 
Chuyen gia 

Nha phan 1 1 Nha phan ' 
I tich van hanh i 	tich an ninh 

Quan trj va van hanh 

(C6m bign va truOn ciOng phat trim 
thik bi 

Trao cr6i 

th6ng  

Vat thg 

Hinh 21 - Cac hogt &Ong cita qua trinh phat trie'n thiit bi va itng dung 

Hinh 21 biau din mot truang hgp ve cac hog Ong va sg trao doi thong tin 
trong qua trinh phat trien img dung thiet bi gala cac nha phat trien thiet bi, cac nha 
-deb hop he thong va cac nha phat trien Ung dying. Trueyng hop ve mot hog dOng da 
nguaei dung cg the la ket not mot thiet bi moi voi nen tang IoT. Cac hOp mau xanh 
trong Hinh 21 dqi dien cho cac nguai dung thg (trong truerng hop nay la cac nha phat 
trien va cac nha khai tilde) caa cac he th6ng IoT. Sau mien dm mot he th6ng IoT 
dugc the hien bang cac hop mau hOng. D6i vai hog dOng nay: 

a. Nha phat trien thiet bi giao tier) vai nha tich hop he th6ng trong giai don 
trien khai. Ho thaolu4n ve cac Binh nghia API cling cac hanh vi chirc nang gitta thiet 
bi va nen tang IoT, thong nhAt vai nhau cac d4.c tinh. 

b. Cac nha phat trien Img dying va thiet bi c6 nhi'em vg thgc hien va kiem tra 
cac API ding cac chirc nang cUa chimg c6 lien quan den thiet bi va nen tang IoT. 
giai do4.n nay, cac thiet bi nam trong SCD se dugc ket not vdi cac he th6ng IoT nam 
trong ASD va cac chtic Wang tir diem cu'Oi den diem cu6i c6 the dugc kiem tra. 
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Ngtrai dung s6 NgLrai dung tht Ngt.rai dung 

1QtAn tri va van hanh 

Nha van 
hanh 
Chong 

 	1 

Cac dich vu Ong dung 

Nha quan trj 
kinh doanh 	

Nha phat 
tria'n (mg 

dung  

Trao doi thong tin 
Nha phan 

tich an ninh 

"- Chuyen gia 
du' lieu 

C6rn bign va truy'en gong 
[

Nh6 phat 1 	Ira() cl6i hg 
trign thigt  bi 	th6ng  

Nha qu6n 
tri phat 

trien va van 
hanh 

(Vatthe 

Hinh 22 - SU' dung die lieu thiit bi cho cac haat clOng van hanh va phan tich lien 
• quan din bao mat 

Hinh 22 trinh bay mot trtiOng h9p \fa cac hog Ong lien quan den viec sir dung 
du lieu thiet bi cho cac ho4t &Ong phan tich va van hanh lien quan den bap mat. Trong 
truing hgp nay, nhang ngu&i sir dung caa cac he th6ng IoT bao g6m nha phan tich 
'cid lieu va nha van hanh an ninh. Cac hpg dOng bao g6m: 

a. Khi thiet bi dtrgc dat cdu hinh va ket not 	th6ng truyan thong, viec sir 
dung du lieu di the dugc chuyen:d'en cac he th6ng IoT nam trong RID. Cac nha phan 
tich bao mat, cac chuyen gia du lieu có the sir dung thiet bi thu thap dugc va sir dung 
du lieu. a that hien cac phan tich lien quan den an ninh. 

b. Cac nha phan tich bao mat giao dap 	cac nha khai that he th6ng de trao 
d6i va nhirng phat hien va ket qua tir nhang phan tich dm hp. 

c. Cac nha phan tich bao mat phOi hgp \Tod cac nha khai that N thong chu dOng 
t4o ra cac quy fac nha."rn bao ve cac he th6ng va ngan ngira cac vi pham. 
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Nguiyi dung 
NgLn'al dimg,  cuoi A  

Cam bie'n va truy'en king Cam bien va truy'en d'e)rig 

Vat the Vat th6 

Nha cung cap dich vu B 
) 	 t 

Nha cung cap dich vy A I 

rNgtrai dung '  
Ngirel dung 	cuOi B  

(Quan triva Cac dich vy Trao do) Trao d61 Cac dich vy Quan tri va 

van hanh irng dyng thong tin thong tin Crng dyng van hanh 

Hinh 23 - Sir dyng cac dich vy IoT lien vItng theo chieu doc 

Hinh 23 trinh bay mot truang hgp ve vies six dung mot dich vg IoT lien vimg 
theo chieu d9c. TruOng hgp nay lien quan den. ngued tieu dimg va nganh san xudt san 
phdm (san xudt xe). Nguai dimg cu6i A dai dien cho khach hang la chu so hiru cua 
mot chiec xe moi. Nguai dung cu6i B dai dien cho mot ky su hoc nhathiet ke trong 
nganh cong nghiep o to. 

a. Cac cam bien dugc cai dZtt trong xe c6 the cung cap du lieu trung thai thei 
gian chay tren xe. 

b. Cac dich vg IoT thgc hien phan tich VA thong bao cho ngtrai lai xe cac hu 
hong (vi dg mire d'9 lam mat thap) hoc khuyen ca.° kiem tra xe. 

c. Da lieu sir dung xe cad khach hang nay ket hop 	du lieu sir dung xe cua 
hang trieu khach hang khac c6 the dugc giri den ca sa &it lieu tap trung cua nha san 
xudt thong qua giao dien trao d6si tai nguyen. 

Dira tren di lieu thu thap dugc tir khach hang, nguei dung cuoi B c6 the ldy 
dugc thong tin theo thOi gian thgc ve viec sir dung xe va xac dinh phdn co hoc dien 
nao can bao tri, thay the, ho-ac 'clang khong hoat dOng mot each clang tin 0.y. Nguai 
dung cu6i B c6 the tong hop thong tin theo thai gian thgc vai cac di lieu khac nhdm 
thgc hien them cac phan tich cue ding co them cac kha nang dan d'en six co. Nhimg 
thong tin nhu vay ding co the 04 cai tien ve.thiet ke cua cac thanh phAn hoc ho 
trg trong viec thiet ke nhang chiec xe 	voi chAt lugng tot hon. 

Cac dich vg IoT c6 the dugc sir dung bai tat ca cac nganh d9c de ho trg va 
chuyen d6i m9i linh vgc kinh doanh. N6i chung, chUng c6 the clugc xem nhu la mot 
loai nen tang cho phep cai thien boat dOng, hoc giam chi phi, hoc tao ra cac san 
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pham va mo hinh kinh doanh mai, hoac dinh htrang sir tham gia va trai nghiem ctia 
lchach hang. 

Hinh 24 bi'eu din cac vai tro va cac hoat Ong lien quan khi the he th6ng hien 
tai tao ra, phat trien, van hanh va cu6i cung la chain dirt hoat dOng cac dich vu IoT. 

. 
KhOl 
tao 

Xay Phat 
trign 

Van 
hanh 

Cap 
nhat 

Huy 
b6 thyng 

  

E 

. 
c .5 

c  E 
u o 
U —

m fC 

 

  

     

Nha (wan trj 
kinh doanh 
Kign trtic su' 
giai phap 

Men trim sir 
giai phap 
Nha quan trj 
ghat trign va 
van hanh 
Nha van 
hanh hg 
th6ng 

Nha quan trj 
phat trign va 
van hanh 
Nha phat trign 
thigt bj 
Nha phat tan 
'ing dung 
Nha tich ho'p 
hg thong 

Chuyen gia di? 
liau 
Nina phan tich 
van hanh 
Nha phan tich an 
ninh 
Nha van hanh hO 
th6ng 
Nha quin trj 
phan ph6i dich 

Nha vgn hanh 
hg th6ng 
Nha quan trj 
phat trign va 
van hanh 
Nha phat trign 
(mg dung 
Nha phat trign 
thigt bj 

Nha van hanh 
ha th6ng 
Nha qUan trj 
phat trign va 
van hanh 
Nha phat trign 
(mg dung 
Nha phat trign 
thigt bj 

Hinh 24 - Vai tre,  va.hogt dOng trong .sujt yang 	san _phdm IoT 

5. IVI#ng cam bi&I 

Mang cam Wen la mot he thong the nut cam bien phan tan ket not vai nhau va 
cung Wong tac voi the mpg.  cam bien khac cue giam sat cac moi truong ben ngoai 
mang cam bien nham muc dich thu nhan, xir l),"rva. cung cap thong tin thu thap duge 
tir the glad thkrc. 

Mang cam bien bao gam mot tap cac mien lien quan den vice thu thap dit lieu 
tho dr the giai thtre cua moi mien, xir ly di lieu filo thanh thong tin va cung cap thong 
tin cho ngtrefi dung. Ngtroi dung -co the .1a ngtrai ho4c may/phan mem (vi 	th6ng 
dieu khien va lenh tkr dOng). Trong tru*ng h9p. Mang cam bien có flat cam bien hoac 
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the nut cam bien dugc trang bi 1)0 phan mot hoac nhieu bO phan kich hoat, thong tin 
dual clang guy& dinh c6 the truyen tir ngubi dung den (cac) bO phan kich hoat dugc 
gan vao nut cam bien de cung cap lenh hanh dOng. 

Moi mang cam bien bao gom cac thirc the khac nhau nhu nut cam bien, bo phan 
kich hoat, mang, 'DO xir ly (tai nut cam bien cvc bO, tong va/hoac trung tam tong 
hcyp), cac irng dung &rot sir dung bad cac nut cam Men, ung dung dugc nguM dung 
sir dung va cuOi cling la ngueri . dimg. Hinh 25 cho thay mot mO to thanh phan vat VT 

cua nhieu mien mang cam bien mac du co nhitng mien khac khong dugc ghi lai trong 
hinh. Hau het cac mien mang. cam bien dugc thiet ke khac nhau vi moi mang cam 
bien tap trung vao irng dung cu the cila rieng no.:-Hinh nay nhdn marsh tam quan trong 
kha nang phi hgp giira cac mang, cac cam bien, cac not dung va dinh clang du lieu 
khac nhau. Hinh 25 cung cho thy qua trinh cam bien co the xay ra trong tat ca cac 
khong gian dia ly ma (vi du: tren khong, trong kh8ng khi, ngoai kho,i, mat dat va 
dui mat cidt (vi du: duai long Tat va du6i mat bien/h8/song)). Trong moi khong gian 
dia ly, mpg cam bien co the cung cap nhieu chirc nang nhu dugc dua ra trong hinh. 
Trong khong gian, mot mang cam bien dirge tao.nen bai cac nut cam bien trong mot 
manglu6i cac ve tinh co the cung cap dit lieu va thong tin ve thoi -Get, o nhigm khOng 
khi, chuyen dOng cua dai dumig, v.v... Tren khOng, viec kiem sok khong luu se la 
bat kha thi neu khong co sv.  CO mat dm cac mpg cam bien (vi du: radar). Trong linh 
vvc hang hdi, tau thuyen 	vao GPS de dinh vi ten bien. Cac mang cam bien ding 
co the dirge sir dung mot each hieu qua a theo doi the tau hang, gan the va bdo ve 
hang hoa cua cac container. Tren mat drat CO rat nhieu mang cam bien khac nhau ton 
tai cho nhieu irng dung khac nhau, (vi du nhu duang cao tOc thong minh, viec van 
chuyen, quan ly chu8i cung ung, y te, quan sir, tong nghiep, tai chink, ung cum khan 
cap, chinh phu, hO gia dinh, giam sat moi truOng, bao ve va phong chong xam nhap, 
theo doi sire khOe/tinh hung cua nguei gia hoac benh nhan, v.v...). 
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Kha hang tkro'ng tac giu•a: 
. Mang 
. Cam bien • Cam hien 
. 	 Xir li 

- Tap trung 
Ph5r, tan 

• Trao COt thong tin;dir tieu.. 
- Nal dung 
- Bac mat 

• va 

Thong tin ve: 
. Sirckhoe 
• Trutong hop khAn cap 
. GPS 
• Giain sat 
• vv 

Ngoai khong gian 
hen chuAn h6a mang 
cam biAn 6,  rthi6u cap t16: 
khac nhau 

Thong tin va: 
• ChuyAn gong 
• Chin,  
. Chi thi 
. Tham boa 

110, tigu 
dia 

coa din 

,  •  CC. ban cAp 

Hinh 25 - Mo hinh vat lf; m.irc cao cac mien mang cam Min 

Tom lai Hinh 25 cho thy c6 nhieu mang cam bien khac nhau a cac \ding kheng 
gian dialY/ khac nhau va trong moi \Tung lai eo.nhieu irng dung va dich vu mpg cam 
bien khac nhau. Str khac biet do den tir the loci cam bien khac nhau trong mang cam 
bien, cac loci mang h6 try mang cam bien va cac dinh dang du lieu duce six citing bai 
cac cam bier' va cac mang giao 

Hinh 25 ciing ce gang minh hga met mang cam bien ca.  the Wong tac dugc, bao 
gum nhieu he thong con ho4c me-dun tuang tac theo chieu ngang va cac giao dien 
giira cac he thong con va me-dun do. Kha nang tieing tac cting can ten tai theo chieu 
dye de truyen thong tin met each lien mach trong cau true phan cap dm cac mang 
cam bien ho trg met he th'6ng phut tap .cila the he th6ng. Ca hai kha nang tuong tac 
ngang va d9c c6 the dat dirge bang mot quy trinh phat trien tieu chudn nham -auk 
clay kien true ma va cling bang each tieu chuan h6a cac giao dien Oita cac phan khu 
(ca he thong con va mang cam bien), cac cau true phan lap trong mang cam bien va 
cac ung dung dm no. De khung tham chieu dap ung cac yeu cau ve kha Wang tuang 
tac, thi viec sir dung cac tieu chudn Wong tac hien c6 de me to cac he thong mpg 
cam bien dugc khuyen nghi sir dung. Ngoai ra, nhu cau ve cac tieu chu'an mai, de 
dap *rig cac cong nghe, *rig dijng va dich vu inai cua mang cam bien, có the (lucre 
xac dinh tit mang cam Nan. 
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Hinh 26 mO to kin trite tham chieu mang cam bin bang each xac dinh cac thuc 
the chinh cua mang cam bin va giao dien gala cac th‘rc the chinh tao nen mang cam 

bik. 

Cac tlwc the chinh dugc xac dinh la: 

a) Cac nut cam bin se co: 

- Lop phan cung nut cam bin (SNHL); 

- Lop chUc nang co ban (BFL); 

- Lop (Lich vu (SL); 

- Lop irng dung (AL); 

- Quail 1)'T lien lop (CLM). 

b) COng c6 nhieu kha Wang co clang hoc có tuong to cac lop, cau tritc lop giong 
nhu trong nut cam bien); do do, mot cOng có: 

- Lop phan cung cOng (GHL); 

- Lop chirc nang co ban (BFL); 

- Lop dich vu (SL); 

- Lop Ung dung (AL); 

- Quan Vi lien lop (CLM). 

c) Moi truOng ben ngoai thong qua mang truy cap va mpg duang truc ke't not 
voi nha cung cap dich vu va ngued ding. 

DOi voi nha cung cap dich vu, cau true lop có the tuang tir nhu cau true cua mot 
cong. 

Cac giao dien gala cac thgc the chinh, dugc xac dinh trong cac hOp mau xam 
trong Hinh 26, la: 

a) Trong mot nut cam biL, co: 

- Giao dien gitta LOp phan cung nut cam bin va Lop chirc nang ca ban 
(SNHL/BFL); 

- Giao dien gitla Lap chirc nang co ban Ira Lop dich vu (BFL/SL); 

- Giao di'L giUa Lop dich vu va LOp ung dung (SL/AL); va 
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- Giao dien gitta L6p irng dung va Quart 4T lien lop, Lop dich vu, Lop chic hang 
co' ban (CLM/AL-SL-BFL). 

b) Giao dien gifia hai nut cam bien trong mang cam Men; va 

c) Giao dien gitta nut mang c6ng cam bien va cac mang khac. 

Cac giao dien gala Lop phan cimg nut cam bien va Lap chirc rang Ca ban 
(SNHL/BFL) dugc thijc hien b4:5i cac chdc rang nam trong SNHL va cac chire nang 
nam trong BFL. 

A Cting 
• Nat cam bien 

Nut Cim bien 

G
ia

o
  d

ie
n -

 
G

LI
M

 d (
A

L
-S

L-
B

F
L)

  irAng (ing dyng(AL) 

Giao dien- SLJAL 

'rang dich vu (SL) 

Gino dien - BFL/SL _ 	 — 

TAng cac chUc nang cd bin(BR) 

Giao dien - NH/BFL 

'rang ph:in cling nut cam bien 

Hinh 26 - Tong quan cac giao dien mang cam hien trong mot /lilt cam bien, cac nut 
cam ban din cac nut cam ban, va nut cam ban clec.n mai truo•ng ben ngoai 

Hinh 27 mO to kien trot vat 13'T dm mot nut cam bien, c6 the dugc anh xa tai 
Phan ding nut cam Wen dugc mo to trong Hinh 26, kien trite vat 1$7 tham chieu cua 
nut cam bien. Kien frac vat 13'i tham chieu cua nut cam bien bao g6m: 

- Dan vi xir ly tinh town (CPU): mot CPU dtrgc nhang trong nut cam bien cfie tao 
nen mot nut cam Wen thong minh. N6 luu tat rnOt he chieu hanh (OS), thuat town img 
dung va phAn mem khac. MOt CPU c6 the clugc dat ben ngodi nut cam bien va nut 
cam bien truyen cac ket qua do cua no den CPU de xir 

- Ltru 	Thiet bi km tit.  la mot don vi b0 nha co the dugc nhUng trong nut 
cam bien hoac c6 the dugc dat ben ngoai nut. Dan vi bO nhaf luu tit &a.  lieu sir kien 
khac nhau dugc cam nhan 	vi du: cac ket qua do, dir lieu da xir 13% net' viec 
xir ly teen nut doge thuc hien va dir lieu six kien khac. 

83 



- Cam biL: Cam biL ho4c phan tir cam bien la mot thiet bi do Wong cim mOi 
truong ben ngoai de)i veri mot hi'en tugng nhat Binh. Thong thuerng, thiet bi nay 
chuyen dOi cac phep do filo thanh mot luting tin hi'eu dien c6 the do doge. Thy thuOc 
vao loci thiet bi cam bien, thiet bi c6 the do am thanh, dia chap hoc rung d'Ong, tir 
tinh, cac quang ph6 anh sang khac nhau (vi 	giac, h6ng ngoai, v.v...), dien tir 
(vi du tan so vo tuyen), nhiet do, khi, ap suat, chuyen &Ong, o nhigm, cac d6i tugng, 
v.v... Thy thuOc vao do phi:re tap va cong nghe.duge tri6n khai trong cam biL, cam 
biL c6 the do tin tii'0 1 chieu, 2 chieu va 3 chieu chug voi gdn the thed gian. 

- Dan vi giao tiep: Dan vi giao tiep la thanh phan thiet yeti dm nut cam biL. 
BO phan giao del) nay cung cap lien ket du lieu c6 day hoc khong day doge sir dung 
de truyen du lieu dirge thu thap bOi cam biL hoc thanh phan dm cam biL va mgi 
du lieu dugc xfx ly trong thei gian thvc hoc khong theo thoi gian thirc. Doi v&i 
truong h9p truyen du lieu khong theo thiyi giaMthvc, can c6 mot loci thiet bi ltm 

- BO phan kich hog: BO phan kich hog c6 the nam trong nut cam biL hoc ben 
ngodi nut cam biL. BO phan kich hog Id phuong tien de Wong tac voi moi truong 
ben ngoai, vi 	dieu khien nhiet dO ttr dOng. BO phan kich hoat c6 the nhan thong 
tin (vi 	lenh) twc tiep tir cam bien sau khi xir 1ST du lieu thong qua lien ket du lieu 
c6 day ho-ac khong day. 

- NguOn diL: MOt nut cam bien se can mot nguiki diem Neu mot nut cam biL 
doge ket not vat 12 thong qua day, thi nut cam biL d6 thuerng khOng yeu cau ngu6n 
dien doge gdn tren bo mach, vi du: pin. Trong trueng hgp nut cam bien khong day, 
thi can c6 pin. Quan VT Mang lugng cho nut cam biL la snot van de quan trong va 
trinh tin ich quan ly nang lugng co the dirge luu trt trong CPU, d'ac biet de)i voi cac 
nut cam bi'L dirge dat khong day tix xa. 

Ngu'On diL de cung cap nang lugng cho nut cam bien la mot yeu to quan trong 
doi vai cac nut cam biL va do do, cho toan bO mang cam bien. Dieu nay cang tra 
nen quan trong cr(Si vai mot mpg cam bien phan tan kh6ng day theo dia. V/. Ngu6n 
dien thuong la pin (khong sac dirge); tuy nhien, y Wong ve cac ngu6n nang lugng tkr 
tao khai thac tix cac hien tugng tix nhien (vi 	anh sang mat &A., rung dOng, gi6, 
doge g9i la phuong phap hap thu nang lugng) gang dirge nghien cixu va phat trien. 

Viec cung cap nang lugng se' plw thuOc rat nhieu vao 14 cam bien va eh& 
nang nut cam biL. Quan 13'7 nang lugng teen cac cam bi'L tir xa c6 tam quan trong 

eh& nang dm nut cam FAL. Slx each biet dm nut cam biL se guy& dinh 
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Cac hien tu'Ing co 
the cam nhan: am 
thanh, dia than, 
liOng ngoai tit 
(nhiet), Anh sang, 
'Alia do, khi, ap 
suat, Chuyen 
chat gay 6 nhiem, 
vat the...  

NgtiOn dien • 

Glao diOrt 
kh8ng day 
c6 day 

Cam bleb MO dun giao tiep 

Dinh dane dau ra 
dii lieu do lu'dno  
1D, 2D, 3D vOi thdi 
gian 

1D - DO' lieu 1 chieu 
2D - Dr( lieu 2 chieu 
3D - Off lieu 3 chieu 

1. Bo ph5n kich host c6 the du* nhting trong cam bien hoc du'efc dOt xa cam IA& 

Cac 138 ph5n kictt host co the ddeic nh5n titling tin trtfc tiep tit cam bign holaci va 
CPU(sau xif ID, thong qua lien ket di lieu co d5y hay khong day (tit cam bign hoc CPU) 

. Cac 138 phan kich host thtfc thi cac hanh d8ng den mei tru ling thong qua am hien 

Mid nang cung cap Wang Luang va quanb'T six dung nang lugng. TAn suat six can thiet 
dm thong tin lien lac gitra cac tint cling, se guy& dinh cach quanb'T ngu6n dien. 

Cac lien ket giao dien ben trong nut cam Men khOng dugc chi re)" trong Hinh 27. 
Dieu nay la do viec tai chat mot nut cam bien phti thuOc nhieu vao yeu au iing dying 
va cac rang buOc phan cfmg dm no. 

   

CPU co the. chrig Oiling trong cam hien tao thanh cam bleb thong 
mink. NO !du trrr he dieu hank, thuat toan ting dung va ph-an rriern 

 

Sii dung pin 

Hinh 27 - Khung tham chi4vdt lf) nut cam bien 

Hinh 28 minh h9a mot tap. hop cac thgc the chirc nang thvc hien cac dich vu 
mang cam bien khac nhau va no mO to goc nhin chirc nang cua mang cam bien. 
Khung tham chieu chirc nang mang cam bien nay liet ke nhieu chic nang quan trong 
trong mang cam bien, nhung hinh nay khong bao goin tat a cac chirc nang. Khung 
tham chieu chi ra 3 mien, cu the la: 

- Mien cam bien: Mien nay .giao tiep 	cac cam bier', cac tong va cac thgc the 
khac (vi 	thiet bi luu trir) trong mang cam bien hoac cac mang cam lien. Mien 
nay nhan dtr lieu tir (cac) mang cam bien va truyen den Mien dich vv thong qua Mien 
mang theo yeu cau cua ngithi dung. Ngoai ra, Mien cam bien c6 the co kha nang xir 
ly cac ket qua do (vi 	lieu tho) to cac cam bien trong mang cam Men thong qua 
mpg cyic 13..C) valhoac mang dien rOng. 
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- Mien mang: Mien nay cung cap viec lien lc& dti lieu/thong tin Oita Mien cam 
bien va Mien dich vv. 

- Mien dich vv.: Mien nay luu tat cac irng dung khac nhau cung cap cac dich vv 
dugc yeu cdu b&i nguoi dung. De thvc hien cac yeu au img dung, mien nay cling c6 
the ho trg cac kha nang xir ly du lieu khac nhau tir dir lieu (vi du: cac ket qua do) 
va/ho4c thong tin (vi du: du lieu tit viec xir 19 cac ket qua do) -Ur Mien cam bien thong 
qua Mien mang. 

Va Hinh 28 cung cho thy hai nhom, dugc the hien trong hinh h6p theo chieu 
doc: 

- Nhom DI lieu, Thong tin va Truyen thong: Nhom chirc nang nay chili trach 
nhiem xir 19 &X lieu, tao thong tin, giao tier) clit lieu va thong tin dirge tao ra gitra cac 
mien va cung cap dir lieu/thong tin cho not yeu cdu (vi du: nguoi dung). 

- Nhom Kiem soat va Quan 19: Nhom chirc nang nay chit.' trach nhiem quan 19 
cac thvc the trong moi mien. Mien cam lien va mien dich vv ding c6 chuc nang guar' 
19 tucmg tkr; tuy nhien, nhfing gi cac chirc nang nay quan 19 trong m(Si mien la khac 
nhau. Vi du: d6i v6i NEL cam bikl, cac thiet bi dugc quan 19 boi trinh Quan 19 thiet 
bi thuaeng la cac thvc the cam bien. D6i v6i Mien dich vv, cac thiet bi &tat quail 19 
thuOng la tai san may tinh. D6i vai Mien Mang, cac thiet bi dugc quan 19 boi Trinh 
van 19 thiet bi la cac thiet bi lien lac. 
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Quan 1,;,  dich vu 

Quan I,,,  bao mat 

Quin IC,  rnan9 

Phin hei vi dku :;hiiin 

Kim soat va quail lji 

Hinh 28 — Khung.tham chiecu chirc nang mgng cam biin 

Trong khung tham chieu chirc nang cua mang cam bien clugc dua ra trong Hinh 
28, miL cam bien van chuyen.dir lieu/thong tin den Mien dich vv thong qua Mang 
cvc b0 hoac Mang dien rOng. Nhu trong hinh, có hai nhOm chinh chiu trach nhiem 
tao dir lieu va thong tin: nhom 12* lieu, Thong tin va Truyen thong va nhom Kim 
scat va Quan ly trong Mien cam bien. Nhom Dit lieu, Thong tin va Truyen thong 
cung CAI) cac chfrc nang nhu thu thap, luu tr.* va xir13`f dir lieu (vi du: Ph6i hop 
tong hgp dir lieu, trich xudt tinh nang, hop nhdt dir lieu, v.v...), giao tiep du lieu (vi 
du: giao th*c ket n6i, chic nang.h6 trg ket n6i,. v.v...). Kiem sok va Quan ly cung 
cap cac ch*c nang  nhu quan ly thiet bi cam bien, quan VT dich vv, quan ly mang, 
quan ly bao mat. Khi dir lieu/thong tin dugc trUyen den Mien dich vv, d& lieu/thong 
tin dugc xfr VT boi cac chirc nang nhu khai tha.C.cl* lieu, khai that thong tin, hgp nhdt 
dir lieu va cac chirc nang lien quan khac. Ngoai.ra, dir lieu/thong tin có the dugc luu 
tat, truyen dat va cung cap trong miL dich vv. 

5.1 Mien cam bitn 

Bang 6 mo to cac thirc the chirc Bang trong Mien cam Wen dugc mo to trong 
Hinh 28. 
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Thtic the chin Wang MO to 

Thu thdp at lieu 
Nhian thCrc va thu thap du lieu tir mOi trung cho cac Ung 
dung. 

Luu tru du lieu 
Luu tri du lieu cam bien, huong dan dieu khien va quan 1T 
dir lieu. 

Xir. 13% dir lieu 

Sir dung thua't toan xir VT dir lieu/tin hieu de trich xudt thong 
tin dugc yeu cau hoac -thong tin him ich ttr dir lieu cam bien 
va sietidir lieu. Cac thulat toan trich xudt thong tin bao gOm 
phoi hop xir VT thong.  tin (vi du: hgp nhdt dir lieu, trich chon 
d4c trung, tong hgp dir lieu va trinh bay dir lieu). 

Giao tiep dir lieu 

, 	, 	• 
Truyen va nhdn dir lieu gitra cac nut cam bien va ding ingng 
cam bier' thong qua giao tit& ket not va cac chirc nang h6' 
trg ket noi. Vi du ye dir lieu dugc truyen va nhdn la nhiet 
d8, do 'dm, d8ng b8 118a then gian va dir lieu vi tri. 

Quan 13% thiet bi 
Quan 13% cac thiet bi trong miL cam bien, bao Om nguOn, 
tham se) he thong, dinh - danh va cac chtrcmg trinh phan 
mem/phdn mem nhUng trong thiet bi. 

Quan lyT dich vu 
Quan 13% (cac) dich vu chrgc cung cap bad cac nut cam bien 
va cong mang cam bien, bao gOm clang lcYT, kham pha, mo 
ta, phan tich dich V11 va VI.  1T dich vv. 

Quan VT an ninh va 
Quyen rieng to 

Quan 13% bao mat thong tin lien 14c va du lieu, bao gom xac 
thuc, ily quyen, ma hoa va quan 13% khoa. 

Quan VT viec bao ve th8ng tin ca than, bao Om t6i gian dir 
lieu, an danh, but danh, v.v... 

Quan 13% quyen rieng rieng tu thuerng bat dau bang viec danh 
gia rill ro/tac dOng dm quyen rieng tu, bao g8m ca viec xac 
Binh cac bien phap bao ve can thiet d giam thieu rii ro dal 
xac Binh. 
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Quan 19 mang 
Quan 1y cau trUc lien ket mang, bang dinh tuyen, thong tin 
cau hinh, hieu suat va cau hinh lai thong tin mpg. 

Quail 19 irng dung 
Quan 19 cac thay d6i tham s6 hoc cap nhat tang dung trong 
cac nut cam biL hoc trong mang cam bien hoa:c mpg cam 
bien 

Dieu khien va phan 
h6i 

Huang dan dieu khien tren 136 phan kich hoat theo phan h6i 
dm ngtrei dung dry thu6c vao yeu cau tang dung. Viec kiem 
scat phan h6i c6 can thiet hay khong phi thu6c vao yeu cau 
ixng dung. 

Trich ch9n ac trung 

CO nhieu cap dO khac nhau cilia trich chgn da'c trung. 
Phuang phap trich ch9n d4c trung c6 the thay d6i tty thu6c 
vao loci cam biL va du lieu ma cam biL tao ra. Noi chung, 
cac tinh nang co the dugc trich xuat tir du lieu filo ti cam 
bien hoc dr du lieu da qua xir 19. Vies trich ch9n dlac trung 
dugc thvc hien thong thuOng bang mot hoc nhieu thuat 
toan. 

Tap hop du lieu 
T6ng hgp du lieu lap rap nhang du lieu Wang tir nhau -Lir 
nhieu ngu6n (vi du: cam biL, b6 xir 19, co so.  du lieu). NO 
cung co the lap rap du lieu theo thoi gian khi can thiet 

H9p nil& du lieu 

Hgp nhat du lieu la viec sir dung cac ky thu4t ket hgp du 
lieu tir nhieu ngu6n at lieu/thong tin khac nhau va biL 
nhang thong tin do thanh cac mgc rieng biet va c6 the dung 
dugc thong qua viec suy luan. Cac quy trinh hgp nhat dit 
lieu thuOng dugc phan loai la thap, trung binh ho'ac cao, try 
thu6c vao giai dog" xir 19 din ra qua trinh hop nhat. Vi du: 
phan mem hgp nhat mire thap, thuat toan/phan mem hop 
nhat du lieu k'et hgp mot s6 ngu6n di' lieu tho a san xuat 
du lieu -Cho mai. Dir lieu hgp nhat co kha nang cung cap 
hinh anh day dii hon ve the giai that, d4c biet la d61 Wei cac 
d6i tugng dugc quan tam trong the giOi that so vdi du lieu 
rieng le tir nhieu ngu6n chua dugc hgp nhat. 
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Phoi hop xir 1ST thong 
tin 

Ph6i hgp xir 1ST thong tin tuong dong vai hop nhat du iieu a 
nhieu. khia canh. Sy tUdng dOng nam & viec hop nhat dit lieu 
. 

cap mang nui co nhieu mang lien quan. Cac y Wang co ban 
cila viec kat hop du lieU tir nhieu nguOn a tao ra cac mvc 
co the dung dugc dirge gi6ng nhu hop nhat du lieu. 

Truy xuat thong tin 
No cO.mvc tieu la tax Ong trich xuat thong tin có cau triic 
tir du lieu phi cau truc va/hoac ban cau true. 

Khai pha du lieu 

Khai pha du lieu la mat qua trinh kham pha cac khuon m'au 
mai tir cac tap dil lieu lon lien quan den cac phuong phap 
tir viec thong ke, six dung tri tue nhan tao. Trai ngugc voi 
hoc may chang han, slr nh'n manh nam o viec phat hien ra 
cac mati chua biat tarot d6 trai ngugc vai viec khai quat 
cac mau M.' Wet vai du lieu mai. 

Bang 6 - Mo hinh chirc nang va cac ino to trong Mien cam bien 

5.2 Mien mang ket nal 

Trong Mien mang kat n6i, chi cac chirc nang lien quan den mang cam bien dugc 
the hien trong khung tham chiau chirc nang cua mang cam bien. Bang 7 mo to cac 
thvc the chirc nang trong mien hog Ong mang trong Hinh 28. Mien mang kat n6i 
có the dugc nhan ra bad Mang clic b9 va/hoac bai Mang dien r9ng. Mang cvc b9 có 
the dugc sir dung khi Mien cam bien va Mien dich vu nam trong cimg mot mang 
trong khi Mang dien r9ng có the dugc sir dung khi Mien cam bien va Mien dich vu 
nam trong cac mang khac nhau. Cung se có truang hop (1) mot Mien cam bien phvc 
vu nhieu Mien dich vv; (2) nhieu Mien cam bien phvc vv mot Mien dich vv; hoac 
(3) nhieu hon mot Mien cam bien phvc vg nhieu hon mot Mien dich vv. 

Thtre the chirc nang Mo ti 

Giao tiep du lieu 
Truyen va nhan du lieu gala cac thiet bi sir dung cac cong 
nghe truyen du lieu hien co hoac mai phat trien. 
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Quan VT thiet bigo 
Quan ly thong tin ve cac thiet bi trong Mang dien rOng, bao 

x 
m nguon dien, tham so he thong, dinh danh va cac 

chuang trinh pha'n mem/pha' n mein nhUng trong thiet bi. 

Quan ly bao mat 
Quan VT bao mat dm viec chuyen du lieu, bao Om kiem 
soat truy cap, xac thuc, fly quyen, ma h6a va quan ly kh6a. 

Bang 7 - Mo hinh chic nang va cac mo to cita Miin irking kit not 

5.3 Mien dich vu 

Trong Mien dich vu, cac thixc the quan ly nghi'ep vu va quan ly nguai dung dugc 
hien thi ding v6i cac thuc the khac. Viec sir dung hai thuc the quan ly nay phu thuc 
vao yeu cAu cua (cac) img dung dm mang cam bien clang dugc thiet ke va phat 
Bang 8 mo to the thuc the chirc nang trong Mien dich vu dugc mo ta. trong Hinh 28. 

Thkre the chiic nang Mo to 

Luu till du lieu 
Luu trir.  dir lieu, bao Om di lieu cam Hen tir Mien cam 
bien va hieing dAn lieu khien tir nguei dimg. 

Mt VT du lieu 

Sir dung thuat toan xir VT du lieu/tin hieu de trich xuat 
thong tin dugc yeu cAu hoc thong tin hiru ich tir du lieu 
cam bien va sieu du lieu. Cac thulat toan trich xuk thong 
tin vi du nhu ph6i hgp xir VT thong tin hoac hgp nhat du 
lieu, trich chgn (lac trung va tong hgp du lieu. 

Thong tin lien lac Truyen va nh4n du lieu gifra cac thiet bi trong Mien dich 
vu bang cong nghe truyen du lieu cua mang ke thira. 

Cung cap thong tin 
Cung cap thong tin him ich cho ngu6i dung thong qua giao 
dien ngtroi dung. 

Quail VT thiet bi 
Quan .VT thong tin ve ode thiet bi cu6i dm irng dung, bao 
Om ngu'on dien, thong- so he thong, dinh danh va chuong  
trinh. dm thiet bi. 
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Quail 15T dich vu 
Quan 19 dich vu dugc cung cap bgi dich Iry ung dung cho 
nguoi dUng, bao gem clang k9, kham pha, mo ta, phan tich 
dich vu va xir VT -  dich vv. 

Quan 19 bao mat 
Quan 19 bao mat dit lieu va giao tiep trong mien dich vv, 
bao Om kiem soat truy cap, xac thyc, fly quyen, ma h6a 
va quan 19 khoa. 

Quan 19 nghiep vu 
Quan 19 quy trinh, quy tac, hog dOng nghiep vu va phan 
tich -Ong ke dti lieu nghiep vv. Viec quail 19 nghiep vu 
c6 can thiet hay khong phy thuOc vao yeu cau Ung dung. 

Quan ly nguoi dung _ 

Quan 1ST thong tin ye nguoi dUng, bao Om Binh danh 
nguoi &lag, yeu caulcaa frng dung va fly quyen cua nguoi 
dung. Vic quan 19 nguoi dung co can thiet hay khong phu 
thuOc vac) yeu call ung dung. 

Bang 8 - Mo hinh chic nang va cac ma to cua. Mien dich vu 

5.4 Cac thvc the chirc nang cua ming cam bien 

5.4.1 Lop ph/in cung nut cam bien 

5.4.1.1 Tang quan 

Lop phan cung cua nut cam bien la tap hop cac chirc nang lien quan den cam 
bien, bO phan kich hog va ngue'sm dien trong mot nut cam Men. R45 rang la cam bien 
la chirc nang chinh cua fiat cam bien, nhung no cling c6 the c6 kha nang la bO phan 
kich hog. Cam bien va 1)0 phan kich hog dien ra nghiern ngat trong cac mat cam 
Men, nhung cac thyc the vat 19 khac cling carrnguen dien. Mac du cac thyc the do 
thueeng c6 kha Wang truy cap vao dien 	van de ttr ta.o nguen dien trong cac mat 
cam bien can thiet dugc quan tam dac biet vi chung c6 the het pin trong mot theei gian 
dai hoac tax hap thy nang lugng. 

5.4.1.2 Thu theip du. lieu 

Day la chirc nang co ban dm cam bien. Moi cam bien do mot so thuOc tinh vat 
19 dm mai trueng not no dugc dat va chuyen dOi nhttng ket qua do thanh du lieu so. 
Thu thap du lieu la nhiem vv chung cua viec quan sat va do luting mai truemg va san 
xuat du lieu s6 Oa teen cac ket qua. 
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5.4.1.3 Kich hoat 

Trong ngtr-  canh cua m'6t mang earn bi'an, day la qua trinh ngued dUng co the anh 
hudng clan the gith vat 19' ma cac cam bin quan sat va do hieing. Khong phai tat ca 
cac mang cam bin dau cluvctrang bi b6 phan kich hog. Co mot s6 mang cam bin 
chi don gian la quan sat va do luting mot s6 thu6c tinh cua the gidi vat 13i ma khong 
tac ding flan no. Ngued to c6 the coi mot mang cam bin sir dyng cac bo phan kich 
hoat nhtr mot he th6ng diau khian lap kW kin. M6i b0 phan kich hog nhan cac 
menh l'anhitin hieu diau khien tir cac lop chile nang cao hen cua mang cam bin va 
khian mot s6 dai tuning di chtiy'an. Khai niem lam the nao a tac d6ng clan mot the 
gioi that c6 the thong qua viec sir dung mot s6 .b6 phan kich hog theo mat each ma 
dap img the mye tieu va mong dgi cuangudi diing la mot van de day thach thirc. 

5.4.1.4 Hap'  thy nang luvng 

Khong phai tat ca cac mpg cam bien deu hap thy nang lugng. M6t mang cam 
bin vii the nut cam bin hog ding bang pin se-  c6 tu6i th9 gioi hen. N6 se chat va 
ngimg boat dOng khi mot s6 lugng nhat Binh cac nut cam bin hat pin. Mot each a 
giam thiau van da nay la thay pin dinh kST. Tuy nhien, diau nay khong thuan tien va 
c6 the ton kern trong twang hop mang cam bin Lon. M6t each khac la th6ng qua 
viec sir dung kha nang hap thy nang lugng, trong do mot nut cam bin sir dung mot 
s6 phuang thirc nhat dinh de trich xuat nang lugng tir moi truing cua nO. Vi dy not 
bat nil& va hap thy nang lugng la thong qua viec sir dung pin mat trdi. M6t kha nang 
khac la thong qua viec sir dyng cac tua — bin giO. 

5.4.2 Lop cac chic thing co.  ban 

5.4.2.1 TOng quan 

Ngoai giao tiap va luu tar du lieu, the thi.xc the chirc nang duve mo to trong thkre 
the nay la cac nut cam bin dugc lien kat chat the". Cac nut cam bian thi,rc hien giao 
tiap va luu trU du lieu, nhung the th-crc the vat 13', khac trong mang cam bin cung 
vay. Ngoai viec cam bian, kich hoat va tao ra nang Wong, c6 mot s6 nhiem vu ca ban 
ma cac nut cam bin can thkre hien. Cac chirc:nang nay du?c nhom lai clued "Lop 
chirc nang ca ban" duvc mo to tiap theo day. 

5.4.2.2 Xfi lf; 

M6t nut cam bin c6 the SCT dyng the thug toan khac nhau de xu, ly du lieu filo 
thu dugc tir cac cam bin cua no. Tinh trung binh va 19c (tuyan tinh hoac phi tuyan 
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tinh) de loai be nhieu cong hoac nhieu dem la vi du dm cac thuat toan nay. Tong h9p 
du lieu va nen dir lieu IA nhang vi du khac phut sinh tix thuc to lien quan _den van de 
bang — dac biet trong trudng h9p cac nut cam bien khong day — thuang la met mat 
hang khan hiem. Do do, se hgp lY khi xu VT du lieu thO va lugng dir lieu phai truyen 
den cac nut cam bien lan can hoac thuc the xir tap trung nhan dit lieu tir tat ca the 
nut trong mang. Y tueng la xir lY dit lieu thO va trich xuat tir no met tap du lieu nho 
han nhieu, dugc g9i la dir li'eu da xir ly, trich Chon ra nhling "tinh chit" cua dit lieu 
the). V'e mat town h9c, quyet dinh toi uu dua teen so lieu thong ke day du se tot tuang 
duong voi quyet dinh t6i uu dua ten tat ca 	the. Met vi du minh h9a viec sir 
dung s6 lieu thong Ice day du la phut hien sr hien dien cua cac the lac thu dich trong 
mot khu vac duai sir giam sat dm quandOi bang nhieu cam bien. Ngued to co the 
truyen dit lieu the) to tat ca cac cam bien den mot thuc the xUr ly hoac truyen du se 
lieu thong ke. Neu quy tac quyet dinh t6i uu .lien quan den sir hien dien cua cac the 
lire thu dich dua teen tap dir lieu nho han có ding xac suat phut hien diing va bao 
dOng sai, hoac not chung la ding duemg cong dac trung hoat deng dm be thu nhan 
(ROC), vi quy tac quyet dinh toi uu dua tren 'dir  lieu the nen tap dir lieu nho han 
dirge g9i la se lieu thong ke day &I. Ciing nhu vay, trich xuat tinh nang la met loci 
xir ly khac c6 ging giam khei racing dit lieu phai. dugc giri boi cac nut cam bien den 
cac thut the khac. Met vi du dien hinh cho viec trich xuat tinh nang la trong bei canh 
dit lieu hinh anh va video, trong de met se) tinh Wang quan trong cua hinh •anh hoac 
video clip, nhu sir hien dien dm met se doi tugrig nhat dinh, dugc ghi lai va truyen 
thay cho viec gui tang diem trong anh hoac tAt.cd khung hinh trong video clip. 

Met khia canh khac cua xir ly dir lieu IA trinh bay dit lieu va dinh ding. Phai ce 
met se) each thong nhdt de dign giai cac dir lieu dugc trao 6i bed cac that the khac 
nhau. VI 	khi du lieu nhiet de the dugc gui boi mot nut cam bien den met nut 
khac hoac thuc the xir ly trung tam, phai ce met tieu de chi dinh don vi cho nhiet de), 
vi du: Celsius so voi Fahrenheit. Dieu nay dOi hOi six hien dien cua cac chIrc nang 
trinh bay dir lieu cong them thong tin be sung vao cac phep do cam bien co.  ban de 
dua dir lieu vao ngii canh. 

5.4.2.3 Ket not die Wu 

Su lien 14c co the thong qua met day hoac giao dien truyen qua khong gian 
(khong day) va cac giao thirc truyen thong khac nhau ce the dugc sir dung a lien lac 
gifra cac thuc the khac nhau. Cach trao dei thong tin chinh trong mang duemg true IA 
mang day. Ngoai ra, cac nut cam bien sir dung giao tier) qua day trong met se cai d'at 
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nhAt dinh, vi du nhu cac cam bin dugc tri'en khai trong rn9t so toa nha. Giao tiep 
khong day cung cap nhieu lgi the, trong so do c6 ho trg cho tinh di Ong va de trien 
khai. Tuy nhien, nguoii to phai d'6i pho vai cac van de nhigu tan s'6 vo tuyen (RF) va 
viec nghe len cac dung truyen khong day a clang hon so vai dithng truyen co day. 

Internet sir dung giao thirc IP 6. lOp mang, nhung lien lac giita mot so thirc the 
trong mang cam bien — vi 	thong tin lien lac gifla cac nut cam Wen — co the khong 
dtra ten IP do chi phi twang 	az IP. IEEE 802.15.4a, ZigBee va IEEE 802.11 
la mot s('') tieu chuan truyen thong khong day thuOng dugc sir citing de lien lac gift 
cac nut cam bier'. Cac tieu chuan nay xir ly cac lap vat 13',/ (PHY) va lap kiem soat 

'truy cap mirc d9 trung binh (MAC) dm cac giao thirc. Tuong to nhu vay, c6 mot loat 
cac tieu chu'An c6 the duct sir dung bo.i mot mang truy cap. Trong truang hop mang 
truy -cap co day, Ethernet la tieu chu'Anmang cuc b9 (LAN) dirng dau. Co nhieu sti 
Ara ch9n khi not den cac tieu chuan truyen thOng khong day. Vi du bao g6m 
Bluetooth, mang ctic b9 khong..day IEEE 802.11 (WLAN) va cac tieu chuan dien 
thoai di clOng, chang han nhu Cac tieu chuan khong day 3G (vi du.: He th6ng vien 
thong di dOng toan eau (UNITS) va Tilly cap g6i thc d9 cao (HSPA)) va cac tieu 
'chuan khong day 4G (vi LTE va WiMAX). 

Duang nhien, khi not den giao tiep du lieu, mot nha thiet ke can chi dinh cac 
giao thirc khac dirge sir dung a ode lap cao hon cua mO hinh OSI, d4c biet la cac lop 
van chuyen va lap mang. Muc dich cua huong can nay khong phai la giai quy6t tat 
ca cac khia canh cua giao tiep dir lieu, vi c6 nhieu tieu chuan khac lien quan den cac 
khia earth do. 

5.4.2.4 btu tra dir lieu 

M9t nut cam bien CO the co b9 luu frit de luu trir du lieu cam bien tho/da xir ly 
. 

'dm no trong mot khoang 	gian. Dieu nay rat hitu ich trong viec tim kiem cac "xu 
huong" cua ngiroi ang trong cac du lieu thu dugc hoc th6ng citing hon la dugc sir 
dung cho cac thuat toan xir 13'T dir lieu ma thuOng can nhieu hon la chi dua vao cac 
.1c'et qua cam bien maei nhAt. 

CO ton tai viec luu tru du lieu trong cac thtrc the khac cua mang cam bien, vi 
du: co se, du lieu lich sir dm cac sir kien duct duy tri bai cac nha cung cap dich 

5.4.2.5 Cac trinh clieu khien thiet bi phan cung 

Trinh dieu khien thiet bi thuong dugc sir dung trong mot he th6ng may tinh de 
cho phep lien lac gifia may drill va cac thiet bi ,clugc let not voi no. Tuong tv, chung 
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c6 the dugc tim thay trong cac nut cam bien de cac art c6 the van hanh cac cam bien 
va be phan kich hog. Chimg heat gong ket hgp 	be xir ly tai nut cam bien. 

5.4.2.6 Xac clinh cac cam bien/b:o phgn kich hoot 

Su hien dien va loai cua cac cam bien va bo. phan kich hog tai met nut cam bien 
c6 the dugc xac dinh re' thOng qua Bang dir lieu dien tU• du de (TEDS) dugc xac 
dinh trong tieu chuan ISO/IEC/IEEE 21450 va loaf tieu chuan ISO/IEC/IEEE 21451 
[1-2]. TEDS ch-Cra thOng tin ve cac dinh danh. (ID) cila cam bien hoac be phan kich 
hoat, don vi vat 13'T (nhu de C trong truang hgp nhiet do), pham vi do, hieu chuan va 
vi tri (co the duct cap nh'at bang kha nang tix dinh vi nhu He th6ng dinh vi toan cau 
(GPS) trong trueng hgp cam bien/thiet bi truyen deng di cleng), thong tin do nguei 
dung chi dinh, thong tin lien quan den san xuat, v.v... TEDS la met phuang tien tlx 
nhan clang va to mo to cac cam bien va be phartkich hoat, cling nhu tax cau hinh cac 
he th6ng cam bien. N6 don gian hea viec cai dat, Wang cap va bao tri cac cam Wen 
Ira be phan kich hoat trong cache th6ng, do do cho phep cam bien co kha nang "cam 
va chg.)," trong cac thiet bi va trong mang. 

5.4.3 Lop dich vu 

5.4.3.1 Tang quan 

Cac chirc nang dugc mo ta. trong Muc 4.3 dugc phan ph& tren nhieu thuc the 
vat ly trong mang cam bien, bao gom cac nut- cam bien, nha cung cap dich vu va 
nguei dung. Noi chung, met log cac dich vu co san trong met mang cam hien dugc 
sir dung bei cac ling dung khac nhau chay tren mang cam Men. 

5.4.3.2 Cac dich vu thong dung 

Cac dich vu dugc mo to duoi day la cac dich vu thong thueng theo nghia ma 
chimg ho trg da dang cac img dung dm nut cam Men. 

5.4.3.2.1 Cac chtir nang he trcr cac ket not 

Giao tiep va ket n6i mang yeu cau mot 86 chIrc nang 118 trg tren cac lop khac 
nhau cua nh6m giao thirc. Vi du, d lop PHY can ma sua loi. O lop mang c6 dinh 
tuyen, c6 the dugc tinh toan chuyen sau trong cac mang cam bien ad hoc va 
Viec hinh thanh mang la met chuc rang ho trgtruyen thong khac &lop mang. Day 
la met chirc nang quan trong trong cac mang cam Wen ad hoc va luoi, vi qua do met 
nut cam bien phat hien ra ai la hang xom ciia. n6.ma. no c6 the giao tiep ding. 
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5.4.3.2.2 Tv dinh vi vi tri 

Thuang thi du lieu cam bien se him ich va co 3"/ nghia han nen, no dugc gAn the 
vai thai gian va vi tri ma no thu dugc dtt lieu. among 1)6 h6a thai gian dugc not den 
trong Mnc 4.3.2.7. D6i voi gan .the vi tri, mat s6 nut cam Men dat tin c6 the co 130 
thu GPS dugc cai Tat san. Trong truang hgp dO, nut cam bien se biet vi tri cua no va 
thai gian th6ng qua viec nhan thOng tin tir cac ve tinh GPS. T6ng quat han, cac chirc 
nang tuang tg dugc cung cap bai He th6ng ve tinh dinh vi toan cau (GNSS). Tuy 
nhien, GNSS se chi hoat clang h6u may thu GNSS a trong Line-Of-Site (LOS) dm it 
nhat 4 ve tinh GNSS. Do do, GNSS se hoat Tang va cung cap kha nang to dinh vi 
neu nut cam bien dugc dat o ngoai trai, ngoai trig gift cac taa nha cao tang va not 
chung la kh6ng c6 trong mai truang bi tir ch6i GPS/GNSS. Mat nhugc diem khac 
cita GPS/GNSS la mirc fiat thu nang luting cao, khi'en no khong phit hgp 	hau het 
cac nut cam bien du kien se chay bang pin trong mat thai gian dai. 

May man thay, co cac phuang phap khac ma cac nut cam bi'en co the tlx dinh vi. 
Day la mat linh vgc hien dang dugc nghien ciruva phat trien, nhung co the not rang 
co cac phuong phap RF (vi dg: Thai gian den (TOA), Goc den (AOA), phuong phap 
dga tren Cuang do tin hieu nhan dugc (RSS) va Nhan clang tan s6 vo tuyen ( RFID)), 
Dan vi do luting quail tinh (IMU), tir ke, may do (la cao, radar Doppler va nhieu cam 
bien khac CO the dirge sir dung de dinh vi, dAc biet la trong mai truang trong nha. 
Nhiem vu ket hgp cac dau ra cam bien khac nhau de di den trarc tinh chinh xac vi tri 
nut cam Men la mot van de hgp nhat du lieu, mat lan Mb la chi' de dang trong nghien 
cdu. 

Ngoai ra can c6 cac phuong thirc phi hgp dinh vi dua ra vi tri cua tat ca cac 
nut cam bien trong mang thay vi giai guy& dac 	cho tong vi tri nut. Huang giai 
guy& nay cung cap cac giai phap dinh Vi chinh xac han, do nguai ta co the tan dung 
cac kien thirc hinh hoc don giannhu bat dangthirc tam gide. Can khang dinh lai la, 
có ton tai ca thuat toan phi hop dinh vi tap trung va phan tan. 

5.4.3.2.3 Kham pha dich vy/tai nguyen 

Giao that kham pha dich vu (SDP) dugc sir dung de xac dinh dich vu mpg 
cam bien nao dang kha dung. Vi dg, nguai ta CO the mu6n biet dugc xem hi4n dang 
al mat dich vu dinh vi diem do xe con trong hay khong khi mat nguai di vao mat 
bai dau xe/taa nha. Day chi la mat vi dg ve mat log cac dich vu dugc g9i la Dich vg 
dga tren vi tri (LBS). Ky thuat dinh vi Jini, Giao thirc vi tri dich vu (SLP) va Giao 
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tilde phat hien dich vu dan gian (SSDP) dugc. sir dung trong giao thirc UPnP deu la 
mot vai vi du ve SDP. 

5.4.3.2.4 Quan l.)5 dir lieu .  

Quan ly dir lieu lien quan den viec chia se da lieu cam bien a sir dung bai cac 
dich vv cna cac mang cam bien khac nhau, (16ng b9 hoa va h9p nhat ex lieu, xir VT 

da lieu a mot mix d9 nhat dinh. NO cling giai quyet cac van de quan ly ca so du lieu 
lien quan den viec luu trix dir lieu mang cam bien de sir dung trong Wang lai lam dir 
lieu lich sir. 

5.4.3.2.5 Quail lf; ma ngu -dn 

Quan VT ma ngu6n la qua trinh quan ly cac thay den de)i voi tai lieu, chuang trinh 
Ira thong tin khac dugc luu trig dtroi clang tep May tinh trong mot he th6ng thong tin. 
N6 cling dugc g9i ARM ten khac la kiem soat phien ban, kiem soat sira d6i hoac Quan 
ly cL hinh ngu'on (SCM). Trong ngir canh cua cac mpg cam Men, cac chuang trinh 
c6 the la ma ngu6ng cho cac thuat toan xir ly tin.hieu chay tren dir lieu cam bien. Cac 
thuat toan nay cc') the can quyen truy cap vao liCh sir dir lieu cam bien, thOng tin dia 
hinh va. cac loci thong tin khac ma can dugc :cap nhat dinh lcST. Khi cac ma nguem 
hoac tep dir lieu mai dugc dua ra, chimg can dugc day den tat ca cac thvc the chay 
ma nguOn do hoac truy cap thong tin c6 trong cac tep da lieu do. Viec sir dung cac 
phien ban khac nhau cua clang mot doan ma dm cac thvc the khac nhau co the clan 
den halt qua khong lireyng truck trong mang cam bien va cac dich vv ma no cung cap. 

5.4.3.2.6 Dong b.6 thol gian 

CO mot so chirc nang trong mot mang cam bien can phai c6 thong tin ve theri 
gian. Ngueyi to da chi ra rang da lieu cam bier'. thlarng hat ich han khi no di ding 
dau thM gian. Dieu do se yeu cL dOng b9 hoaigiita cac nut cam bien. Deng b9 hoa 
cling c6 the can thiet cho viec giao tiep dir lieu khi cac sa do dieu the ket hgp dugc 
sir dung 6.  lop PHY cua nh6ni cac giao thirc.Nhu da dugc neu phan tren trong 
huong clan nay, mot cach khac de c6 dugc thong tin ve thoi gian la sir dung 
GP S/GNS S. 

5.4.3.2.7 Quail lf)nhom 

Trong mot se) tru&ng h9p nhat dinh, tot nhat la phan vung cac nut trong mang 
cam bien thanh nhieu nhom, con dugc g9i la cum. Vi du, se hop VT han khi mang 
cam bien dugc tao thanh tir nhieu nut cam bien dugc phan phOi tren mot khu vlxc dia 
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1.5r r9ng c6 cac nhom flat rieng biet voi moi nh6m bao gom nhting thanh vien o trong 
mot vUng gan nhau. Vi thuong c6 mire d'9 tuang quan cao trong dit lieu tho dugc thu 
thap 	cac cam bier' trong cac nut nhu \fay, cac thanh vien cua moi nhom nhu. vay 
co the bau mot nUt thanh vien lam nut dimg dau cum. Cong viec dm nut ding dau 
cum la thu thap din lieu the) thu dugc beei cac nut trong nhOm/cpm do, Xl:r 15/ di lieu 
do va truyen dat mot ban tom tat ngan .ggn ve din lieu do voi cac nut dau cum khac 
ho4c cac thgc the khac trong mang cam bien. TOm tat lai co the bao gom mot so 
th6ng ke (trung binh, phuang sai, trung vi, x-bach phan vi, toi thieu, t6i da) cua du 
lieu dugc thu th4p boi cpm. DieU nay lam giam ganh nang giao tiep dit lieu. Thong 
thuong, thong tin lien lac trong mgt cum trong mang cam bien khong day rat dan 
gian va khong yeu cau Binh tuyen vi nUt dau cum co kha nang giao tiep trixc tiep voi 
tat ca cac nut trong cum. Dieu nay dat ra mot rang bu9c ve kich thu6c cua mot cum. 
Ban kink cua no khOng dugc lon han pham vi lien lac \To tuyen cUa cac nut cam bien. 
Cac nut &mg dau cprn tU cac cpin khac nhau sau do lien lac voi nhau va voi cac thgc 
the khac trong mang — chang han nhu nha cung cap dich vu va nguei dung — va trao 
doi thong tin. Nhang trao doi nay co the di qua cac ding, mang truy cap ho4c mang 
duang true. Pham vi cho truyen thong giira cac cum lon han so voi truyen thong not 
cum. NUt dau cum co the Ong het voi tat ca cat nut khac trong cum hoac no co the 
la mot nut da.c biet, manh hon.' Trong truemg h9p thtir nhat, cac mat dau cum can sU• 
dung cong suat truyen cao han de giao tiep voi cac mat dau cum khac hoac cac thgc 
the mang cam Wen khac. Dieu nay dugc thine hien thong qua viec dieu khien cong 
suat truyen, cung dugc sir dpng cho viec diet alien cau true lien ket. Trong trung 
h9p thin hai, nut dau cum co the Co mot b9 phat song manh han cho phep no giao lief) 
tren khoang cach lon han cac nut cam bien thong thuong. 

Quail ly nhom lam viec voi each cac cum dugc hinh thanh va duy tri. CO cac 
ham muc tieu khac nhau c6 the'.dugc toi uu h6a de phan cum. Ngodi cac can nha.c 
lien quan den viec cac nut cam E'en c6 at lieu tuang quan va do do la cac fing cix 
vien de dirge nhom lai voi nhau, co the can nhac den tieu thu nang lugng de t6i uu 
hoa tu6i th9 cUa mang cam bien: Khi mot so nut cam bien ho4c nut dau cum ngimg 
hoat dOng vi bat kST Vi do nao .(het pin ho4c hetpham vi do tinh co dOng cua cac nut 
cam bien), thi mot s6 Int& phai dirge thgc hien de sira china cum va co the hinh thanh 
cum mod. Tat ca dieu nay dug.C.Xir 1[3` boi dich vu wan ly nhom. 
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5.4.3.3 Cac dich vy mien cu the  

Dich vu cho khu vvc cu the ho trg phat trien irng dung cho cac phan khlic thi 
truong hoc mien img dung cu the. Vi du, nhu cau bao mat ciia cac ung dung khac 
nhau c6 the khac nhau tity thuOc vao cac van de phap 1ST, van boa, to eh& va dao dire 
lien quan den l'ing dung. Dieu nay se anh huarig den each du lieu va thong tin lien 
quan den frng dung do can dugc xir ly va bao ye. Ciing c6 the c6 cac loaf xir IST du 
lieu va trinh bay dix lieu cu the then yeu cau cua mot mien fmg dung cu the. M6t img 
dung quan tong trong linh yvc..bao mat la phat hien xam nha‘p, nhu trong he thOng 
canh bao tr6m da cam bien. 

5.4.4 Lop zing dung 

5.4.4.1 Tang quan 

Cac chdc nang dugc mo to trong Muc 4.4 dugc phan phi teen nhieu tinic the 
vat 13"/ trong mang cam bien, bao gom cac nut cam bien, • nha cung cap dich vu va 
ngued dimg. Mot img dung mang cam bien phuthu6c yap mot so dich vu dugc cung 
cap 	dich vu (xem Mite 4.3). 

5.4.4.2 Cac irng dung 

M6t img dung mang cam bien tlwc hien 'cac hog d6ng b6 sung gia trf tren du 
lieu cam bien filo hoc dal qua xir l3"/ theo nhu cdu cua nguai dung ya cung cap dau ra 
cuoi cung cita cac hog d6ng nay nhu mot dich vu cho nguei dung. M6t so dng dung 
va dich vu mang cam bien dal dugc tinh den, va nhieu ung dung khac se xuat hien 
khi bat dau co nhieu cam bien dugc ket n6i mang tri'en khai xung quanh chimg to 
hon. Vi du bao g6m cac img dung cho cac huh vvc dich vu nhu chAm soc sire kh6e, 
he th6ng giao thong thong minh (ITS), giam sat mOi truong, quan sir, hau can va 
quan ly chu8i cung irng, nang lugng va tien ich, chang han nhu he th6ng 	dien 
thong minh. 

MO hinh cho tIng dung mang cam bien can chi Binh cac loai cam bien c6 the sir 
dung bof img dung, d6 chinh xac cua timg loai cam bien, thuat toan xir ly tin hieu lay 
bat kST du lieu cam bien thO hosac da qua xix 13'T nao c6 the cho img dung — c6 tinh den 
kha 'fang cua viec mat mat g6i tin trong hoat d6ng giao tiep — va chuyen d6i no thanh 
thong tin cap cao ma nguai dung can. 
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5.4.4.3 Tac nhein phdn mem 

M6t tac nhan pill' mem la.mOt doan ma hoat d6ng thay mat cho mot ung dung 
mang cam bien hoac ngued dung vai mot mire d6 tax chU nhat dinh. N6 thuong thvc 
hien cong viec cua no dva teen mot m6 ta. cap .cao v'e nhung gi can phai dugc thvc 
hien boi fmg dung hoac nguai dung ma khong co huong clan chi tiet. Co nhieu loaf 
tae nhan phan mem, bao gOm cat tac nhan thong minh the hien mot so kha nang hoc 
tap va suy luan, cat tat nhan tv.tri co kha nang sira d6i each thirc dat dugc nivc tieu 
cua chUng, cac tat nhan phan tan dugc thirc thi teen cac may rieng biet va cat tac 
nhan di d6ng co the chuyen hoat.dOng cua chiing vao the b'9 xix ly khac nhau. 

5.4.4.4 N thong cac guy tac 

M6t he thong quy tac, ca ban la mot he thOng phan mem hoac ca the de thirc 
thi mot hoac nhieu "quy tac nghiep vv". 'Cat quy tac nghiep vu co the den dr cac quy 
dinh phap ly, chinh sach cua cong ty hoac cat nguOn khac. Chung la nhung cau lenh 
huang nghiep vu dan gian, ma s6 hoa cat quyet dinh nghiep vu theo mot each nao 
do, thu6ng dirge dien (tat rat don gian dix6i clang cau lenh dieu kien nau/thi. Vi du, 
trong bOi canh *ng dung mang cam bien cho link virc dien nuoc, se CO cac quy tac 
nghiep vu xac dinh khach hang se phai tra bao .nhieu tien dien dva tren cac dien kien 
'dugc xac dinh tren nhieu loci cam bien phan 'anh m6 hinh cung va cau. M6t vi du 
khac la trong ben thnh bao mat dir lieu. Co theta mot quy tac nghiep vu yeu eau ma 
hoe danh tinh cua ngithi clUng di d6ng trong LBS (location — based services) nhat 
dinh. N6i each khac, the 1mg dvng LBS c6 the c6 quyen truy cap vao vi tri cua ngtrei 
dung di d6ng a mot so dia diem nhat dinh, chang han nhu tai mot gian hang tai mot 
trien lam thuang mai, nhung khOng phai la danh tinh cua ngu6i dung. 

5.4.4.5 Xic lf; thong tin phai hqp 

M6t mang cam bien c6 the hoat d6ng theo each tap trung hoac phan tan. Trong 
tru6ng hgp dau tien, di lieu t* tat ca cac nut cam bien, du la tho hay da qua x* 
dugc giri den mot thvc the trung, tam x* ly dir lieu Ara truyen t* no mot so thong tin 
cap cao ve moi truong dugc quan sat boi mang cam bien. N6 co the 6 clang mot quyet 
dinh ve mot se) hien tugng ca. ban, vi 	hien dien cua cac the lire thu Bich nhu 
dirge mo to trong Mvc 4.2.2, dirge g9i la van de kiem tra phat hien hoac gia thuyet, 
hoac uac tinh lien tvc mot so vat the ng7au nhien, chang han nhu nhiet d6 nu6c ngau 
nhien 6 mot yang cua dai duang;.1a mot bai toan du down. Qua trinh nay dirge g9i la 
hgp nhat dir lieu bat ke tat ca cat cam bien ding loci hay cam bien co phuang th*c 
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khac nhau — chang han nhu am thanh, dia than va quang hoc — c6 lien quan. Trong 
truang hgp tap trung, phan irng tong hgp dti lieu dien ra trong thgc the trung tam. 
Trong true:mg hgp phan tan, khOng co thgc the trung tam nao nhan va xir 1ST tat ca du 

Thay vao do, cac nut cam bien trao d6i thong tin voi hang xam cUa chUng, thgc 
hien mot so thao tac tong hop dir lieu va chu trinh nay lap lai mot so tan cho den khi 
cac quy& dinh. Dieu nay dugc ggi la phi hop xir 15T th8ng tin. Trong trung hgp 
nay, m9i nut cam bien c6 the c6 quy& dinh/uac tinh cuOi ding hoac it nhat la mot so 
thong tin cap cao ve moi truang xung quanh dga tren kitting chi cac phep do cam 
bien cua chinh no ma con ca dir lieu ter cac mitt cam bien khac. 

Thiet ke mot mang cam bien hog ciOng theo kieu tap trung se don gian 
nhung ganh nang giao tiep dir lieu cao hon va Mang se co It* diem that bai duy nhat. 
DO la, neu thgc the xia': ly trung tam gap loi, thi toan 130 mang bi loi. Viec thiet ke mot 
mang cam bien hog &Ong theo each phan tan se kho han, bad vi khong de d quyet 
dinh thOng tin nao can trao dOi \Tod nut hang x6m va cach xir 1ST du lieu sao cho cac 
quy& dinh/trac tinh se tot nhtr vai thiet ke tap trung hoac it nhat se hitu ich. Tuy 
nhien, mang cam bien phan tan Se &mg hog Ong -Ur ter hon neu mot se) nut cam bien 
hoac cac thgc the khac trong mang bi loi. Ngoai ra can c6 cac thiet ice lai trong do 
tat ca du lieu dugc tao beyi cac nut cam bien trong mot khu vuc dia. 1ST hoac trong mot 
cum dugc giti den mot nut d'au cum va dugc "h9p nhat" voi nhau o do va sau do cac 
nut dau cum xix ly dr lieu cUa chung theo cach phan tan. 

Mac du cac thao luan ve so :sanh gift xir ly dit lieu tap trung va phan tan da xuat 
hien trong "Lop img dung" cua ED, nhung cac chirc Wang va sir hog &Ong dugc mg' 
to a teen kitting nhat thiet phai dien ra trong lop nay. MOt so chile nang va sg hog 
dOng nay co the dien ra trong Lop chirc nang co ban hoac Lop dich vu. 
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IV. TO CHtrC THIfC HItN 

- Ctic Tin h9c boa — B9 Thong tin va TruyL thong c6 trach nhiem: ph6 bi'L, 
hue:mg dan th-gc hien cac not dung dm van ban nay; to chirc kie'm tra viec tuan thu 
cac quy dinh cUa van ban nay; tham muu cho B9 Thong tin va TruyL thong xir ly 
cac van d phat sinh trong qua trinh thgc hien van ban nay. 

- Uy ban nhan dan cac tinh, thanh phes) true thu9c trung uong c6 trach nhiem chi 
ciao Uy ban nhan dan cac do thi trirc thu'9c nghien ciru, phat trie'n do thi thong minh 
tuan thu khung tham chiL ICT phat tri'L do thi thOng minh. 

- Sot Thong tin va Truyen thOng c6 trach nhiem xay dung Kien true ICT phat 
triL do thi thong minh cua dia phuang minh, trinh Chu tich UBND tinh, thanh ph6 
ban hanh sau khi coy  kin g6p y ctla B9 Thong tin va TruyL thong (Qic Tin h9c 
hoa). 

- Thong tin va Truy'en thong cac tinh, thanh pile) trirc thu9c Trung ucmg c6 
trach nhiem: phO biL, hu6ng dan thgc hien cac not dung dm van ban nay cho cac t6 
chirc, ca nhan tai dia phuang; trien khai cac nhiem vu ducyc quy dinh tai van ban 
nay]. 
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