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(Application Service Domain)
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RID y .
Mién trao doi tai nguyén
(Resource Interchange Domain) o
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(Sensing and Controlling Domain)
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B2B
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(Quality of Service)
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(Enterprise Resource Planning)
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(Customer Relationship
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(Service Location Protocol)
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I. GIOI THIEU
1. MUC PiCcH

Xay dung Khung tham chiéu ICT phat trién d6 thi théng minh dé lam cin ctr
cho viéc xdy dung, phat trién dé thi théng minh tai Viét Nam tuan thi cac nguyén
tic phat trién d6 thi théng minh néu tai Muc 3 “Nguyén tic chung trong x4y dung db
thi thong minh & Viét Nam” ctia van ban nay.

Khung tham chiéu ICT phat trién d6 thi théng minh hudng téi viée xac dinh
mot tap cac thanh phan 16-gic va céc chirc ning ciia ching dé cé thé giup céc do thi
xdy dung Kién tric ICT phat trién d6 thi théng minh cho riéng minh bao dam su
ddng bo trong viée 1ap ké hoach, 16 trinh thuc hién phat trién do6 thi théng minh.

2. KHAI NIEM

Po thi thong minh bén virng 1a d6 thi sang tao st dung cong nghé thong tin va
truyén théng va céc phuong tién khac dé cai thién chat luong cudce sc"’)ng,, phat huy
hiéu qua cac hoat dong va dich vu cta do thi, tang kha ndng canh tranh, trong khi
van bao dam dap Gmg cac nhu cdu cta hién tai va tuong lai ddi véi céc khia canh vé
kinh té, x& hoi va méi trudng' .

Khung tham chiéu ICT phat trién db thi théng minh 12 mot tip cac thanh
phan ICT & murc 16-gic va céc chirc nang cta do thi thong minh dé gén két cac linh
vue, cée tmg dung, cac dich vu do thi thong minh bdo dam tinh thdng nhit, dong bo
trong phét trién dé thi théng minh.

Kién tric ICT phat trién db thi thong minh 13 kién tric céng nghé phuc vu
phét trién d6 thi thong minh tai dia phuong. Kién tric ICT phét trién d6 thi thong
minh ctia dia phuong can tuan tha Khung tham chiéu ICT phét trién do thi thong

minh do B6 Théng tin va Truyén thong ban hanh.

3. NGUYEN TAC CHUNG TRONG XAY DUNG PO THI THONG MINH
O VIET NAM

Viéc xay dung d6 thi théng minh & Viét Nam cén thue hién theo cac nguyén tic
chung nhu sau:

a) Lay nguoi dan 1am trung tam.

! Theo ITU-T FG-SSC: Smart sustainable cities: An analysis of definitions.
11




b) Bao dam nang luc co so ha tang théng tin tao ra hé sinh thai sé d4p tmg nhu
cau phat trién cc tng dung, dich vu d6 thi thong minh. DAy manh ding chung co s&
ha tang thong tin, khuyén khich dit liéu mé (open data) bao gém nhiing dit lidu 6
thé hiéu duoc (duge moé ta tuong minh), sit dung va khai thac duge bai tat ca cac bén
tham gia xay dung do thi théng minh. Dit lifu m& do chinh quyén dia phuong sé hitu
va chia sé cho céc bén lién quan (néu can).

¢) Bao dam tinh trung 1ap vé cong nghé; chi trong ap dung cic cdng nghé ICT
phu hop vai d6 thi thong minh nhu Internet Van vat (IoT), dién toan dam may, phan
tich dit lidu 16, trf tué nhan tao... va c6 kha ning tuong thich v4i nhidu nén tang; tan
dung, t61 uu co s& ha ting ICT sén co.

d) Bao dam an toan, an ninh thong tin, nang luc tng clru, xu ly su cb mét an
toan thong tin, dc biét 12 ha tAng théng tin trong yéu; bao vé thong tin riéng tu ctia
ngudi dan.

d) Can et nhu cdu va diéu kién thuc té, dia phuong chi dong xay dung va trién
khai P& 4n tong thé xdy dung d6 thi thong minh, ¢ tim nhin bam sat chi truong,
dinh huéng cia Pang va Chinh phtl, gan 1ién véi céc chién luge, quy hoach, ké hoach
phéat trién kinh t& x& hdi ciia mdi dia phuong (nhu cau quan ly, nhu ciu ctia nguoi
dan, cac diém manh, diém yéu, co hoi va thach thirc). Viée xay dung do thi thong
minh phai dam bao tinh ké thira va phat trién bén viing cac gia tri van hoa — kinh té,
xa hoi, cac gia tri vat chét va phi vat chat cia cac dia phuong.

e) Uu tién cac nhiém vu ¢o tinh chét tong thé va phuc vu lién nganh bao gbm
Kién tric ICT phat trién do thi thong minh tai dia phuong, bdo dam an toan thong
tin, ha tAng bang rong, v.v...

g) Str dung lai trude khi mua hoac xay dung: Cac irng dung, thanh phén hé théng
nén dugc st dung lai néu ¢6 thé, chi st dung giai phap mua sim hang hoa néu can
thiét va chi duoc xdy dung méi néu co yéu ciu khong thé thue hién duoc.

h) Dt liéu s&€ duge quan ly dé bao dam tinh chinh xac, chét luong cla dit lidu
dé hd tro ra cac quyét dinh nghiép vu dung dan.

i) Bao dam dir lidu duoc quan ly va chia sé: Dit liéu dé xi 1y cliing loai nghiép
vu clia cdc co quan, t6 chite, ¢4 nhan phai giéng nhau va biét r5 nguén gbc dit lieu
do.
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k) Dit liéu truy cap dugc: Dit lidu phai d& tim kiém, truy vAn va hién thi dang
mot phién ban gdc/that.

m) Thi diém céc dich vy va Gng dung méi: Xdy dung mau, thi nghiém voi
nguoi st dung va hoan thién tir trdi nghiém nguoi st dung.

I) Str dung tiéu chuin mé va mi ngudn mé: Tiéu chudn mé phai duoc sir dung
trong tat ca céc thiét ké giai phap dé thic ddy kha nang lién thong. Phin mém mi
ngudn mé phai duge danh gid, xem xét cling v6i cac phan mém thuong mai khi lua
chon giai phap céng nghé.

4. PHAM VI AP DUNG

Khung tham chiéu ICT phét trién d6 thi théng minh 13 can ctr dé xay dung, trién
khai:

- Bé 4n d6 thi théng minh;
- Céc du 4n dau tu phat trién d6 thi théng minh;
- Céc ké hoach thué dich vu do thi thong minh; va

- Kién trac ICT phat trién d6 thi théng minh cta dia phuong.




II. KHUNG THAM CHIEU ICT PHAT TRIEN PO THI THONG MINH

So dd tong thé cia Khung tham chiéu ICT phat trién d6 thi thong minh dugc
thé hién nhu trong Hinh 1 bén dudi:

B

G

o

‘Quanly ¢ Tich hop

dich yu g dich vy

Kl.'}-_l_}" va tic! .

? thing minh

H¢ théng dinh vi

i

o i

11§ théng xiy dyng
Zi::lé'!.héng.fﬂiﬁh danh

BEREE

s

e

sty

e

R

e

it

Hinh I — So dé tong thé Khung tham chiéu ICT phdt trién dé thi théng minh

Céc thanh phan cua Khung tham chiéu ICT phat trién d6 thi thong minh bao
g6m nhiing thanh phan sau:

1. Lép Pdi twong siv dung

Lép Déi tuong st dung bao gém cac tdc nhan tham gia st dung céc dich vy,
ting dung ctia d6 thi thong minh. Cac dbi tugng nay khong gidi han & mure d6 13 con
ngudi, ma con co thé 1a cac thiét bi, cac may moc trong hé sinh thai d6 thi thong
minbh.

2. Lép Ung dung théng minh
Lép Ung dung thong minh cung cap cac Ung dung théng minh va kha nang tich
hop ctia chung xuyén sudt cac linh vuc cling véi su hd tro tir cac 16p bén dudi. Cac

ting dung dén tir céc linh vire khéc nhau nhu giao théng thong minh, gido duc théng
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minh, y té thong minh, v.v... Nhiing tmg dung nay cung cip cac thong tin, Uung dung
va dich vu can thiét cho céc yéu cau cu thé tir phia cong d@)ng, doanh nghiép, cdc nha
quan ly do thi, v.v... Kha niang ctia Lép Ung dung théng minh bao gdm céc khia
canh sau: :

a) HO tro viée dua ra tim nhin d6i v6i cac phan héi thong minh dé dap tng cac
yéu cau tir phia céc dich vu céng cong, quan ly x4 hoi, cac hoat dong cOng nghiép va
cac hoat dong khéc.

b) Truy cdp va str dung tai nguyén va dich vu duge cung cép boi Lép Thu thap
dir liéu, Lép Mang két néi, Lép Dién toan va luu tri, Lép HO tro dich vu va dit liéu.

Mot sd Iinh vue, dich vu uu tién phat trién trong d6 thi théng minh giai doan
2018 — 2025 va dinh huéng dén nam 2030 bao gém céc linh vuc theo bang bén dudi.
Tuy nhién cin cir vao nhu cau thuc t&, ngudn luc cia tirng dé thi ma mdi do thi co
thé wu tién phat trién cac linh vuc riéng cho phi hop.

':'f:E nang luong, bao d

'wfz.ftoan va thuan tién.

thong:'mmh
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Kich hoat cac dich vu ho trg
cude sdng tir xa.

Téi vu héa hé théng lam
mat, giam muac dd tiéu thu
ndng lugng va céc tac dong
moi truong va qua dé giam
cac hda don.

- Céc hé thong giam sat
muc do tiéu thu.

Toa nha
minh

théng

Cho phép tu déng va kiém
sodt tir xa cac hé thdng trong
nha va cta toa nha.

Tao ra cac dich vu dé nang
cao nhan thirc cia cu nhan
trong toa nha vé mure do tidu
thu nang luong va nudc.

- Céc hé thdng quan ly va
gidm sat toa nha.

- Céc hé théng quan ly va
gidm sat nang luong.

- Céc hé thdng quan Iy va
giam sat nudc.

Quan ly va st
dung dat

Thu thap va cung cip thong
tin vé tai nguyén dat dai va
su str dung dat.

- Céc hé thong phan loai
viéc su dung d4t

- Ban d6 dat dai dua trén
GIS

- Céc hé théng quy hoach
d4t dai théng minh

Quan ly quy
hoach va ha tang
k¥ thuat dé thi

Thu thap va cung cip thong
tin vé quy hoach ctia db thi.
Thu thap va cung cip thong
tin dbi voi ha tAng k¥ thuét
db thi nhu ban d6 mang luéi
cép nudc, thoat nude, giao
théng, ha tang vién thong,
cong vién, cdy xanh, chiéu
sang, ludi dién...

- Hé thdng théng tin quan
ly quy hoach d6 thi

- Hé théng théng tin quan
Iy ha tang k§ thuat d6 thi

- Hé théng tiép nhan cdc
yéu cau ctia nguodi dan vé
cac su cd




~ phép sir dung hiéu qua tai

Quan ly va thu
thap nudc

Lap ban d6 va gidm sat

mang dudng éng nudc.
Gilam sat myuc nudc ngém.
Du doan va quan ly céc su
viéc theo thoi gian (vi du
nhu bio...).

Giam sat chit luong nude
va dua ra cac hanh dong
khic phuc kip thoi trong bét
k¥ truong hop suy giam cht
luong nudc.

Phéan tich, du doan va quan
ly murc do ti€u thu nude.

- Cac hé théng ban dd
khong gian dia ly cta hé
théng mang éng nuoc.

Phéan phoi nude

Lap ban d6, giam sat, quan
ly va tao su hiéu qua dbi véi
mang ludi phéan phdi nuée,
Phat hién viéc mét dién, v&,
rd ri duong dng trong mang
dng nudc.

Giam sat chéat luong nude
va dua ra cac hanh dong
khic phuc kip thoi.

- Hé théng quan ly va phat
hién ro ri nudec.

- Hé théng quan ly dién
cung cap.

- Ung dung cho viée quan
ly theo khéng gian mang
lu6i dng nude.

- Céc hé théng kiém soat
chit luong nude duoc
phan phdi.

- Céc hé thdng quan ly thiét
bi cam tng, dong hd
thong minh do luong
nudc tiéu thu.




Murc do tiéu thu
nuoc

Cho phép ngudi ding hiéu,
giam sat, va kiém soat luong
nudc tiéu thu.

- Céc hé thong truc tuyén
deé biét va kiém soat muc
dd str dung nudec.

Quan ly nudc thai
sinh hoat

Giam sat ha tang cong ranh.
Cai thién viéc xtt ly rac thai.

- Hé théng kiém soat va
giam sat may moc.

- Hé théng kiém soat va
giam sat ha ting cdng
ranh.

Su tham gia cua
ngudi dan

ruyén su nhén thic

veé viéc phan loai chat thai
va viéc tai cheé.

Nang cao chat lugng vé sinh
ctia thanh phd, quy hoach
céc tuyén dudng dé thu gom
rdc, tbi vu héa tai nguyén,
quan ly hiéu qua tai san, bao
tri mdt cach hiéu qua, céc
thung rdc phai dit tai noi dé
thdy, danh gia chét luong
khéng khi, v.v...

- Nén tang tryc tuyén cho
viéc ban va thu lai gia tri
tlr cac san pham.

- Cong thong tin dé chia sé
va cung cap thong tin.
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To6i wu lich trinh va cac
tuyén thu gom rac.

- Cac hé thong Ién lich
trinh thu gom rac (dua
trén cac cam bién va cac

thong minh.
Giam sat mire d6 6 nhiém tai

Thu thap rac . R n AL
Giam nhan lyc trong viéc thiét bi GPS).
thu gom réc. - Céc hé théng tu dong thu
gom rac.
Danh gia cac san pham nang | - Céac hé thong gia lap vé
lugng tao ra tir rac thai. nang luong.
Xit 1y chét thai Cho phép quan ly bai rac| - C,éc hé théng quan 1y bai

rac.

- Céc hé théng kiém soat

cac bdi rac.

guoi dan va

su 0 nhiém.

Cung cép nang
lugng

Cai thién

viéc cung cap
ning luong bang céch tich
hop céc ngubn ning lugng
tai tao phi tap trung.

Cung cép viée quan ly dich
vu cung cap ning luong:

quan ly muc do tiéu thu, dap

- Heé

thong | q&én ly
cung/cau.

- Hé théng md phong ning
luong.

- Hé théng giam sat va
kiém soét murc d6 tiéu thu
theo thoi gian thue.
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Gng nhu cau tiéu thu, kiém
soat va giam sat theo thoi
gian thue.

Xay dung ho so khéach hang.

Hé théng quan ly va béo
cdo muc d6 khi carbon.
H¢ théng quéan 1y dich vu
vé nang luong.

Phin phdi va
truyén tai nang

Diéu chinh cac yéu tb v& kha
néng cung cp va murc do tai
dé duy tri su én dinh cla
mang ludi.

Quan ly san lugng nang
luong khong ludng trude.
Xac dinh cac hanh vi trdm
cip nang luong.

He¢ théng thu thap dit liéu
va giam sat vé dién.

Céc giai phap tu dong hda
tram bién ap.

Cac giai phap cho viée tu
dong héa trung chuyén
nang lugng.

Cac giai phap quan ly su
qua tai.

Hé théng lugi dién tu
phuc hdi.

lugng
Nhu cidu néng
luong

Giam nhu ciu vé nang
lugng tir cac toa nha va cac
nha may.

Xac dinh khach hang muc
tiéu va xéc dinh cac chién
lugng cho viéc quan ly nang
luong mét cach hiéu qua.
Dua ra céc chinh sach vé gia
thong minh.

Thu thép thong tin chinh xac
vé su tiéu thu ning luong.

Hé théng quan ly ha tang
dién ludi.

Hé théng ban do GIS
Ban db mang luéi va hé
théng chi muc ngudi tiéu
dung.

Hé théng den dudng
thong minh.

Cac giai phap hd so
khach hang.

Hé théng quan 1y dich vu
nang luong.

Hé¢ théng giam sit muc
do tiéu thu.
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Nhu céu di lai

- Cat giam céc nhu cdu vé
viéc di chuyén cho cac cé
nhan va ca hang hda va gidm
thoi gian di chuyén.

- Thuc déy viée str dung cling
nhu d6 tin cay dbi véi céc
phuong tién cong cong.

Céc dich vu truc tuyén dé
truy cép dén thong tin clia
cac phuong tién cong
cong.

Hé théng chia sé xe dap.
Cac ung dung chia sé va
di chung xe.

Dich vu vé céc kénh khéc
nhau cho nguoi dan dé
phan 4nh céc vin @& vé
bao tri.

Hé théng thanh toan
khong dung tién mit cho
cac phuong thic vén
chuyén khac nhau.

Hé théng dua trén GPS
cho viéc theo ddi cac
phuong tién giao théng
theo thoi gian thue.

Quan
théng

ly

giao

- (idm sat va phén tich théng
tin giao théng va cung cap
thong tin theo thoi gian thuc

Hé thong dua trén GPS
cho viéc theo d&i cac
phuong tién giao thong
theo thoi gian thuec.
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cing nhu du doan mirc do
giao thong.

Nang cao hiéu qua trong
viée quan ly su cd.

Néng cao hiéu qua hoat
dong van chuyén hang hoa.
Cung cdp viée quan ly
duong phé va cac bai db xe
mot cach hiéu qua.

Hé thong theo dai xe dua
trén GPS.

Hé théng dd xe thong
minh.

Hé thong dén tin hiéu
thong minh.

Dich vu CNTT cho viée
véan chuyén hang héa.

H¢ théng quan 1y su cb
hi¢u qua.

Hé théng phan tich va
giam sat giao thong
duong bd theo thoi gian
thure.

Hé théng mé phong kich
ban duwa trén viéc phén
tich video

Giam sat

Gidm sat tir xa giao thong
cong cong va cac tuyén

duong.

Hé théng gidm sat dua
trén vi€c phan tich video.
He théng quan 1y su cb
mot cach hi€u qua.

Két qua hoc tap

Dénh gia chéit luong gido
vién.

Giam sat chét lugng ciia hoc
sinh cling nhu viée di hoc
dang gio.

Nén tang phaﬁ tich gfao
duc.

Hé thong quan 1y chét
lugng giao vién.

Hé théng dinh danh sinh
trac hoc.

Hé théng quan ly chét
luong hoc sinh.

Day va hoc

Tao di€u kién cho gido duc
tor xa.

Nén tang hoc truc tuyén.
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Cai thién viéc thiét ké bai
giang va quy trinh xut ban.
Néng cao chit luong giang
day.

Hé théng hoi nghj truyén
hinh.

Giai phap quén ly chuong
trinh gido duc.

Giai phép dao tao gido
vién truc tuyén.

Quan ly dich vu

Cai thién chit luong va su
an toan ddi v6i ha ting
trudng hoc.

Cét giam chi phi v& nhén
cong va viéc quan ly ha
tang.

Cit giam chi phi dua dén
hoc sinh.

Hé théng tuyén sinh tap
frung truc tuyén.

Tuyén chon gido vién
tryc tuyén.

Hé théng tich hop quén Iy
nha trudng.

Hé théng gidm sat.

Céc hé thdng theo dbi dua
trén GPS trong cac xe
buyt

Du lich thong minh

Cung cap cac théng tin vé
du lich, cai thién chét luong
dich vu du lich

Cung cédp théng tin tuyén
truyén, quan bé, xuc tién du
lich dién ta.

Cung cép cac chirc nang
quéan ly, diéu hanh, két ndi
cac diém du lich véi khach
du lich, doanh nghiép du
lich, cong déng du lich.

Hé thong cung cip thong
tin vé du lich.

Hé thdng ban vé du lich
dién ti.

Hé théng diéu hanh du
lich théng minh.

4t gidm chi phi.
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Hé thong cham
soc stc khoe

Cung cﬁp thong tin theo thoi
gian thuc vé& bénh vién,
giudng bénh, thoi gian chd
doi, phong kham va lich
hen.

Quan ly tich hgp théng tin
bénh nhén.

Cung cép kha nang truy cap
truc tiép dén thong tin vé
strc khoe ctia ngudi dan.
Cung cip kha nang truy cép
trire tuyén dén cac dich vu 'y
i,

Heé théng quan ly hau cn.
Céc hé théng hanh chinh.
Hé thdng quan ly théng
tin bénh nhan.

Cong théng tin bénh nhan
truc tuyén.

Céng théng tin y té truc
tuyén.

Cham so6c  ste
khoe

Cai thién qua trinh chuan
doén va nang cao viéc cham
soc stre khoe bénh nhan.
Theo doi su lan truyén cua
dich bénh.

Giam céc van d lién quan
dén stc khoe.

Cung cip viéc hd trg tham
kham tir xa.

Du doan nhu cau cham séc
stre khoe.

He théng hd tro va chuan
doan tir xa.

Hé théng hd tro ra quyét
dinh quan trong.

Hé théng m6 phong vy té.
Hé théng gidm sat va hd
fro tir xa.

Hé thong phan tich-chuén
doan.

Tuyén truyén

Tang cudng phd bién thong
tin vé dich bénh

Cong thong tin trén
Internet.
Hé théng tuyén truyén.
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sat thanh
phong

Giam

phé va
chéng t6i pham

Phat hién cac hanh vi sai
trai.

Giam sat hanh vi cia dam
dong va cac su kién xa hoi.
HO6 tro kha nang cua con
nguoi trong viée giam sat.
Cho phép ngudi dan cung
cép théng tin vé cdc van dé
quan trong.

- Cac dich vu khén cap trén

dién thoai di dong.

- Cac cong cu an ninh

mang.

- Haé théng kiém soat su cb.
- Hé théng giam sat.
- Hé thdng tich hop phan

ho1 va tng ctu.

Tuyén truyén

gido duc cho nguoi dan

Nang cao su nhén thuc va

- Nén tang va dich vu truc

tuyén

Quéan ly va ngan
chén thién tai

cho viéc quén ly khing
hoang phuc vu cho viéc hd
tro ra quyét dinh, canh bao
sOm, giam sat va du bao cac
trudong hop khan cép.

Cac don tri hoat dong tap
trung cua canh sat va hé
théng tich hop ctru hd

- M6 hinh hoa va mé

phéng dé chuan bi cho
viéc

quan ly khung

hoang.

- Gia 1ap, ho trg viéc ra

quyét dinh trong céc

truong hop khén cép thuc

~

te.

Giam sat va du
bao 10 lut

Xt ly tinh hinh ngap lut
khan cép trong thdi gian
gan,

Chuén bi cho cac phuong an
d6i pho véi 1i lut trong
tuong lai.

- Céc hé théng canh bao tur
xa cho cu dan.
- Mang ludi gidm sat 1 lut.
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3. Lép H6 tro dich vu va dir liéu

Lép HO tro dich vu va dif lidu 12 16p nam gitta Lép Ung dung théng minh va
L6p Pién toan va luu trit, ¢ vai tro rat quan trong. Lép ndy nhom céce kha nang vé
thu thép, két ndi, tinh toan, luu trir dit liéu dé phuc vu cho viéc quan ly dich vu va dit
liéu nham muc dich cung cap cho Lép Ung dung.

Lép H6 tro dich vu va dit liéu bao gdm 3 thanh phan: ngudn dit liéu, tich hop
dir liéu va tich hgp dich vu. N6 cung cép cac dit liéu va dich vu khac nhau cho cac
ting dung dé phuc vu viéc xdy dung cac loai ing dung khéc nhau.

3.1 Tich hop dich vu

Tich hop dich vu bao gdm céc yéu cau dich vu k§ thuét co ban hd trg cac ing
dung d6 thi thong minh, n6 bao gom céc dich vu nhu thu thap va téng hop dich vu,
quan ly dich vu, tich hop dich vu va st dung dich vu.

3.1.1 Thu thip va tong hop dich vu

Kha ning thu thap va tong hop dich vu bao gém céc khia canh sau:

a) Cung cip céc chirc ning thich img va chuyén déi ddi véi cac giao thire két
nbi phd bién.

b) Cung cap chirc niang chuyén dbi cho ndi dung cac géi tin, va hd tro viée nhan
dang su chuyén ddi hinh thirc géi tin dac biét.

c) Cung cap kha nang diéu phdi va dinh tuyén cho cic quy trinh nghiép vu, va
hd trg cac vong lap, cac didu kién, v.v...

d) Cung cap chirc nang gidm sat dich vu, giam sét trang thai hoat dong, ty 18
truy cép thanh cong, thdng ké truy cap, phan phéi thoi gian truy cap, va nhat ky truy
cép ctia cac dich vu nghiép vu téng hop. Cung cip bdo dong tu dong dbi voi cac
trang thai bat thuong, va cb gang tu dong phuc hdi béi cic chuong trinh d3 thiét 1ap
trudc; hd tro cac phuong thire canh bao qua SMS, email, hé théng tin nhan, v.v...
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3.1.2 Quan ly dich vu
Kha néng quan ly dich vu bao gém cac khia canh sau:

a) Cung cip thu muc dich vy, va hd tro ngudi ding (duoc phan quyén) xem
toan bd tat ca cac dich vu nghiép vu lién quan dén db thi théng minh va nhing théng
tin chi tiét thong qua thu muc dich vu, ngoai ra ho trg viée dang ky tuy theo nhu ciu
cua nguoi dung.

b) Cung cap viéc dang ky dich vu, va cac ngudi dung (dugce phan quyén) cé thé
dang ky cac dich vu phat trién nghiép vu ctia ho vao trong thu muc dich vu.

¢) Cung cép co ché kiém tra va cong bd dich vy, hd tro viée ding ky cac dich
vu quy trinh trong dich vu thu muc cho ngudi dung, va cong bé sau khi kiém tra,
cung cép ra cdng cong hoiic cac td chire cy thé, cac vai tro cy thé, ngudi dung cu thé
kha ning truy cap dua theo cdc yéu cau kiém soét truy cap.

d) Cung cip chiic ning dimng/chay, va hd tro viée kiém soét trang théi khoi dong
bing tay cho ngudi quan tri hé théng hodc ngudi dung (duoc phan quyén) ddi voi
cac dich vu nghiép vu da mo.

e) Cung cip chirc nang hiry céc dich vu dé dong cac dich vu nghiép vu da hét
han; thué bao déi véi dich vu nén nhén duge cac théng bao vé viée hay dich vu, va
cac dich vu nghiép vu s& khong thé truy cdp dugc trong thu muc dich vu.

3.1.3 Tich hop dich vu

Kha néang tich hop dich vu bao gém cac khia canh sau:

a) Cung cip chirc nang lua chon dinh tuyén dich vu, va hd tro két ndi ngang
hang, c6ng bd va thué bao, dinh tuyén dya trén ndi dung va cac phuong thie dinh
tuyén khac.

b) Cung cap kha ning tai cau tric quy trinh dich vu nghiép vu dé gdp cac dich
vu hién tai véi dich vu méi theo mét 16-gic chéc chan; ngoai ra hd tro cac vong lap,
céc diéu kién va céc ngit nghia khéc.

3.1.4 Sw dung dich vu

Céc thiét bi cta tirng 16p nén phai mé céc giao dién phuc vu cho cac ing dung
d6 thi thong minh. Céc tng dung 1&p trén ctia do thi thong minh ¢6 thé sir dung, kiém
soat, phan tich va quan ly thiét bi clia ting 16p théng qua cic giao dién nghiép vu, va
c6 thé doc, thay ddi, luu trlt va xoa di liéu khi can.

27



Kha nang str dung dich vu bao gdm céc khia canh sau:
a) Cung cdp cdc giao dign cho viée xac thuc va hd trg xdc thire tng dung.

b) Cung cép céc glao dign cho viéc sir dung va hd trg cdc ting dung dé kich hoat,
céu hinh, cling nhu 12 ngat céc thiét bi mét cach truc tiép.

¢) Cung cép cic giao dién quan ly va hd tro cac Ung dung yéu cdu, lap lich va
quan ly thiét bi théng qua céc giao dién.

d) Cung cép cac giao dién truy van va hd tro cac ung dung trong viéc phén tich
thdng ké thong qua céc giao dién cua thiét bi.

3.2 Tich hop dir liéu

Tich hop dir li¢u 1a kha néng tich hop va phan tich dit liéu tir 16p cam bién va
h¢ thong ting dung cua cac khu vue khic nhau. N6 bao 26m 4 khé ning: thu thap va
tong hop dir liéu, xu ly va tich hop dit liéu, khai thac va phan tich dir liéu, va quan
tri, quan ly dir liéu.

3.2.1 Thu thép va tong hop diF liéu
Kha nang thu thap va téng hop dit liéu bao gdm céc khia canh sau:

a) Cung cap kha ning kham phé, truy cap, truyén dan, nhan, nhin dang va luu
trit cac dang khéc nhau cua dit lidu tir cac cam bién, céc ung dung cdng nghiép va tir
Internet, v.v...

b) Ho tro cac dinh dang dr liéu khéc nhau nhu ¢6 c4u tric, ban cau triic, phi ciu
trac, v.v...

¢) Cung cip kha nang xt Iy va truyén din di liéu theo thoi gian thuc.

d) Cung cép kha nang quan ly va gidm sét viéc thu thap ddi tuong va quy trinh.

Mb dun nay néi dn viéc thu thap dit liéu tir bén ngoai méi trudng qua céc thiét
bi IoT va viéc truyén cac dir lidu nay dén mot trung tdm hodc co s& luu trit div lidu.
CAu tric cta céc dit liéu s& duge hd tro iy theo cach ma thidt bi IoT thu thap thong
tin (vi dy: hinh anh, 4m thanh, v.v...).

Qua qué trinh truyén dan va nhan dang, théng tin s& dugc trinh bay theo céc ciu
tric khac nhau (ban cau tric/phi cdu tric/cé céu tric). Cubi cling, tat ca dit lidu déu
s& di qua khau xir 1y r6i phén tich dé ngudi ding cudi ¢6 duge cai nhin téng quan
hay cu thé nhét vé moéi truong doé thi thong minh.
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W thing tin 3 chiBu -va nén tang L f-] g C? i“j ““:ét
% giao tiép g

(thiinh phé kT thudt 5-5’1 )

Thi truréng trac d&i div T
dsc iap

LoRa, wifi, Cap

Hinh 2 - M6 hinh mang luéi cém bién trong thanh phd

3.2.2 Xur Iy va tich hop div liéu

Kha nang xir ly va tich hop dir liéu bao gdm céc khia canh sau:

a) Cung cép viée trich xuét, chuyén d6i va tai dit liéu co cau trac va dit liéu ban
céu truc.

b) Cung cip viéc tu dong hodc ban tu dong nhan dang, trich xudt, gan thé va
céc cach thite ky thuat sé khac dbi vai dit lidu phi cdu tric.

¢) Cung cép cac cong cu hodc cac thanh phan xr ly va tich hop cac kha nang vé
quéan ly, gidm sat, hd trg hoat déng giao dién ngdn ngir ndi bd.

d) Cung cép su hai hoa vé mit ngit nghia ca dit lidu thu duge thanh mot ngon
nglr chung cho do6 thi.

Mo dun nay néi dén 3 bude quan trong trong qué trinh chuyén hoa dir liéu tir hé
thong ngudn vé kho dir lidu.
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- Bxtract: Dit liéu duoge trich xuét tir co s& dit liéu OLTP (Online transaction
processing).

- Transform: Dt liéu duoc chuyén dbi dé phu hop véi luoe dd kho dit lidu
(schema). Ngoai ra, céc 13i trong dit lidu ciing dugc stra va lam sach dé dam bao thich
ing véi luge dé.

- Load: Tai dit liéu vao kho dit liéu dé ngudi dung cudi sir dung.

Ngoai ra, m6 dun con nodi thém dén viéc nhan dang va gén nhan dir liéu phi cAu
tric. Muc tiéu cta hai quy trinh nay 13 dé sip xép céc dir 1idu phi céu tric trong hé
théng theo ting chu dé nhét dinh, dua vao céc tir khoéa ¢b trong ndi dung. Tu dong
hoa viée gan nhan va nhan dang cling déng nghia véi viée st dung méay hoc (Machine
learning) va hudn luyén cho mang than kinh dit liéu loc céc tir khoa hodc bién sb tir
trong co s dir liéu phi ciu tric.

Cén luu ¥ ring ngdn ngtt chung cta dit liéu phu thudc vao ngudi ding cudi, vi
cach st dung dit liéu tuy thudc vao bd phan nhu ké to4n, R&D, quan ly nhan su,
v.v... Vi vy nén luge dd kho phai phan anh dugc cac cach sir dung khac nhau cta
nhiéu nguoi ding.

E Chodtfigu

CRM, ERP

Tép dir 1iéu phane

g PEESS | Choditliee | ‘
; 7o chirc Kho dif 1iéu ¢ i Bao cao phan
med § i tich
nEy | - :
o e B
D Hiéu phi céu Cho dif liéu
trdic

Mguwrot ding

B O e .

E%£MWM4 : =

Hinh 3 - Qua trinh ETL
3.2.3 Khai pha va phan tich thong minh
Kha ning khai pha va phén tich thong minh bao gém céc khia canh sau:

a) Cung cép cac kha ning khai pha va phén tich dit liéu mot cach da dang, bao
26m viéc phan tich mé ta, phan tich chudn doén, phén tich du doan, phan tich nguyén
nhén, v.v...
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b) Cung cép cac phuong thire, md hinh va cong cu phan tich da dang nhu phan
tich théng ké, may hoc, phén tich vin ban, phan tich video va hon nita.

¢) Cung cdp cic cong cu tryc quan nhu do hoa, hinh anh, ban dd, hinh hoa va
cac cach thire sinh dong hon dé thé hién mdi quan hé, tinh chét hoic xu huéng cua
di liéu.

M6 dun nay néi dén viée diing va phan tich dir lidu cé trong hé théng, trong dé
co 4 k¥ thuat phéan tich chinh:

Tim ra céc xu huéng c6 ich dé ngudi ding hidu hon vé
. . . | hanhvihoc trang thai ctia déi twong ma dit liéu nham tai.
Khai pha théng tin | | . _ . A T i . .
Cac k¥ thuat khai pha tiy thudc vao tinh chét cua co sé

dit 1iéu va cach thie luvu trir dir liéu.

Muc dich chinh cua phan tich mé ta la miéu ta va luogce ra
céc s6 lidu di c6 thanh mot ban d& hiéu cho ngudi ding
nhd céc dit lidu trong hé théng. Nhirng théng tin lién quan
Phén tich mé ta gom: Thoi gian thu thap sé liéu, don vi ¢6 bi anh hudng,
s6 luong don vi, v.v...

- K§ thuat: Chuyén hoa dir liéu (Big data) trong co
sO luu trii.

Xac dinh va danh gia cac nguyén nhan co ban clia mot van

dé hodc mét tinh hudng cu thé. Tap trung vao tim kiém

Phan tich chédn | gbc ré ctia van dé dé c6 hudng didu chinh thich hop hon

doan la d6i phé véi tim anh hudng ctia van dé.

- K§ thuat: Md hinh xuong c4, sir dung Spark dé xét
dir liéu.

Str dung céc dit lieu va xu hudng tir dir li€u dé doan trude
Phén tich du doan | céc trang théi va hanh vi di tuong trong tuong lai.

- K§ thuat: Hoi quy tuyén tinh, hdi quy 16-gic.

Budc phén tich nay tién xa hon phén tich mé ta va du doan
Phén tich d€ xuat | bgi vi muc tiéu chinh ctia n6 1a dé& xuét hodc thue thi cac

hanh dong cu thé. Cac dit liéu s& duogc phén tich truc tiép




dé dau ra duoc thuc thi bdi cac thuat toan thay vi con
nguoi.
- K§ thuat: May hoc (Machine learning), Thudt toan
(Algorithm), Tri tué nhan tao (Artificial
Intelligence), v.v...

Nhitng dit liéu nay duge dua vé bdi 2 mé dun phia trén, gitip ngudi ding chuyén
ddi hodc van dung tiy y mudn dé dat duoc muc dich phan tich cu thé.

3.2.4 Quan tri va quan Iy dii liéu
Kha nang quan tri va quan ly dir liéu bao gom cac khia canh sau:

a) Cung cap céc kha ndng quan ly siéu di liéu, ho trg viéc luu trit lién tuc siéu
dit liéu, ho tro viée khoi tao va bao tri mé hinh to chite siéu dit liéu, cung cap viée
cap nhat, tim kiém, kiém soat phién ban va cac chirc nang khac cho siéu di liéu.

b) Cung cip cac kha nang quan ly chat luong dit liéu, hd trg viée dinh nghia cac
quy téc chét luong dit liéu va hé tro viée diéu tra nodi dung dit liéu, cac hoat dong lam
sach va hiéu chuan dua trén céc quy tic chat lugng dit liéu.

¢) Cung cap viéc quan ly vong doi ctia dit liéu va ho trg viée phat trién cac chinh
sach, thu tuc va cdc hanh dong quan ly dit liéu boi nguoi ding mét cach 18 rang,
quan ly va kiém soat viéc khoi tao, nhén, phén bo, str dung va huy bo dir lidu.

d) Cung cap viéc quan ly dit liéu goc, nghia 1a viéc quan ly cdc ma ngudn bén
trong va bén ngoai va cac danh sach kiém soat.

M6 dun nay ndi vé viéc kiém soat dir liéu va siéu dir liéu nhdm dam bao céc co
sO luu trlr luén chira cac dir liéu sach va chuan.

- Siéu di liéu: Day la cac dit liéu ndi vé dir liéu, bao gom céac théng tin vé dinh
nghia, quan hé, cau trac. Dt liéu bat ngudn tir dau va thoi gian nao, ai lam chu, v.v...

- Quan ly chat lugng va luu trlr siéu dit liéu: Chat luong cta siéu dit liéu can
phai dugc quan ly dé cac thong tin vé dit liéu dugc chinh xac qua nhiéu lan sir dung.
Trong dé, viéc khéi tao va bao tri mé hinh t6 chire siéu dit liéu cling dé bao dam to
chire ctia dir liéu va cac thude tinh va quan hé giira ching.

- Quan ly dit liéu qua chinh sach va thi tuc cho phép: Moi nhan sy déu dong vai
tro riéng trong viéc quan ly chat lugng dit liéu. Ban 1&nh dao nén c6 so do vai tro va
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cho phép (khoi tao, phan b, st dung) dé d& dang phu trach su thay déi cia chit
luong dir liéu.

- Quan ly vong doi cta dit liéu (va dit liéu gbe): Binh thuong co so dit liéu 16n
(Big Data) ¢6 luu dit liéu gbe va dit liéu tham chiéu. Hai loai dir liéu nay nén duoc
quan 1y triét dé nham bao quan su kién dinh va dong bo hoa cua tat ca dir lidu trong
hé thdng.

3.3 Nguén div liéu

Nguén dit lidu bao gém céc ngudn théng tin trong cdc ving, khu vue khéc nhau,
vi du nhu tai nguyén thong tin co ban, tai nguyén théng tin tmg dung, tai nguyén
théng tin Internet, v.v...Tai nguyén thong tin dugc hiéu la ban than thong tin hodc
ndi dung thong tin, nghia la dit liéu da dugc xt 1y va hé tro cho viée ra quyét dinh.
Tai nguyén théng tin c6 trong tit ca cac linh vuc kinh té va x& héi, chung phan 4nh
céc diéu kién va moi quan h¢ khac nhau cua cac vat thé, cac vat thé lien két, v.v...

Nguon dir [iéu nén c6 nhiing kha nang sau:

a) Bao gom nhan khéu hoc, phap luat, khong gian dia ly, kinh té vi mé va cac
ngudn théng tin co ban khéc.

b) Bao gdm dit li€u tir cdc h¢ thong thong tin cua cac co quan nha nude, cic to
chtre, cadc doanh nghiép va dir liéu cta céac ¢ nhan.

¢) Bao gdm cac ngudn thong tin khac trén khéng gian mang.
4. Lop Pién toan va lwu triv

Lép Dién todn va luu trit bao gdm céc tai nguyén cho viée tinh toan, luu trit dit
lidu va phan mém nén tang. N6 trang bi cho d6 thi théng minh mdt nén tang phan
ctmg va phan mém dé luu trl nhitmg tng dung ctia cdc 16p bén trén. Nén tang nay
cho phép céc tai nguyén dua ra céc yéu cau ting dung, vi du: viée quan ly dit liéu luu
trlt, xu ly dit liéu thdng qua kha nédng tinh toan, v.v...

Lép Dién toan va luu trit bao gém tai nguyén phan mém, tai nguyén dién toan
va tai nguyén luu trit. Ba thanh phan nay c¢6 thé cung cép tai nguyén vé luu trit, tinh
toan va cdc tai nguyén phan mém khéac dé bao dam nhu cau dir lidu tu Lép Hb tro
dich vu va dir liéu va Lép Ung dung théng minh.
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4.1 Tai nguyén dién fodn
4.1.1 Tai nguyén dién todn tdp trung

bién toan tap trung la viéc tinh toan dugc thue hién tai vi tri trung tdm, st dung
cac thiét bi dau cudi gan vao mot may tinh trung tdm. Tai nguyén dién toan tap trung
nén co cac kha nang sau:

a) Ho tro kha ning tinh toan cao.

b) HS tro thiét ké may chi tiy chon.

¢) Ho tro viéc phan bé tai nguyén dién toan ao theo nhu ciu.

d) HO trg viéc quan tri tai nguyén tinh toan béi cac nhom nguoi dung khac nhau.

d) Ho tro viée luu trix dong va m¢ rong dia Iuu trlr cho cac may ao dang hoat
dong.

4.1.2 Tai nguyén dién todn phan tan

Dién toan phan tan 1a mdt md hinh trong d6 céc thanh phan trong mot mang
mdy tinh giao tiép va phdi hop véi nhau bang cach gui cdc thong diép. Tai nguyén
dién todn phan tdn nén c6 nhiing kha nang sau:

a) Kha ning ho tro luu trit phan tan.

b) Kha ning hd trg su twong hop clia céc tai nguyén tinh toan khong déng nhit.

¢) Kha niing hd tro viée chia sé dif liéu va trao dbi cac giao thiec.

d) Kha nang hd trg két néi va quan Iy cic tai nguyén tinh todn khoéng dong nhét.

4.2 Tai nguyén lwu triv

4.2.1 Tai nguyén luu triv tdp trung

Tai nguyén luu trir tap trung nén cé nhitng kha nang sau:

a) Ho trg cac céch thic Iuu trit phd bién.

b) HS tro tmg dung va viée luu trit dir [iéu c6 cdu tric, ban cAu tric va phi cu
truc.

c) Hd trg su hoat dong ctia dong 1énh va quan ly giao dién d6 hoa. Thiét bi luu
trit nén ho trg cdc chirc nang gidm sat.

d) Hb tro viéc quan 1y tai nguyén luu triy, vi du nhu viée khéi tao, mo rong,
phan bd, 14p lich tai nguyén, v.v...



d) Ho trg viéc trién khai hé thong luu trlt mét cach tu dong, bao gbm viée cai
dat va cau hinh phan mém, cam va chay, v.v...

e) Ho trg viée tu dong phét hién va cach ly 161 ma khong phai ding hé théng.

g) Ho tro viée thiét 1ap cac quy dinh kiém soét truy cdp dua trén dia chi IP,
ngudi ding hodc nhém ngudi ding, theo do ché do bao vé va cach ly hé thong luu
trir duoce khoi tao.

4.2.2 Tai nguyén luu trir phdn tan

Tai nguyén luu trr phén tan nén c6 cac kha nang sau:

a) Ho tro cac dang cong va céc giao thire khéc nhau.

b) Ho tro viée trién khai va cau hinh tu dong bang phan mém.

¢) Hd trg viéc cau hinh tai nguyén mot cach don gian dua theo cac nhom ngudi
dung hodc nguoi dung khac nhau.

d) Ho tro cau tric doi ximg.

d) HG trg céc truy cdp dong thoi trong méi truong tai nguyén luu trir phén tan,
hd tro cac chinh sach can bang tai khac nhau dya trén chinh sach tham do nut, két

noi nut, v.v...

e) Luu trii phéan loai co dong, di chuyén dit liéu nhanh, nng cao hiéu sudt hé
théng.

g) Can bang tai thong minh, can bang tai thiét bi dau cudi, tu dong can bang
hiéu suat va kha nang, ting cudong nhdém tai nguyén.

h) HO trg bo dém dé bao dam tinh chinh xac cta viée truy cép dir liéu.
4.2.3 Tinh toan ven va kha dung cua dir liéu

Tinh toan ven va kha dung cua dir liéu nén c6 nhiing kha nang sau:

a) Ho tro cac hé thdng diéu hanh chinh va phian mém sao luu.

b) H6 tro du phong hé théng dé tranh mat mat dir liéu do 151 béi mét nut.
¢) Trién khai céc chinh séch bao vé dit liéu du phong.

d) HS trg sao luu tap trung, sao luu tai nhiéu noi va sao luu trén ddm may.
d) H trg viée quan 1y phuc hdi va bao vé dit liéu mét cach théng nhit.

e) Ho trg cac chire nding ma hoa dit liéu d€ ngén chén truy cap trai phép.
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g) Ho tro tu dong cac hoat dong trién khai cac chinh sich bao vé dit ligu, bao
dam kha nang phuc héi dit liéu trong trudng hop hé thdng bi 13i.

4.3 Tai nguyén phan mém

Tai nguyén phan mém trong do6 thi thong minh bao gdm tat ca cac phan mém
co ban ma co thé ho trg su hoat dong ciia mot d6 thi, ching bao gom nhung khéng
gio1 han boi cac h¢ thong diéu hanh, co s& dit 1iéu, phan mém quan 1y tai nguyén,
Vi¥ias

Tai nguyén phan mém nén c6 nhitng kha nang sau:

a) Phan mém dugc cai dit trén cadc may chu cé thé hd tro tai nguyén dién toan
vat ly hodc cac may 4o va ho trg viée trién khai phén tan, theo cum va cin bang tai.

b) Cung cap cdc md dun, céc cong cu va mdi truong dé ho trg viée nghién ciru
va phat trién, kiém tht, trién khai, hoat dong va giam sat tng dung.

¢) Ho tro viéc giam sat va hoat dong cta do thi thong minh mdt cach thong nhét,
hd tro cac may ch, thiét bi luu trlr, mang va bao mat.

d) Hd tro viée sao luu dit lidu.
5. Lép Mang két ndi

L6p Mang két ndi bao gdm Internet, mang dién thoai, mang truyén hinh cap va
su hdi tu ctia ching (vi du nhu Internet trén dién thoai di dong). Lép nay cung cép
ha tang két ndi dén do thi thong minh véi dung lugng 16n, bang théng 16n va do tin
cdy cao cung véi cdc mang bang thong rong khéng day do thi.

Lép Mang két néi két ndi cac thiét bi cam bién véi cac ung dung cudi. Lép
Mang két ndi c6 thé duoc phan thanh mang cong cong va mang riéng. Mang cong
cong c6 thé cung cap dich vu dén nguoi dung cong cong, bao gém Internet, mang
vién théng, mang ludi phét séng, v.v... Céc thiét bi cdm bién va IoT c6 thé két ndi
dén céc tmg dung thong minh théng qua mang cong cong. Mang céng céng bao gdm
cdc mang diy, khong day va mang backhaul (mang truyén tir cac cdt tiép séng ra
Internet). Mang riéng la cic mang cé day ho#ic khong day dugc sip xép va trién khai
theo timg muc dich cu thé. Mang riéng duoc str dung dé két ndi cac mang dién toan
phén tan hodc cac mang may tinh 4o, hodc cdc mang riéng 4o duoc thiét 1ap dua trén
ha tAing mang cong cong.

Lép Mang két néi can thoa man cac yéu cau sau:
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a) D& dang khi trién khai, hd tro viéc cdu hinh va két ndi tu dong, bao tri va
quan ly theo thoi gian thue.

b) Manh m& va dang tin cy. Cac cdng nghé nhu du phong, can bang tai, thiét
ké du phong nén duoc cin nhic dé nang cao sy manh mé€ va déng tin cdy ctua hé
thong.

¢) Viée quan ly thiét bi tir xa nén duoc hd tro dé lam don gidn hda quy trinh
quan ly va hoat dong.

d) Hd tro su truc quan ddi v6i chit luong dich vu dé ¢6 thé tim nhanh vi tri xay
ra 1.

d) Xay dung mang két ndi xanh bing cach kiém soat nhiét do va st dung ning
lugng tai tao.

e) Yéu ciu an toan bao mat thong tin tuyét déi dbi v6i mang riéng.

6. Lop Thu thip dir liéu

L6p Thu thap dit liéu cung cép kha ning cam bién thé gigi thuc va dua ra céc
hanh déng cu thé. Thanh phan chinh cta Lép Thu thap dir liéu trong dé thi théng
minh chinh 1a cédc céc giai phap k¥ thuat IoT (duge md ta tai Muc III. Khung tham
chiéu IoT). Ldp nay cung cip cac kha ning co ban cua do thi théng minh nhu viée
thu thap dit liéu tir cdc cam bién (duge mo ta tai Muc 5. Mang cam bién) va thu thap
dir liéu tr con nguoi.

6.1 Thu thap dir liéu tir cic cam bién

Kha ning thic ddy céc thiét bi dién tir nhu cac cam bién, RFID va camera dé
xéc dinh va thu thap théng tin tir céc ha tdng, moi trudng, cc tdoa nha, v.v...va sau
do thuc hién cac hanh dong giam sat va kiém soat.

Thu thép dit liéu tir cdm bién bao gdm 2 danh muyc vé thiét bi: thiét bi cam bién
va thiét b kich hoat.

6.1.1 Thiét bi cam bién

Thiét bi cam bién duoc phan loai theo kha ning va chirc nang nhu bang bén

dudi.
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STT Danh muc thiét bi cim bién
1 Thiét bi nhan dang dinh danh
2 Thiét bi cam bién vi tri dia ly
3 Thiét bj cam bién hinh anh
4 Thiét bi cam bién méi truong
5 Thiét bi cam bién bao mat
6 Thiét bi cam bién co s& vét chét

Bang I - Danh muc thiét bj cam bién
6.1.1.1 Chikc ning tong qudt
Céc chire ning tong quat cta thiét bi cam bién bao 20m:

a) Thiét bi cam bién 14 thiét bi ma théng qua né dé thi théng minh c6 thé thu
thap duoc nhiing dang khac nhau ctia théng tin vé do thi.

b) Thiét bj cam bién ctia db thi thong minh bao gdm céc thiét bi sau, nhung
khong gi6i han: thiét bi nhan dang dinh danh, thiét bi cam bién vi trf dia Iy, thiét bi
cam bién hinh anh, thiét bi cam bién moi trudng, thit bi cam bién bao mat, thiét b
cam bién co s& vat chit va céc thiét bi cam bién khac.

¢) Thiét bi cam bién cta do thi thong minh nén cd cac chic ning truy cép
Internet, dé chiing c6 thé truyén dan dix liéu Ién cac 16p bén trén.

6.1.1.2 Thiét bi nhén dang dinh danh

Thiét bi nhin dang dinh danh bao gdm c4c thé nhan dang dinh danh, cac cam
bién, céc thiét bi doc va ghi, v.v... Thiét bj nhan dang dinh danh bao gdm nhung
khong gidi han béi cac kha ning sau:

a) Kha ning cung cdp mét mi dinh danh duy nht cho ha tang, thiét bj va con

ngudi trong mot dd thi.

b) Kha ning cung cip quan ly va nhan dang duy nhat déi voi cac ma dinh danh
& trén.
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¢) Cac thé va cam bién nhan dang dinh danh nén hd tro cac giao thue truyén dan
mang khong day.

6.1.1.3 Thiét bi cam bién vi tri dia Ly
Thiét bi cam bién vi tri dia Iy nén ¢é nhitng kha ndng sau:

a) Kha ning ho tro mang v¢ tinh, mang di dong, cac céng nghé mang khong day
va kha ndng xac dinh vi tri ctia thiét bi hoéc vi tri dia 1y ctia con nguoi.

b) Kha niing truy vét theo thoi gian thuc, hodic khong theo thdi gian thuc vi tri
ctia thiét bi hoac vi tri dia Iy cuia con nguoi.

6.1.1.4 Thiét bi cim bién méi truong

Thiét bi cam bién m6i trudng nén cé nhitng kha ning sau:

a) Kha nang cam bién va thu thép thong tin vé méi trudng nhu nhiét do, dd am,
ap suat, toc dd gio, hudng gio, lugng mua, v.v...

b) Kha nang cam bién va thu thap thong tin vé mic d6 6 nhiém moi truong nhu
PM2.5, d0 6n, khi thai 6 nhiém, v.v...

6.1.1.5 Thiét bi cam bién bdo mdt

Thiét bj cam bién bao mat nén ¢ kha ndng cam bién va thu thap thong tin dang
tin cdy lién quan dén véan dé trat ty, an ninh, an toan ctia dé thi bao gdm, nhung khong
gi6i han, vi du nhu: mat do dan s6, an toan trong x4y dung, muc nudc mua, o ri khi,
béao chay, v.v...

6.1.1.6 Thiet bi cam bién co so vdt chat
Thiét bi cam bién co s¢ vat chat nén cé nhitng kha nang sau:

a) Kha nang cam bién va thu thap théng tin hoat dong ha tdng nhu duong bng
dan nuée, dudng dng dan ga, duong diy cung cap dién, cac thang may, cac may moc,

V.V...
6.1.1.7 Thiét bi cam bién hinh anh
Thiét thi cam bién hinh anh nén c6 céc chitc ning sau:
a) Kha ning cam bién su xut hién va su chuyén dong cta cac vat thé.

b) Kha ning thu thap hinh anh video va giai ma ky thuét sd.
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6.2 Thiét bi kich hoat

Thiét bi kich hoat 12 thiét bj cung c¢ip chirc nang quéan Iy va kiém soét ha tang,
mdi trudng, thiét bi va con ngudi trong d6 thi théng minh bing cac tng dung d6 thi
théng minh. Théng qua céc thiét bj kich hoat, d6 thi théng minh s& ¢6 kha ning kiém
so4t mot cach tu dong hodc khong tu dong bai cac tng dung theo nhu cau. Kha nang
ctia cac thiét bi kich hoat bao gdm nhung khdng bi rang bude boi cace diéu sau:

a) Thiét bi kich hoat méi trudong c¢6 kha ning kiém so4t mot phﬁn hodc toan bo
méi trudng théng qua cic phuong thie kiém soét tu dong hodc khong tur dong. Vi du
nhu: bd loc khong khi, diéu chinh nhiét d6 khéng khi, didu chinh d6 4m, mé cira sd,
dong cira sd, cong tic deén, v.v...

b) Thiét bi canh bao nén c¢é kha nang giri théng bao hodc canh béo dén nhiing
nguoi quan ly hodc st dung cac dich vu cua do thi thong minh thdng qua tin hi¢u dén
hodc tin hiéu 4m thanh. Vi du nhu: dén giao théng, dén canh bao nguy hiém, chuéng
béo, cac chiic nang bd dam khéan cé‘ip, canh bao béng video, v.v...

¢) Céc thiét bi kich hoat khac nén c6 kha nang vé quan 1y va kiém soét cac thuc
thé khéc ctia d6 thi théng minh bang nhiéu hoat dong khéc nhau.

6.3 Thu thap dir liéu con nguoi

Thu thap dir liéu con nguoi thic ddy cac k¥ thuat cam bién xa hoi dé xac dinh
va thu thap thong tin tir ngudi dan dé chia sé vi tri dia ly, trang thai tinh cam, gidi
tinh, dit 1iéu vé strc khoe ctia ho va sau dé cung cip céc dich vu ¢4 nhan cho ho.

Khi d@r li€u con nguoi duge thu thap tur cadc phuong tién xa hoi, cac nha quan ly
k¥ thuat cua dé thi théng minh phai ton trong va tuén thu theo cac ludt va chinh sach
vé quyén riéng tu va ban quyén theo timg qude gia dé bao vé tinh riéng tu vé vi tri
dia 1y, 4n danh va bt danh.

6.3.1 Thu thdp dir liéu vi tri dia Iy cua con nguoi

Thu thap vi tri dia ly ctia con nguoi ¢d kha nang thu thap dir liéu vi tri dia 1y cua
con ngudi thong qua dién thoai théng minh hodc cac dich vu xdc nhén vé vi tri ctia
ngudi dan va mat do dan cu theo timg khu vie theo thai gian thue dé giai quyét bai
todn tic nghén giao théng, mat do bii d6 xe, lich trinh phuong tién cong cong va so
tan trong truong hop khan cap.
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6.3.2 Thu thdp dit liéu trang thdi tinh cam con nguoi

Thu thap dir liéu trang thai tinh cam con ngudi c6 kha nang thu thip dit liéu
trang thai tinh cam con nguoi nhu tich cuc, tiéu cuc, trung tinh hodc buén/giein/vui
vé/hanh phuc/sg hai bé‘mg viéc str dung céc cdng nghé phan tich trang thai tinh cam
dé phén tich xu hudng vé cac yéu ciu cta ngudi dan ddi véi cac dich vu quan tri
théng minh hodc viée ra chinh sach dbi véi céc dich vu chinh phu dién ta.

6.3.3 Thu thép di liéu nhdn khdu

Thu thap dir liéu nhan khau c6 kha nang thu thap théng in vé nhan khau vi du
nhu gi6i tinh, do tudi, nghé nghiép tir céc so yéu 1y lich hodc dua trén cac cong nghé
Al (Artificial Intelligence) duge tich hop trong cic cong théng tin ctia thanh phd
hodc thong qua cac phuong tién truyén thong xd hdi cho viéc khao sat v kién cua
ngudi dan. Thong tin cu dén cling duge thu thap dé phan biét gitra cu dan dia phuong
voi1 du khach bén ngoai vi du nhu khach du lich.

6.3.4 Thu thdp dit liéu sirc khde con nguoi

Thu théap dit liéu stc khée con ngudi c6 kha ning thu thap théng tin vé suc khoe
con ngudi nhu nhip tim, lwong dudng trong mau, huyét ap, thoi gian ngu, v.v... st
dung cdc cam bién deo tay nhu dong hd théng minh va dién thoai thong minh dé
nang cao suc khoe ctia con nguoi, dac biét la chi ra cdc nhu cau vé chita tri déi voi
ngudi cao tudi.

7. Hé théng Bio mat

Hé théng Bao mit chi ra nhitng yéu cau vé bao mat vi du nhu tinh bao mat, tinh
toan ven va tinh kha dung. N6 cung cép kha ning xédc thuc, phan quyén, chéng chdi
bo, quan 1y dinh danh va vai trd ctia nguoi sir dung, tinh toan ven, hau kiém, kiém
soat bao mét, quan 1y céc chinh sach vé bao mat va phuc héi sy ¢d. Hé théng nay
duoc ap dung cho viéc thiét ké, 1ap ké hoach, xdy dung, bao tri va céc khia canh khac
clia cdc hé théng ICT trong d6 thi théng minh. N6 bao gbm viéc bao vé quyén va
tinh riéng tu clia ting ngudi dan trong thanh phd.

8. Hé thong XAy dung

Hé thong Xay dung nén tuan thu céc tiéu chuan quoc té va tiéu chuan cdéng
nghiép hién hanh vé xay dung va quan ly sao cho phl hop vai viéce thiét ke, 1ap ké
hoach, xay dung, bao tri va cac khia canh khéac cta d6 thi thong minh.
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9. Hé thong Bio tri va hoat dong

Hé théng Bao tri va hoat ddng trong do thi thong minh thuc hién nhiém vu xay
dung mot ké hoach tong thé dbi véi cac dich vu bao tri va hoat dong. N6 cung cip
nhitng ngudn tai nguyén can thiét dé c6 thé trién khai cac dich vu vé bao tri va hoat
dong, ndi dung ctia viée quan 1y va cac dich vu, bao dam chat luong cta dich vu dép
g céc yéu cu vé thoa thudn muc do dich vu da dé ra. Ngoai ra no6 thuc hién viéc
giam sat, do luong, phan tich, danh gid va nang cao két qua hoat dong va két qua cua
dich vu bdo tri, quy trinh cung cép dich vu. Cac tiéu chuén hién hanh cho cac dich
vu CNTT vé bao trl va hoat dong, vi du nhu ISO 20000, co thé duoc st dung boi cac
d6 thi thong minh. Muc nay tom tat lai cac cach tiép can dén cac dich vu bao tri va
hoat dong.

9.1 Lap ké hoach
Lap ké hoach bao gém cac khia canh sau:

a) Lén ké hoach céc dbi tuong dich vu bao tri va hoat dong, cac yéu cau dua
theo vi tri va kha nang nghiép vy, xay dung danh muc dich vuy;
b) Thiét 1ap cAu tric t6 chirc va hé théng quan 1y mét cach pha hop dua theo

danh muc dich vu;

) Trién khai nhom bao tri va hoat dong, cac quy trinh, cac muc ti€u, nhan lue,
ngudn tai nguyén, céng nghé, thiét 1ap cac cach thire dénh gid va hé thong hd tro dich
vy, '

d) Lap ké hoach dé quan ly, ra soat va ndng cao chét luong dich vu, thiét lap
céc co ché danh gid cling nhu viéc ra soat nd1 bod.

9.2 Trién khai |

Quié trinh trién khai bao gdm céc khia canh sau:

a) Phat trién va thuc hién theo mot ké hoach trién khai tong thé;

b) Thiét 14p céc co ché giao tiép va phdi hop véi cae bén ¢ nhu cau;

¢) X4y dung nhitng b6 tai liéu thich hop @ bao dam kha nang truy vét dbi véi
viée trién khai. Bao dam két qua cua tai liéu c6 thé duoc danh gia va do luong.

d) X4y dung trung tim béo tri va hoat dong chiu trach nhiém cho viée trién khai
cac hé théng giam sat, chi huy hoat dong, bao tri, quan ly thiét bi, phan hdi dich vu
va cac chirc nang khac;
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d) Kha ning giam st trang thai hoat dong ctia phan ctng, cac hé théng kiém
sodt, cdc img dung tr Lép Thu thap dit lidu, Lép Mang két néi, Lop Dién toan va luu
trit, Lép HO tro dich vu va dit lidu, Lop Ung dung théng minh dé dap tng kip thoi

gian.
9.3 Kiém tra

Po luong, phén tich va ra soat ké hoach va vigc trién khai. Kiém tra bao gom
cac khia canh sau:

a) Ra soat ké hoach va viée trién khai theo dinh ky nhim bao dam sy phu hop,
hiéu qua;

b) Dicu tra su hai 1dng ctia khach hang, phan tich théng ké céc két qua cia ké
hoach va qua trinh trién khai;

¢) Viée danh gia dua trén céc chi s6 ICT trong d6 thi thong minh.

9.4 Cai thién

Lién tuc cai thién céc dich vu va viée bao tri l1an su hoat dong. Viéc cai thién
bao g("ﬁﬂl cac khia canh sau:

a) Thiép lap mot co ché cai thién;

b) Phén tich ké hoach, viéc trién khai va kiém tra, thuc hién qua trinh vong lap
doi voi vige 1én ké hoach — trién khai — kiém tra — cai thién.

10. Hé théng Pinh danh

He¢ théng Dinh danh cung cép céc dich vu vé dinh danh cho tAt ca cac 16p trong
Khung tham chiéu. Cac dich vu dinh danh cung cap cac dinh danh duy nhit cho con
ngudi, dia diém, cdc su kién, v.v... theo yéu cau cla tung 16p trong khung tham
chiéu. Tai muic do thdp nhét ciia khung tham chiéu, viée dinh danh duoc thue hién
boi cac hé thdng dinh vi. Pinh danh ctia con ngudi ¢é thé chi don thuan la nhiing s6
dinh danh duy nhét, vi du nhu s ciin cude cong dan, hodc co thé phtrc tap hon nira
thi st dung cong nghé nhin dang sinh tric hoc dé xac dinh danh tinh ciia mot con
ngudi. Yéu cau déi véi Hé thdng Pinh danh vé viéc cung cdp dinh danh duy nhét
cling duoc thuc hién ddi voi cac sy kién, dia diém va ca cac tai lidu.

11. H¢ thong Pinh vi

Céc hé théng trong d6 thi thong minh ¢6 thé str dung rat nhiéu cac loai hé théng
dinh vi. Hé théng dinh vi bao dam rang tat ca cac hé thdng khéc o6 chung mot y
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tuong vé vi tri khong gian cia cac vat thé. C6 rit nhidu cc hé thong dinh vi s& hoat
dong phia bén ngoai kién tric cta do thi, va cung cip dich vu dinh vi cho céc thanh
phé“m khac nhau cua do6 thi nhu cac cam bién, céc ung dung, cac phuong tién xe cg,
v.v...Dé bdo dam tinh bén viing trong toan dé thi, thi mét diéu quan trong dbi voi tat
ca céc hé théng dinh vi 1a phai tudn theo hé thdng tham chiéu khéng gian, duge md
ta trong tai liéu ISO 19111. P61 khi cac khung tham chiéu nay ¢ thé & cap qudc gia
hodc quéc té, vi du WGS84 (duoge sir dung bdi GPS) va PZ-90 (dugc stir dung boi
GLONASS), ca hai tai liéu déu dugc cong nhén boi Khung tham chidu quée té. Yéu
cau vé murc d6 chinh xac vé dinh vi phu thude vao viéc str dung thong tin vé dinh vi.
Mic dd chinh xac phu thude ca vao thiét bi (hé théng) duoge st dung va hé théng
tham chiéu khong gian va céng hé hd tro.

12. Trung tAim xir Iy diéu hanh thong tin tap trung, da nhiém

Trung tam xi ly diéu hanh thong tin tap trung, da nhiém 14 trai tim trong céac
hoat dong ctia dé thi théng minh; cung cép cai nhin tdng thé theo thoi gian thuce dbi
vGi cdc tai san, dich vu do thi thong minh, mang dén hiéu qua va co hdi phat trién
kinh t& - x& hoi thong qua tdng hop, phan tich dit liéu, déng thoi thiic day kha nang
dap Gng nhanh ddi voi cac vin dé o tinh chat lién nganh cua d6 thi.
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. KHUNG THAM CHIEU INTERNET VAN VAT (IOT)
1. M hinh tham chiéu dua trén thye thé

Mb hinh tham chiéu (RM) dua trén thuc thé clia céc hé théng IoT duoc bidu
dién trong Hinh 4. Hinh nay minh hoa su tuong tac gitta céc thuc thé chinh bang viéc
st dung cac dudng mii tén.
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Hinh 4 - Mé hinh tham chiéu IoT dya trén thuc thé

Qua trinh m6 ta cia RM dua trén thuc thé ToT dugc bat dau tir cac thuc thé phia
duéi cling cta luge do:

a) Cac thyc thé vat ly 1a nhitng vat co that trén thuc té va la phan thiét yéu cta
mot hé théng [oT.

b) Céc loai thé khac nhau duge gin cho cac thuc thé vat ly dé hd tro viée theo
doi va nhan dang nhiing thuc thé nay.

¢) Céc thiét bi IoT két ndi céc thuc thé vat 1y v6i hé théng 1oT. Cac thiét bji ToT
bao gém:

- Cam bién, diing dé theo dbi hodc quét cac thuc thé vat Iy nham lay ra cdc thong
tin vé chung.
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- Thiét bi kich hoat, dung dé tac dong hodc thay d61i mét s thudce tinh cia cac
thuc thé vat 1y dua trén cac thong tin sd.

d) Céc thiét bj IoT két ndi voi nhau qua mang. Thong thudng, céc thiét bi IoT
két ndi véi nhau béng mot mang lién ké chuyén dung ¢ pham vi tuong ddi ngan do
han ché vé ngudn nang luong cling nhu viée xtr 1y thong tin. Tuy nhién, mot sé thiét
bi c6 thé giao tiép & quy mé mang Internet bing cach st dung mot vai loai mang truy
cap nao do.

e) Cong IoT thuong duge sir dung trong céc hé théng IoT. Ching tao thanh
dudng két ndi gita (cdc) mang 1ién ké cuc b v6i mang truy cap dién rong. Cong IoT
c6 thé chira cac thuc thé khéc va cung cép rat nhiéu tinh néng khac nhau. Cong IoT
thuong bao gdbm mot bo phan quan 1y, cho phép cung cap chiic ning quan 1y tir xa.
Coéng IoT cé thé chira mét kho dit liéu thiét bi, luu trix dit liéu tir cac thiét bi IoT gén
lién véi nd — nho dé 6 thé hd tro cac chie nang xu ly cuc bd (trong dién toan suong
mu) hodc tré thanh phuong tién dé lam viée véi cac mang két ndi khong lién tuc.
Mot hogce nhiéu dich vu phén tich ¢é thé duoce hd trg v6i cong loT, dién hinh la van
hanh dua trén luéng dir liéu truyén tir cac thiét bi ToT hoc tir kho dit liéu cta thiét
bi. Cong IoT cfing ¢6 thé chira céc tng dung — ¢6 thé 12 cac ung dung didu khién,
trong trudng hop nay doi hoi phai cé tde d6 x Iy cuc bd cao dé didu khién thiét bi
truyén dong dua trén thong tin déu vao thu dugc tir cac cam bién.

f) Trong hau hét cac hé théng IoT déu ton tai nhiéu loai ung dung va dich vu
khac nhau, cung voi cac kho dit liéu cho tirng loai. Théng thuong s& ¢6 mot kho dit
lidu thiét bi, noi chira dir liéu thu duoc tir cac thiét bi IoT. Hé théng ciing ¢6 thé ¢o
mdt kho dir liéu phan tich dé cha cac két qua tir cac dich vu phén tich dit liéu thiét
bi cling nhu dit lidu tir cac ngudn khac. Hé thong thudng cé nhiéu loai dich vu phéan
tich khac nhau dé xtr ly dit liéu thiét bi va cac dir liéu khac dé thu thap théng tin chi
tiét bén trong hé thdng. Tét c4 cac quy trinh bén trong céc hé théng ToT thudng duoc
kiém sodt boi don vi quan ly quy trinh. Nhitng tng dung ctia cac hé thong IoT s& la
cac thudc do phan anh néng luc ctia chinh céc hé théng dé. Céc irng dung va dich vu
giao tiép vai céc cong ToT va cac thiét bj IoT thdng qua mang truy cap, trong khi do
chung giao tiép vO1 nhau béng mang dich vu.

g) Cac tmg dung, dich vu va kho dir li¢u khac dugc danh cho viéc van hanh va
quan ly hé thong IoT. Ching bao gdm ca kho Iuu trir dit lidu diang ky thiét bi cing
v6i dich vu nhan dién thiét bi di lién v6i no, dich vu nay cung cip tinh ning tra ciu
danh cho céc tmg dung va dich vy. Hé thong ciing ¢6 mét tmg dung quan ly thiét bi
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cho phép cung cip ning luc gidm sat va quan 1y danh cho céc thiét bi IoT trong hé
thong. Ngoai ra con cd mot hé théng hd trg van hanh chuyén dé cung cip nhilu tinh
nang khac nhau lién quan dén viéc giam sat va quan ly téng thé hé théng IoT, bao
gbm ca viée cung cip cac chire niang quan tri cho nguoi ding.

h) Viéc truy cdp dén cac tinh ning cta hé théng IoT dbi voi nguoi ding duoc
thue hién béi céc thuc thé chuyén vé truy cdp va trao ddi. Céc thuc thé nay cung cip
céc giao dién ¢ kiém soat danh cho céc tinh nang dich vu, cho cic chirc ning quan
tri va cho céc chiic nang nghi€p vu. Viéc nhiing chirc ndng nao dugc cung cép phu
thudc vao kha nang kiém sodt truy cép, thudong thay déi tiy thude vao nguoi ding va

déu yéu cau xac thue, iy quyén trude khi cac chire nang d6 duoc sir dung.

i) Nguoi dung trong hé thdng IoT ¢6 thé bao gdm ca ngudi dung that 1an nguoi
ding s6. Nguoi dung that thuong tuong tac voi hé théng IoT bang mot s6 loai thiét
bi ndo d6. Thiét bi ma ngudi dung tht st dung c6 thé dudi nhiéu hinh thire nhu dién
thoai théng minh, may tinh cd nhén, may tinh bang hodc cic thiét bi chuyén dung
hon. Trong moi trudng hop déu can dén mot giao dién tmg dung nao dé danh cho
nguoi dung, thong qua do cac tinh nang dugc cung cip boi mg dung nén va ung
dung nay tuong tic véi phan con lai ctia hé thong IoT.

i) Céc hé thdng sb ciing c6 thé sir dung cac hé théng IoT — cung cép cée tng
dung tu dong trong hé théng. Ca thiét bj nguoi ding 1an ngudi ding s déu giao tiép
v6i phin con lai ctia hé théng ToT thong qua mang, c6 thé 13 Internet hodc c6 thé 1a
céc loai mang chuyén dung khac. Trong mét s6 hé théng IoT, cac thiét bi nguoi ding
c6 thé tuong tac truc tiép voi céc thiét bi IoT hodc cong IoT. Mot trong nhiing vi du
phd bién ciia céc hé thdng nhu véy 1a dién thoai théng minh hodc thiét bi gin trén
con ngudi. Nhitng thiét bi don 1& nay déu chia ca thiét bi IoT 14n thiét bi nguoi dung

bén trong nd.

k) Cac hé théng ngang hang, ¢6 thé 1a cac hé thdng IoT khéc hoic c6 thé khéng
phai céc hé IoT, c6 thé 1a nhitng ngudi dung ctia hé thdng IoT va/hoic ¢ thé cung
cép cac dich vu cho hé théng ToT.

Céc hé thdng ngang hang tuong tac voi hé thong IoT théng qua mang ngudi
dung - thuong la Internet.

Céc tinh nang bao mat va riéng tu déu duoc ap dung trong toan bd hé thong IoT.
Chung ¢6 thé bao gdm xdc thuc, Uy quyén, cac chimg chi, ma héa, quan ly khoa,
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déng nhap va kiém toan, bao ve dir liéu chéng han nhu 4n danh hodc str dung but
danh.

Dua trén modt nghién cttu vé qué trinh chia nhé cac hé théng ToT khac nhau
tuong ng v6i cée kich ban tng dung khac nhau, Hinh 5 biéu dién cac thuc thé IoT
pho bién nhat ma ¢6 thé tim thay trong cac hé thong ToT. Ngoai ra, hinh nay con cung
cép mbi quan hé & cAp rat cao gitra cac mién va thuc thé.

L Hé théng dich vy (rng dung

Gém |

Mién

|t e théng van hanh va quan tr]

L3

? )

H2 théng ti nguyén va traoc dé

La

A

Ngudi ding loT

Thuc thé

La

4

Coéng loT

La .

Thiét bi loT

A

La

A

Mang

<« Thyc thé vat iy

Hinh 5 - M6i quan hé giita mién va thuce thé ciing cdc thuce thé khdi niém déc trung
trong cdc hé thong IoT

2. M6 hinh tham chiéu dya trén mién

2.1 Gi6i thiéu

Hinh 6 bicu dién vé mién ctia md hinh tham chiéu ToT. M hinh tham chiéu dua
trén cac mién thuc thé bao gdm mién nguoi dung (UD), mién véan hanh va quan ly
(OMD), mién dich vy ting dung (ASD), mién tai nguyén va trao di (RID), mién cam
tmg va diéu khién (SCD), mién thuc thé vat Iy (PED). M&i mién néi trén déu doc 1ap
v6i cac mién khac.
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Mién nguwdi dung (UD)

i

Miér van Mién (ng Mi&n tai
hanh va dung dich nguyén va
quan tri vu trao déi
(OMD) (ASD) (RID)

[ Mién cam bién va diéu khién (SCD) }

( Mién thuc thé vat ly (PED) \]

Hinh 6 - Mo hinh tham chiéu dwa trén mién cua IoT

Mbi trudng ctia hé théng ToT chii yéu duoc hinh thanh bsi PED, nhung trong
moét s6 trudong hop nhét dinh, moi truong d6 cling bao gdm mét phan ciia cdc thuc
thé SCD. Phéan cing (ching han nhu thuc thé vat Iy) va phdn mém (vi du nhu céc
thue thé 40) ma khong xudt hién trong cdc mién nhu PED va SCD thi s& hd trg céac
chite ning va ning luc ctia cidc mién ma ching nim trong do, ching khong tuong tac
(chz:mg han nhu cam bién va kich hoat) v6i moi truong nao ma hé théng [oT phuc vu
va giam sat.

Céc mb hinh tham chiéu dua trén mién thue thé cta IoT hd trg viée lap ké hoach
va to chiic viée xdy dung cling nhu ma rong hé théng nhiéu loai mang két ndi véi
nhau. Cac mang két néi c6 chirc ning cung cip két nbi truyén théng, bao gdm cé céc
lien két dir ligu. Pay co thé 1a cac lién két diém — diém bén trong hoic gifta cac hé
thong IoT, ¢4 trong 1an ngoai mién, cling nhu véi cac hé thong va té chue khac. Céc
mang két ndi can phai duy tri kha ning tuong tac tr mang nay sang mang khéc.
Nhiém vu chinh cua mang la cung cép cac dudng dan cho két ndi va trao ddi dit liéu.
Do d6, muc tiéu then chdt cua mang 13 hd trg va cung cap cic hoat dong va tuong
tac trong két ndi va trao ddi dix licu. Céc loai hoat dong va tuong tac gifta hai thuc
thé, gitta hai mién, hodc gifta hai hé théng TIoT s& lan luot noi 1én méi quan hé gilia
cée thue thé, cdc mién va cac hé théng ToT d6. Mac du cac mang két ndi bén trong
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céc mién khong duge mo td mdt cach cu thé trong phén trinh bay vé sau mién & trén
nhung cac mang nay dong mot vai tro rt quan trong trong hé théng IoT. Tuy thude
vao co sé ha tAng cta cac hé thng ToT ma cdc mang két ndi bén trong cic mién co
thé 1a mang cuc bd, Internet, Intranet, mang dudng truc ctia doanh nghiép, hay mang
dién réng, v.v... Cac mang doanh nghiép — doanh nghiép (B2B) ciing ¢o thé coi la
mang két ndi n6i bd mién.

2.1.1 Mién nguoi dimg (UD)

Nguoi dung la cac nha dau tu va cac tac nhan van hanh trong UD. Ngudi ding
¢d thé la moét ca nhan riéng lé, hodc mot nhom nguoi chang han nhu hd gia dinh, mot
xd hdi, mot té chue, hay mot don vi trong chinh quyén.

2.1.2 Mién thue thé vat Iy (PED)

PED bao gém cac thuc thé vat Iy va thuc thé 4o bén trong hé théng ToT. Do do,
PED la moi truong hoat dong chinh ma dua vao dé6 mot hé théng ToT ¢6 thé thuc
hién céc nhiém vu hodc chirc nang nhu giam sat, cam bién va diéu khién. Con ngudi
¢6 thé 1a mot trong nhiing thue thé thude PED, tuy nhién, vi con nguoi cling c6 thé
12 tdc nhéan tao ra PED cho nén no cling co thé khéng phai la mot thuc thé trong PED.

2.1.3 Mién cém ting va kiém sodt (SCD)

SCD déng vai trd quan trong trong mot hé théng ToT vi né cung cép cac thong
tin thiét yéu vé mai truong hoat déng (ttrc 12 PED) cho tAt ca cdc mién khéc cta hé
théng [oT d6. Ngoai ra, SCD ¢6 thé quyét dinh trang thai ctia cic thuc thé vat ly
trong moi trudng ctia hé théng IoT bang cac chire nang diéu khién.

2.1.4 Mién van héamh va qucn Iy (OMD)

Céc nha van hanh va quan 1y hé théng 1a cc tac nhan ciia cia OMD. Cac nha
van hanh va quan ly duy tri trang thai téng thé cua cac hé théng IoT. OMD chiu trach
nhiém thuc hién cdc chiic nang nhu cung cép, quan 1y, gidm sat va tdi uu hoa higu
sudt hoat dong cta hé théng trong thoi gian thue.

2.1.5 Mién tai nguyén va trao doi (RID)

Céc t6 chire tham gia vao mot hé thong IoT déu ¢6 lién quan dén RID. Céc to

chirc nay thudc rat nhiéu loai, bao gom tir mdt quan ca phé deén céac céng ty tién ich
hodc cac t6 chitc Chinh phu.
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RID tuong tac véi cac thuce thé, ing dung, dich vu va hé thng bén ngoai bing
viéc trao ddi tai nguyén. Tai nguyén c6 thé dudi dang vat chét, tién té, hodac k¥ thuét
s tly thude vao céc giao dich thuc hién thong qua RID.

Trong linh vuc tai nguyén k¥ thuat s6 thi RM dua trén mién s& hitu mot lop dir
lidu co s& bao trim toan bd sdu mién kia bai vi dit liéu nay duoc tao ra va duoc s
dung mdt cdch phan tan bai tit ca cac mién trong RM. Dé thuc hién cée vai trd cia
minh, RID cén truy cap vao céc tai nguyén sb bang cach st dung quyén clia cac mién
khéc (UD, OMD, ASD va SCD). Do d6, c6 thé noi rang RID chtra mét mién co s6
dt lidu thong tin bt danh nho vao vai tro dac biét nay cia n6. Thong thudng, qué
trinh x1r ly dir liéu thuc té, chéng han nhw dir 1iéu "phan tich", dugc thuc hién trong
ASD va dit liéu sau khi xtt ly dugc luu trit trong co s& dit liéu clia nha cung cép dich
vu. Trong RID, néu can thiét, c6 thé dién ra qué trinh xtr 1y dir liéu bo sung dé phu
hop v6i cac t6 chire bén ngoai. Céc qua trinh xt 1y bd sung nay c6 thé bao gbém viée
dam bao chét lugng dit lidu, chuyén dbi dit lidu, phan phéi va luu tri.

2.1.6 Mién dich vu ing dung (ASD)

Céc nha cung cép dich vu g dung Ia nhitng nhéin vét chinh ctia ASD. Cac nha
cung cép dich vu tmg dung cung cép céc dich vu cho nguoi dung IoT bén trong UD.

ASD bao gbm tit ca c4c loai nha cung cdp dich vu lién quan dén hé théng IoT.
Do vy, cac nha cung cap dich vu tuong tac khong chi voi nguoi dung bén trong UD
dé dap Gmg céc yéu cau clia ho ma con véi cac thuc thé trong SCD (ttc la cac thiét
bi cam bién va thiét bi truyén déng) dé thu thap dit liéu tir céc thuc thé trong PED.
Ngoai ra, ASD ciing tuong tac véi OMD néu mot nhan té ctia OMD tré thanh khéach
hang cia mét nha cung cép dich vu bén trong ASD. Cac nha cung cép dich vu trong
ASD c6 xu huéng tuong tac véi cac t6 chirc bén ngoai, chang han nhu céc hé théng
va nén tang IoT khdc, céc t6 chirc hanh phép, cdc cdng ty tién ich, cac td chirc tai
chinh, céc t6 chirc Chinh pht théng qua RID.

Cac nha cung cap dich vu ing dung tao thanh mdt mién nghiép vu trong ASD;
cac chirc ndng ctia mién nghi€p vu nay cho phép van hanh céc dich vu tir diém cubi
dén diém cudi cua cac hé thong IoT.

3. Moi quan hé giita RM dya trén thyc thé va RM dwa trén mién

Tur cac thong tin cia RM dua trén thuc thé trong Hinh 4 va RM dua trén mién
trong Hinh 6, mot moi quan hé dnh xa gitta hai RM dugc thé hién & Hinh 7, trong d6

hai RM nay déu nhat quéan véi nhau.
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Nhu biéu dién trong Hinh 7, mbi quan hé gitta cic thuc thé véi cac mién cta
chang la nhu sau: Nguoi dung IoT thudc vé& mién nguoi dung. Cac hé théng dich vu
ung dung, cac hé thdng van hanh va quan ly cing céc hé thdng tai nguyén va trao doi
déu 14n luot hoat dong trong mién dich vu ng dung, mién vén hanh va quan ly, mién
tai nguyén va trao ddi. Cac thiét bj ToT va cbng ToT 1 céce thue thé trong mién cam
bién va diéu khién. Thuc thé vat 1y tdn tai trong mién thye thé vat Iy.

~ Mién nguoi dung

Cac ngu@i-dﬂng'lo"[

‘Mién tai nguyén
va trao déi

f e R . IS %
Mién van hanh va

Mign dich vi trng
quan tri ':

dung

Hé théng van | [T

He théng tai |

Hé théng dlCh =

.| hanh va guan : nguyén va
mq vungdung b

| traodéi

Mé,mg : Mang

Mign cam bignvadieukhién ( CongloT )
{ _ Cécthiétbi loT
[M[énnva S ::[ Vat thé vat ly j : J
-:'-:;;?Vﬁti‘f— L — st

Hinh 7 — Mbi quan hé giita RM dica trén thuc thé va RM dua trén mién
4. Céc gbe nhin vé khung tham chiéu IoT
4.1 M6 ta chung
Khung tham chiéu ToT dugc mo ta bang 5 goc nhin bao gdm:
- Goc nhin chiic nang.
- Géc nhin hé théng.
- Gée nhin giao tiép két ndi.

- G6c nhin théng tin.
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- Goc nhin st dung.

Khung tham chiéu IoT tré thanh mot kién truc hé thong chuyén vé tmg dung
hoic dich vu, hodc mét kién trac hé théng muc tiéu khi ma khung tham chiéu duoc
thiét ké riéng cho mét bd yéu cau cu thé nao d6. Dan chiing vé céc hé théng cu thé
bao gém: hé théng néng nghiép, hé théng méi truong, hé théng dién lusi thong minh,
nha théng minh, doé thi théng minh, v.v...

4.2 Géc nhin chire niing ciia Khung tham chiéu IoT

Goc nhin chire ndng 1a mét goc nhin khéng cé tinh cong nghé cua cac chic ning
cén thiét dé tao thanh mot hé théng IoT. Géc nhin nay mé ta sy phéan bd va su phu
thudc gifta cac chirc nang nham hd tro cac hoat dong duge mé ta dudi goc nhin cua
ngudi diing va biéu dién cde khai niém sau:

a. Cac chic nang ndi mién

b. Céc chirc nang lién mién

Modi thanh phﬁn chirc ning duoc xic dinh boi mdt hodc nhiéu qua trinh thuc
hién ctia céc thanh phan hé thdng thuc té, nhitng thanh phan ma cé thé duoc trién
khai dé tao thanh mot hé théng hoat dong va lam viéc duge. Hinh 8 biéu dién qua
trinh chia nhé cta cc thanh phan chirc ning ctia Khung tham chiéu IoT. Trong hinh
nay, hai phan chinh la: céc chirc ning ndi mién va cac chic nang lién mién. Nhitng
thanh phan chtrc nang khong can thiét dbi véi mot sb tng dung cu thé thi c6 thé s&
khéng ton tai trong hé thdng ToT tuong Gng.

4.2.1 Cac chirc ndang ndi mién

Céc chirc ndng ndi mién duge biéu dién ¢ phia trai, con céc chiic ning lién mién
dugc bieu dién ¢ phia phai cta hinh sau:




Cac chirc ndng ndi mién Cac chire ndng lién mién
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Hinh 8 - Géc nhin chire néng ciia Khung tham chiéu IoT — phdn chia cdc thanh

phan chire ndng cia Khung tham chiéu IoT
4.2.1.1 Mién céam iimg va diéu khién (SCD)

SCD bao gom rat nhidu thanh phan chiic niang co ban ma su phiic tap trong viéc
trién khai ctia chting phu thudc vao co so ha ting ctia c4c hé théng IoT.

a. Cam bién 1a chtic ndng doc dit liéu tir céc thiét bi cam bién. Viée trién khai
cta chirc nang nay bao gdm phan cling, phan sun, chuong trinh diéu khién thiét bi
va c4c phan tir phan mém. Cam bién dé& quy doi hoi phai duoc diéu khién va kich
hoat, do d6 n6 cé céc yéu cau khit khe hon so v6i phan con lai ctia hé thong diéu
khién.

b. Truyén dong la thanh phan chirc ning ¢ nhiém vu nhap di liéu cung céc tin
hidu didu khién vao mot thiét bi truyén déng dé thuc hién céc qua trinh van hanh.
Viéc trién khai cta chic nang nay cé thé lién quan dén cac thanh phan nhu phan

cing, phan mém, chuong trinh diéu khién thict bi va cac phén tir phan mem.
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c. Thuc hién la chic nang van hanh cac ménh dé 16-gic nhim kiém soét cac
trang thai, cac diéu kién, hanh vi caa hé théng cling véi cdc mdi trudng cua nd dé
pht hop véi cac muc tiéu diéu khién.

d. Nhan dang 1a mot chtic ning quan trong trong mot hé théng nhiam cho phép
céc thuc thé c6 thé duoc nhan dang va theo d&i, nhd d6 hé théng c6 thé phan biét
mdt thue thé ndy véi nhitng thue thé khac.

e. Céc co ché truy cdp mang 13 céc chirc ning cho phép két ndi gitia cac cam
bién, bd truyé“:n déng, bo diéu khién, céng, va cac hé théng trung gian khac. Mang co
nhiéu hinh thirc khéc nhau, chang han nhu mang duong truc (két ndi tir cuc bd dén
cdu triic nén ctia hé théng, hodc dén céc diém xa), hodc kién tric kiéu mang (dang
phan cép, dang trung tdm hinh sao, dang ludi, dang diém — diém), mot sd duoc thiét
lap cAu hinh tinh, mét sb khéc ¢6 cau hinh dong. Trong chirc nang nay can tinh dén
céc dic tinh chét lugng cta dich vu (QoS) nhu dd tré, bang thong, do léch, do tin cay
va kha nang thich nghi.

f. Céac chirc ning mé hinh hod cuc bd hd trg viée nhén biét vé cac trang thai,
diéu kién va hanh vi ciia cic hé thdng duoc didu khién ciing nhu cta cic hé théng
ngang hang bang cach truyén dat va tuong quan dif liéu thu thap duoc tir cac cam
bién va cac hé thong ngang hang.

g. Cac chuc ndng quan ly tai san cho phép thuc hién quan ly vén hanh trong cac
hé théng kiém soat bao gdm cdu hinh hé théng, chinh sach, hé théng, cdp nhat phan
mém/phan sun va cdc hoat dong quan ly khac xuyén sudt vong doi cia hé théng. Luu
y rang ngudi van hanh hé théng phai tuan tht nghiém ngat dé dam bao ring cac chinh
sach (nhu an toan va an ninh) luén thudc trach nhiém va quyén han cta cac thyc thé
két ndi.

M6t nha dau tu c6 thé 1a chi sé hitu hodic 14 cht s& hitu cia SCD, tuy nhién,
nguoi nay khong thé dong vai trd nhu mét thue thé trong SCD. SCD ¢6 thé c6 mot
nén tang xtr ly dir lidu cung rat nhiéu loai déi twong 4o hd tro cac thuc thé trong SCD.
Do d6, déng vai trd chinh trong SCD c¢é thé 1a céac thuc thé vat ly (chang han nhu bo
cam bién, diéu khién, bd truyén ddng, may tinh, v.v ...) hodc cac thuc thé 4o (vi du:

phan mém).
4.2.1.2 Mién dich vu vmg dung (ASD)

ASD biéu dién mdt tip hop cac chirc ning thuc hién cac phép 16-gic img dung
nham nhén dién céc chirc nang nghiép vu cu thé nao doé cho cac nha cung cap dich
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vu trong ASD. Mién dich vu tng dung bao gém céc thanh phan nhu 16-gic va cac
quy tic, cac thanh phan chitc ning, API, thanh phan chirc ning cong.

4.2.1.3 Mién van hanh va quén Iy (OMD)

OMD dai dién cho tap hop céc chitc nang dam trach céc nhiém vu quan ly xuyén
sudt vong doi hé thdng, hd tro nghiép vy, quan ly an ninh va an toan, kiém soat quy
dinh. Cac chtrc ndng quan ly cho phép cac trung tam quan ly dua ra tép hop céac cau
1énh quan 1y cho céc hé théng diéu khién hodic cac thiét b twong tng. Chic nang
quan ly vong doi cung cap mot sé loai thanh phan chirc ning phuc vu véin hanh cua
hé théng IoT nhu: cung cép, trién khai, giam sat, bao tri, du bao, chuén doan, tdi uu
hoa, tinh cudc, v.v ...

a. Céc chtic nang cung cap va trién khai 1a tdp hop céc chirc ning can thiét dé
thiét 1ap cu hinh, lén danh muc, dang kY, theo d&i tai san, ciing nhu dé trién khai va
gial phong tai san khoi cac qua trinh van hanh. Céc chire nang nay phai c6 kha nang
cung cAp va dua i san dén truc tuyén tir xa, an toan va & quy mo lon.

b. Churc ning theo ddi va chudn doan cho phép phét hién va xac dinh cac truc
trac trén hé théng.

¢. Thanh ph?m chiic niing du bdo bao gdm mét tip hop céc chie ning lam viée
nhu mot cong cu phan tich dy doan cua hé théng IoT. Muc tiéu chinh ctia chitc niang
nay la dé xac dinh cac van dé tiém an trude khi chiing xay ra va cung cip cac khuyén
nghi giai phap nhim giam thiéu sy 1ay lan ctia chung.

d. Thanh phan chirc nang t6i uu hoa bao gdbm mot tip cac chire ning nhim nang
cao d tin cdy va hidu suét tai san, giam tiéu thu nang luong, tang tinh kha dung cung
v6i nang suét 1am viée tuong tng véi cach st dung tai san.

4.2.1.4 Mién tai nguyén v trao doi (RID)

Nhing thanh phén chirc nang chinh bao gdm quan 1y tai nguyén, phén tich, trao
doi tai nguyén, kiém soat truy cép, v.v ... Cac tai nguyén IoT ma c6 thé dugc chia sé
trong mot hé théng IoT hodc voi cac hé théng IoT khéac bao gfim tri thire, kién thuc,
thong tin, dir liéu, v.v... Mién tai nguyén va trao ddi cta IoT thuc hién viée trao dbi
céc tai nguyén IoT cho toan bd hé thong IoT vdi cdc hé théng khac. Hon nita, céc
thanh phén lién quan trong RID can phai cung cip va duge cung cp dit liéu vé hé
théng ToT, phan tich dit liéu ngudn cling nhu nhan cac phén tich va luu trit dit lidu
dudi dang dam may.
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4.2.1.5 Mién nguoi dimg (UD)

Chire ning chinh ctia UD la cung cdp viée truy cdp vao céc dich vu IoT cung
cac thong tin vé cach sir dung chung. O ddy, céc thanh phan chirc ning 1 nhiing
nguoi dung va cac HMI (Human — Machine Interfaces) ma cung cép giao dién cho
ngudi ding ¢ thé truy cdp, ding ky va nhan cac dich vu duoc cung cap bai mién
dich vu rng dung.

4.2.1.6 Mién the thé vit ly (PED)

PED gbm c6 cac thuc thé vat ly duoc cam bién hoac dugce diéu khién. Nhiing

thuc thé nay la doi tugng cta cc chirc nidng trong cac mién khéc.
4.2.2  Cac chitc ndng lién mién

Hinh 8 biéu dién céc chtc nang lién mién, nhiing chiic niang nay ton tai trong
tit ca 6 linh vuc da duge mo ta trong RM dua trén mién cta IoT. Céc chitc ndng nay
bao gdm bao mat, an toan, kha ning phuc hoi, tin cdy va riéng tu, két ndi, kha nang
tuong tac, su két hop dong, tuong tic tu dong, v.v... Mdi chitc nang c6 thé bao gdm
cac thanh phan chire nang thude cac mién khéc nhau va duoc mé rong trong qua trinh
chia nhé mién chirc nang nhu minh hoa duéi day.

a. Chure ndng bao mat duoc thuc hién thong qua viéc bao v§ su riéng tu ctia di
liéu trong qua trinh cam bién va truyén tai, trong API va cong thong tin, trong viéce
gidm sét, trao doi tai nguyén thong tin va trong HMI, v.v...

b. Chtrc nang bado mét lién quan dén kha ning ctia hé thdng IoT trong viée dam
béo tinh bi mét, tinh toan ven, tinh x4c thuc va xac nhan cia thong tin trao déi. Khung
tham chiéu IoT tich hop c4c chinh sach bao mat cho céc thanh phan IoT nhu 1a mot
phan quan trong trong thiét ké hé théng. Vi du, quan ly tai san trong SCD cho phép
quan 1y cac qué trinh van hanh nhu cdu hinh hé théng, chinh sach, cap nhét phan
mém va phan sun, cling cc hoat dong quan ly xuyén subt vong doi khéc. Trong RID,
kiém soét truy cép va quan ly tai nguyén lién quan dén cac hoat dong nhu bao mat
dit lidu, kiém sodt truy cap dit lidu va quan 1y quyén cta dit liéu.

¢. Chtre ning an toan va kha ning phuc héi 1a wu diém ctia hé théng vé kha nang
chiu 16 va c6 lién quan chit ch& dén ning luc ty dong tinh todn clia viéc tu phuc hoi,
tir cAu hinh, tu td chirc va tu bao vé, vi du nhu thanh phan ToT ¢6 thé tan dung mang
luéi phan cap dé thuc hién qua trinh tu t6i uu.
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d. Chtic nang tin cdy va riéng tu la su phan biét cdc muirc dg tin cdy khac nhau
cho mét bén tham gia (vi du: img dung, hé théng, mang, v.v ...) trong qué trinh truyén
hodc trao ddi dit liu nhdm bao vé tinh bi mat ctia dit liéu. Thong thuong, cin phai
xac nhén tinh hop 1€ trude khi sy tin tudng duoc thiét lap va su tin tudng cod thé duoc
tang cuong bang cac hoat dong c¢o uy tin. Bao mat ¢6 thé dat duoc chu yéu théng qua
viéc xéc thue. Pé ngan chin 1o ri dir 1idu bi mat, ta c6 thé bd sung cdc quy tic truy
cap dir liéu nham dép tng cac yéu cau can thiét cho cdc qua trinh dat hang, loai bd
va ma hoa dir liéu.

d. Chirc nang két néi cung c¢ip kha nang hoi nhap khéng ddng nhat cho cac
thanh phén IoT, nhitng thanh phan nay c6 thé thudc cac mang khéc nhau hodc s
dung cac cong nghé khac nhau, nham dat duogc su két nbi lién mach clia mdi thuc
the.

e. Chirc ning twong tac tao ra kha nang trao ddi théng tin cho mot hé théng IoT
dua trén mot cach dién dat chung cia thong tin. V& co ban, ¢6 hai mutre do tuong tac
dit lidu duoce quan tAm. Th nhét, kha nang tuong tac vé ca phap la nham trao ddi
thong tin trong mdt dinh dang d@ li¢u chung véi mot giao thuc chung trong viée xay
dung céu trac dit liéu. Thi hai, kha nang tuong tic vé ngit nghia nhim giai nghia clia
cac ky hiéu trong céac thong di€p mot cach chinh xac.

g. Chtrc nang tuong tac ty dong va lién két dong cung cdp mot phuong phap
linh hoat dé hinh thanh cac dich vu trong d6 céc thanh ph'?a.n 0T c6 thé duoc tich hop
mot cach linh hoat theo thoi gian thyuc nham cho phép cac dich vu c6 tinh thich nghi
cao. Can phai c¢6 chirc ning tuong tac vé ngit nghia dé hd tro thanh phan dong trong
hé thong.

h. Quyén riéng tu duoc thuc hién chu yéu thong qua viée bao mét. Dé ngan chin
rd 1i dit liéu va dap tmg cac yéu ciu vé quyén riéng tu thi cic quy tic vé truy cap dit
lidu c6 thé duge sir dung trong qua trinh dit hang, x6a bo, ma hoa dit lidu, v.v...

4.3 Géc nhin hé théng cia Khung tham chiéu IoT

Goe nhin hé théng mé ta céc thanh phan tdng quét bao gom cac thiét bi, cac hé
théng con va cac mang ma chung tao thanh mot hé théng IoT. Trong khi goc nhin
chirc ndng mo t& mot hé théng IoT thong qua cac thanh phin chic nang cta no, thi
goc nhin hé thdng mé ta hé théng dé théng qua cac thanh phan vt ly ctia nd. Goc
nhin hé théng m6 ta cac khia canh sau:
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a. Cac thanh phan vat Iy chinh (vi du: cac hé théng con, thiét bi, mang) cua mot
hé théng IoT.

b. Kién tric tong thé ctia mot hé thdng IoT, bao gdm céu tric cia mot hé théng
ToT, sur phan bé céc thanh phan va cdu triic khong gian cia sy lién két gitra cdc thanh
phan.

c. Ban mo ta k§ thuat cac thanh phan ctia hé théng, bao gém céc hanh vi ciing

cac thudc tinh khac.

Mi&n tai nguyén loT va trao dai (RID)
FIRT Hé théng Hethong | |
% HE thor}_g quantritsi | | quéntrd Mi&n cam bién va digu khlen
o trao doi Cnguyen || truy nhap [SCD) = : Cacvat the
Nairol i truyan [T VeLly duoc @
dungthat i dizu khién
& ChusioT dong : uagﬁ,
5 Ong io
= ¥ bl E ' Céc vatthé 7'\“
B Mien dich vu irng dung — BO can | L At ly duge e
go (ASD) He tﬁang Bign | cam bién @
le ~ [ FEtheng | [HetEng | fe— || T
} kel dich vu kinh dich v nén khien dia Mién thiyrc thé vat Iy (PED)
(| HMI 2 doanh | tang phuong
] o [y
< L3
Nguei | &=
dun =
n‘g = ¥ i
50
Mién ngudi ding | Hé théng Hé théng
{up) e quan tri
van hanh ¢
o quy tic
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Hinh 9 - Géc nhin hé thong cia khung tham chiéu IoT

Trong hinh 9, géc nhin hé théng ctia khung tham chiéu IoT duge biéu dién cung
v6i tat ca cac thue thé lién quan dén mdi mién cung cac két ndi gitra chung. Céc thuc
thé trong moi mién mang tinh chit rit tong quat va tiy chon, tiy thude vao céc Gng
dung cu thé. C6 bdn loai mang khac nhau dé két ndi cac thanh phﬁn vat ly trong sau
mién cfia mot hé thong [oT: mang gan, mang truy cdp, mang dich vu va mang ngudi
dung.

4.3.1

PED khéng chira céac thiét bi hodc hé théng con. Thay vao do, nd cha yéu bao
gdm cac vat thé vat ly duoc cam nhan va cic vat thé vét Iy duoc didu khién, nhiing
vét thé nay lién quan dén céc tng dung loT va duoc ngudi dung quan tam. Mot dbi
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tuong vat Iy duoe cam nhén 1a mot thue thé vat chit ma thoéng tin tir d6 dugce thu thap
boi cée cam bién, trong khi dbi tuong vat ly duge didu khién 1a mét thuc thé vat Iy
chiu sy van hanh ctia bd truyén dong.

4.3.2  Cdc hé thong/hé Ihéng con trong mién cam bién va diéu khién (SCD)

Trong SCD, céc thuc thé ndi bd chu yéu bao gém cac thiét bi cam bién, thiét bi
truyén dong, cong 0T va céc diém cudi. Cac thiét bi cam bién va truyén dong hoat
dong trén cac thuc thé vat 1y, trong khi cong IoT két ndi SCD v&i cée kénh két néi.

Céc bo cam bién thu nhan thong tin tir vat thé duoc cam nhén, vi du nhu céc
thude tinh vat ly, héa hoc, sinh hoc, v.v... Cac bd truyén ddng thuc hién cac thao tac
trén cac ddi twong vat ly duoc diéu khién thong qua viée diéu khién cc don vi chirc
nang. Ca thiét bi cam bién va thiét bi truyén dong déu cé thé hoat dong trén céc vat
thé vét 1y mot cach doc lap hodc cong tac.

Céng ToT la thiét bi dung dé két nbi SCD véi cac midn khac. Cong IoT cung
cép cac chue nang nhu chuyén dbi giao thire, 1ap ban dd dia chi, xit ly dir liéu, tong
hop thdng tin, cp chimg nhan va quén 1y thiét bi. Céng IoT c6 thé 1a thiét bi doc lap,
hodc ¢6 thé dugce tich hop vai cdc thiét bi cam bién va didu khién khac.

SCD ciing c6 thé bao gém mdt sé hé théng didu khién noi b, ching han nhu
quan ly tai san, van hanh, v.v..., thy thu¢c vao do phuc tap clia co s& ha tAng hé
théng IoT.

4.3.3  Cdc hé thong/hé théng con trong mién dich vu ung dung (ASD)
Trong ASD ton tai ca hé théng dich vu co ban va hé théng dich vu nghiép vu.

Hé théng dich vu co ban cung cép cac dich vu dir liéu mang tinh nén tang, bao
gf“)m truy cdp dit ligu, xtr Iy dit liéu, téng hop dit liu, luu trir dir liéu, phan giai thong
tin nhan dang, dich vu théng tin dia ly, quan 1y nguoi ding va quan 1y dit liéu, v.v...

Hé théng dich vu nghig¢p vu c6 nhiém vu nhan dién cac loai hinh chuc ning
nghi¢p vu dua trén Internet theo phuong thire truyén théng hay phuong thirc méi.
Céc chirc nang nghiép vu bao gdm quan 1y tai nguyén doanh nghiép (ERP), quan ly
quan h¢ khach hang (CRM), quan ly tai san, quan 1y vong doi dich vu, in héa don,
xUr ly thanh toan, c4c hoat dong vé nguén nhan luc, 1ap ké hoach cdng viée va lap ké
hoach hé théng.
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4.3.4  Cdc hé thong/hé thcfng con trong mién van hénh va quan ly (OMD)

OMD bao gdm cac hé théng vén hanh va cdc hé théng quan 1y quy tic. Céc hé
théng vén hanh ¢6 nhiém vy quan Iy céc thiét bj ToT va diéu khién su hoat déng ctia
hé théng ToT, cho phép céc thiét bi va hé théng van hanh mot cach an toan, dang tin
cdy. Céc hé théng quan 1y quy tic 6 chirc niang dam bao riang hé théng loT tudn thu
cac ludt va quy dinh c6 lién quan. Ching cung cép qué trinh giam sat, kiém so4t va
thue hién cdc luat, quy dinh tuong ung.

4.3.5  Cdc hé thong/hé théng con trong mién ngudi ding (UD)

Trong UD, ngudi dung cé thé 1a nguoi ding that hodc ngudi ding s6. Cé hai
loai nguoi ding nay déu tuong tac véi cac mién khéc thong qua thiét bi giao dién
ngudi dung, dbi véi ngudi ding that thi cdn cai thém HMI. Cac thiét bi trong UD
déu la HMI va thiét bi giao dién ngudi dung.

4.3.6 Cdc hé thong/hé théng con trong mién tai nguyén va trao di IoT
(RID)

Trong RID, c6 ba hé théng con chinh:

a. Hé théng quan ly tai nguyén: Hé théng nay luu trit va xir ly tai nguyén. Cac
tai nguyén c6 thé duoc chia thanh hai loai. Loai thit nhét 1a danh cho cac ing dung
bén trong hé théng, loai thir hai la dé chia s¢ véi, hodc duoc 14y tir, cac hé théng bén
ngoail.

b. Hé théng trao doi: Hé théng nay thuc hién viée trao doi céc tai nguyeén.

g He théng quan 1y truy cap: Hé théng nay kiém soét viéc truy cap vao cdc tai
nguyén dugce luu trit trong RID cling nhu bét ky tai nguyén nao khéc trong hé théng
ToT. RID déng vai trd cau ndi giita hé thdng [oT véi thé gisi bén ngoai.

Thu tuc lam viéc cta cac hé thong bén trong RID duoc md ta nhu sau.
Truwong hop 1:

Khi céc hé théng bén ngoai cin khai thac tai nguyén tir mot hé thong IoT, bao
gom dit lidu, giao dich tai chinh, v.v..., thi trudc tién ching can giri yéu cau dén cac
hé thng trao déi nam trong RID. Sau dé, hé thdng trao ddi giri yéu ciu t6i hé thdng
quan 1y truy nhép, noi s& quyét dinh chip nhan yéu cau nay hay khong. Néu yéu cau
duoc chip nhén, hé théng quan Iy truy nhép iy quyén cho ASD, SCD hoic cdc mién
khéc cung cép cac tai nguyén lién quan, céc tai nguyén nay duoc gl nguoc vé cho
hé théng quan ly tai nguyén dé chuyén ddi dinh dang dir liéu, té‘)ng hop dit liéu v.v...
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Cubi cling, hé théng quan ly dit lidu truyén nhitng tai nguyén di dugc yéu céu t6i hé
thdng trao ddi. Hé théng trao ddi khi dé hoat dong nhu mot diém giao tiép gitra hé
thdng IoT véi céc hé thdng bén ngoai. Néu khong dugc chép nhan, hé théng quan Iy
truy cdp truc tiép gui phan hdi "Khong" téi hé thong trao doi va hé théng nay sé tra
161 "Khong" voi yéu cdu tir cac hé thdng bén ngoai.

Truong hop 2:

Khi hé tlléng IoT cén st dung mot s6 tai nguyén tir cac hé théng bén ngoai,
trude hét nd giri mot yéu cau dén hé thong quan 1y truy cip trong RID dé duoc cap
quyén truy cap. Sau d6, qua trinh truy cdp dugc cap quyén va AMS gii yéu cau trao
déi tai nguyén toi hé thdng trao ddi trong RID, tai ddy yéu cAu duoc chuyén tiép t6i
céc hé théng bén ngoai. Néu hé thng trao dbi nhan duoc phan héi tich cue, né cung
cp céc tai nguyén cé lién quan va luu trit chiing trong hé théng quan 1y dit liéu nam
trong RID. Sau d6, hé théng quan 1y dit liéu s& chuyén tiép céc tai nguyén t6i noi
khoi ngudn yéu cu vé tai nguyén trong noi bo hé théng IoT, chang han nhu ASD
hodc SCD. Néu Hé théng trao dbi nhan duoc phan hoi tiéu cuc, nd s& gii thong bao
nay t6i noi khoi tao yéu cau.

4.4 Goc nhin két ndi ciia khung tham chiéu ToT

4.4.1 Cdc mang két néi

Goc nhin két ndi cua khung tham chiéu IoT mo ta ve cac mang két ndi co ban
lién quan dén cac hé thong IoT cung cac thuc thé ma ching két néi. Bon mang ket
nodi co ban dugc bieu dién trong Hinh 10.
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Hinh 10 - Géc nhin két néi ciia Khung tham chiéu IoT
4.4.1.1 Mang lién ké

Mang nay ton tai bén trong mién cam bién va diéu khién. Nhiém vu chinh cua
né 1a két ndi cac bo cam bién va truyén dong véi cdng théng tin. C4c mang lién ké
thuong la cdec mang ndi b va c6 giéi han hep vé pham vi bao phu, ching tré nén can
thiét boi vi cde cam bién va thiét bi truyén dong thuong cé gi6i han nhd vé ngudn
ning luong, hodc ndm tai cac vi tri ma cac két ndi ciia mang dién rong (ching han
nhu mang Internet) khé cé thé véi téi.

Céc mang lién ké co thé str dung céc giao thire dic biét va c6 thé khong duoc
su dung IP.

Céac mang lién k& thuong st dung céc cong nghé hitu tuyén va vo tuyén cong
suat thap va ving pht séng c¢6 gii han. Cac vi du hién nay vé cdc mang nay bao
gom IPv6 truyén trén mang vo tuyén ca nhan nan g luong thap (6LoWPAN), ZigBee,
[oT bédng hep.

Cac cam bién va truyén dong riéng lé co thé bi gidi han vé ngudn ning luong
cling nhu nang luc phan cung, dicu do c¢6 nghia la cac mang don gian, ¢é tinh ndi bo




.

va nang lugng thap trd nén cén thiét dé két ndi chiing véi cac cong thong tin. Qua
trinh két noi nay gitip hé thong tré nén manh m& hon bang cach cho phép két noi voi
cac mang truy cap.

Cac mang lién ké c6 thé can dén viéc sir dung tinh nang chuyén doi dia chi dé
thuc hién chuyén doi gifta cac luge do dia chi ndi b ctia chtiing véi cac luge do dia
chi cua cadc mang truy cap.

4.4.1.2 Mang truy cdp

Cac mang truy cap thuong la cac mang dién rdng két ndi céc thiét bi bén trong
SCD véi cac mién khac — ASD va OMD. Mang truy cép thuong két ndi véi céc
cdng, nhung khi céc thiét bi cam bién va truyén dong c6 kha ning tét hon thi mang
truy cap ¢6 thé két ndi truc tiép voi chung (cdc dudng nét dirt trong Hinh 10). Rét
nhiéu ¢6ng nghé c6 thé duoe st dung trong céc mang truy cép bao gbm cac két ndi
c6 day (bang réng/ADSL/Fiber) va cac két n6i khong day bao gébm mang LAN khong
day (Wi-Fi), mang di dong (GSM) va céc két nbi vé tinh (ddc biét cho cac khu vue
& xa). Mang truy cdp thuong st dung IP. Cac mang truy cép co thé st dung dén mot
thiét bj ding ky dé luu dit liéu vé cac thiét bi IoT di kém véi hé théng ToT va cich
giao tiép v6i ching.

4.4.1.3 Mang dich vu

Mang nay két ndi céc phin tir trong ndi bo va gitta cac mién ASD, RID va
OMD. Mang nay c6 thé bao gdm ca cic phan tir Internet 1an céc phén tir Intranet.
Théng thuong thi cac mang Intranet dugc su dung trong truong hop céc phan tir clia
cac mién khéc nhau ton tai bén trong mot trung tam dir liéu duy nhét. Céc mang dich
vu thuong stur dung IP.

Mang dich vu két ndi cac ing dung va cac dich vu trong céc mién ASD, RID
va OMD, thuong thi ching 12 cic mang c6 ddy nam trong céc trung tim dit liéu, st
dung cac giao thtrc dua trén IP. Trong trudong hop lién két truyén thong trai rong trén
nhidu trung tdm di liéu thi nhiéu c6ng nghé mang khac nhau co thé duoc str dung,
bao gdm ca cac két ndi chuyén dung va cac két nbi Internet.

4.4.1.4 Mang nguoi diing

Mang nay két nbi mién nguoi ding véi cac mién ASD va OMD. N6 ciing két
ndi céc hé théng ToT ngang hang cung cac hé thong khong phai ToT véi RID. Mang
nay thuong dua trén cac ph?m tlr Internet cong cdng va su dung IP.
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Mang ngudi dung két ndi voi cac thiét bi nguai dung, véi cac hé théng ToT
ngang hang va véi cac hé thong khong phai IoT khac, ¢6 thé dua trén Internet. Céc
mang nay c6 thé sir dung bat ky cong nghé nao thuong duoc st dung trong truyén
tai Internet, bao gdm ca hé thdng c6 day va khéng day.

4.4.2 Trién khai cdc mang két noi

M&i mang két ndi co ban ¢¢ thé duoc trién khai bang rt nhiéu céng nghé mang
khac nhau, nhitng céng nghé ndy duoc lya chon tiy thude vao cac dic diém va yéu
cau cu thé ctia hé thdng [oT. Qua trinh trién khai hé théng ToT ¢6 thé sir dung nhiéu
dang khic nhau ctia loai mang nay dé tao ra cac giai phap hoan chinh.

Trong Hinh 10, mién ngudi ding duoc bidu dién bao g6m cd mang ngudi dung
vd mang truy cap. Piéu nay mé ta nhiing truong hop khi thiét bj nguoi dung cung
cac tmg dung clia chiing két néi truc tiép véi SCD, ching han nhu khi thiét bi nguoi
dung 14 mot dién thoai thong minh ¢é chita cac bo phan cam bién.

4.5 Goc nhin théng tin ciia Khung tham chiéu IoT
4.5.1 M6 ta chung

Thong tin duoc tao ra bang céch sir dung, theo d&i, diéu khién va phan tich cac
thue thé duoe két ndi.

Mbét sb théng tin ¢6 dang tinh, vi du: dinh danh ctia mét thuc thé, trong khi cac
théng tin khéc c6 thé thay ddi, vi du: vi tri ctia mot thue thé. Mot sb thong tin tinh
cling 13 chia khoa dé két ndi céc thong tin bién déi ctia mot thuc thé. Mot sb théng
tin cling c6 thé 14 tinh dudi dang théng tin nhung mang tinh chit bién dbi trong cach
thire str dung cua no.

Ca thong tin thé 14n théng tin da duge xtr Iy déu dugc khai thac bdi cac ing
dung (dich vu), nha van hanh, nha quan ly, quan trj vién, khach hang, ngudi dung...
nham thuc hién mot tac vu dinh trude trong mot hoat dong nao dé thudc mot hé théng
IoT. Thong tin ¢6 thé nidm trong ndi b mot "mién" hodc duoc trao ddi gilta cac
"mién". Hinh 11 minh hoa mot s vi du vé dix liéu duoc luu trit trong cac mién tuong
ung.
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Hinh 11 - Cdc loai théng tin lién quan dén céc mién

Géc nhin thong tin vé khung tham chiéu IoT xé4c dinh nén cau trac (vi du: céac
quan hé, thudc tinh, dich vu) ctia thong tin cho céc thyuc thé & muc khai niém. D
liéu duge dinh nghia 1a chi mang cac gia tri thudn thy ma khong lién quan dén cac
vAn dé vé cac mbi lién quan hodc viée st dung chiing. Thong tin dung dé bd sung
ngft canh dung cho dit liéu va cung cép cau tra 1i cho nhitng cAu hoi dién hinh nhu
tai sao, ai, cai gi, & dau va khi nao.

Viée mo ta chi tiét v& su thé hién cta thong tin (vi du nhu nhi phan, XML,
v.v...) khong phai la nhiém vu ctia gbc nhin thong tin IoT.
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Hinh 12 - Cdc logi théng tin lién quan dén cdc mién
4.5.2  Théng tin can thiét téi thiéu cho viéc nhdn dang

Bang sau day liét ké cac thong tin tdi thiéu can dé nhan dang mét thuc thé

Phan tir | Chi tiét

Nhan dang thuc thé Phan tir khoa dé céc thude tinh khac 1ién két téi

Tén thuc thé

M6 ta thuc thé

Bdéng 2 - Théng tin dé nhéin dang
4.3.3  Théng tin can thiét toi thiéu cho két néi

Bang dudi day biéu dién théng tin tdi thidu dé ¢6 thé két ndéi mot thuc thé véi
cac thuc thé khéac.

Phan tir Chi tiét
Nhén dang thuc thé Phén tr khoa dé cac thude tinh khéc lién két 16i

Tén thyc thé
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M0 ta thuc thé

Bdng 3 - Théng tin cho két noi
4.5.4 Théng tin can thiét ti thiéu dé xdc thuc

Béng dudi day liét ké théng tin i thidu dé ¢6 thé thue hién viée xac thuc.

Phan tur Chi tiét

Nhén dang thue thé Phan tir khoa dé c4c thude tinh khéc lién két t6i

Khéa bao mat thuc thé

Kiéu xéc thuc

Bang 4 - Théng tin dé xdc thue
4.6 Goc nhin sir dung ciia khung tham chiéu IoT
4.6.1 Mo ta chung
Trong khi géc nhin chtic niang biéu dién cac chirc ning cin thiét va nhiing rang
budc ctia hé théng 0T, goc nhin st dung tip trung vao viéc lam thé nao dé cac hé
théng ToT dugc x4y dung, thir nghiém, van hanh va st dung tir quan diém ctia mot
ngudi st dung. Géc nhin nay dé cap dén cac khai niém sau:

a. Hoat dong.

b. Vai tro va vai tro phu.

¢. Dich vu va cac van dé dan chéo.

4.6.2 M6 ta vé cdc vai tré, vai tro phu, va cde hoat dong lién quan

TAt ca cac hoat dong lién quan dén ToT du c6 thé duoc phan thanh 3 nhém
nguoi dung nhu sau:

a. Nha cung cap dich vu IoT
b. Nha phat trién dich vu IoT
¢. Nguoi dung IoT
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Hinh 13 - Cac nhom nguwoi dung loT cung cdc vai tro

4.6.2.1 Nha cung cdp dich vu loT

'Nha cung cap dich vu loT|

Nha quan tri kinh doanh

Nha quan tri phan phéi dich vu
Nha van hanh hé théng

Nha phan tich an ninh

Nha phén tich van hanh
Chuyén gia dir ligu

Hinh 14 - Nha cung cdp dich vu IoT

Nha cung cép dich vu IoT dong vai tro quan ly va van hanh cac dich vu IoT.
Ngoai ra con ¢6 céc vai trd phu nhu sau:

- La mot nha quan tri doanh nghiép, ¢6 nhiém vu lanh dao kinh doanh céc san
pham hién tai va méi, 1a nguoi mudn biét lam thé nao dé tan dung dit liéu va cac két
nodi ca thiét bi dé tao ra cac dong loi nhuan méi. Ho s& kham pha néi dung cong
nghiép bén trong trang web clia cong ty va hanh dong trén cac dé xudt giai phap tur
céc kién tric su.

- La mot ngudi quén tri phan phdi dich vu, chiu trach nhiém vé mét SLA voi
mot khach hang trong pham vi kinh doanh. Vi doi ngfli cac k¥ su bao tri, ho sir dung
nén tang c6 hd tro IoT va céc Umg dung cdng nghiép trong pham vi kinh doanh dé
1ap ké hoach, Iép dat, giam séat va bao dudng thiét bi. Vai tro nay dam bao réng chat
lugng cung cép dich vu tdng thé ndm trong gisi han céc théng sé da duoc xé4c dinh
trude dbi voi mue dich vu.

- La mot nha van hanh hé théng, chiu trach nhiém vé viéc van hanh hang ngay
clia hé théng cho khach hang véi céc cong viéc nhu dang ky nguoi dung méi va dam
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bao r%mg cac thiét bi, loai thiét bi méi déu duoc dang ky, hoat dong ding dédn va duoc
cap nhat voi phén sun bao mat maéi nhét.

- La mot nha phan tich an ninh, giam thiéu rai ro bao mat béng cach tao ra cac
thudt todn tién phong dé phat hién cac modi de doa va ngan chan cac vi pham trén hé
théng. Ho tao ra cac chiic ndng tw dong nham phat hién cdc hanh dong bat thudng
ctia cac thiét bi cting ngudi ding va cling ddm béo viée tudn thi trén toan hé théng
thong qua viéc kiém tra.

- La mot nha phén tich hoat dong chiu trach nhiém vé tinh sén cé cua céc tai san
cu thé trong dong san pham LOB (Line of Business) va st dung cac ndng luc phan
tich dit liéu 16n trong nén tang ToT cling céc giai phap mé vé dich vu thuét toan trong
khoa hoc dit liéu nham dam bao tinh sén cé dé.

- La mot nha khoa hoc d@r liéu véi nhiém vu hiéu vé dif 1iéu cong nghiép duoc
chuyén dén tir cac thiét bi va cdc thuét toAn ma cung cap céc két qua phan tich co ¥
nghia. Nguoi nay tién hanh céc thuét toan nang cao nhu cic dich vu dugc str dung

bdi cdc nha phan tich LOB va céc tng dung c¢dng nghié¢p LOB.

Hinh 15 biéu dién cac hoat dong lién quan dén céc vai trd phu ciia nha cung cp

dich vu IoT

%

Hinh 15 - Cdc vai tro phu va cac hoat dong cua nha cung cd’p dichvu loT

"b.,

Nha cung cip dichvuloT

Tirm hudng kinh dosnh mé
Chéap thudn cde ¢B xudt gidl phip

| Quan tri iy truyBn san phim

Chuyén ¢ logl hinh kinh doanh

Glam sat sir talin thi cde quy the
Cleda dich vy

Pt

 Nha quan tri kinh doanh | | Nha quan tri phan phéi

dich vy

{Quin tri SLA v khich hing
{Quedn trf cde dich vy khach hang
ourdn tri kE hoach vi bia i

dich ey
Ourdn tri cac vin 68 tii ehink

| Nha véin hanh hé théng 1

{Thye Bidn van hanh hi thing
CiGEam st tdc dich v

{

Cuan 1 ha thing va cacdich vy
Ciudn 1] 1hi8t b trén hé thing
Cung ofip cde dich vy khich hing
Tan ra cic bio cdo hé thing

T30 ra cie quy Yo v an ninh
Quéan trian ninh dich vy

|Phat hién céc moi de doa

Mgdn chiin ede 16 hong

- iDam bae sy tudn thi quy tic

thdng qua kidm sodt

| Nha phan tich an ninh 1

| Nha phén tich v&n hanh
_ Bhan tich cic hoat dbng cla
i théng

 :Dam bdo tinh sdn sing cla
idich vy

iNding cao chat legng dich vu

Tao cac bio cio ve dich vy va

Xy diurng ohe thudt wds phin tich
Thiby Hpode dich yu phin tith

Su eligng o lidu thift bi 42 phin
tich

Fhan tich va ghim sd1 hostding
kinh doanh ]
Cong cip cic thang tin chitiftve

ithanh todn
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4.6.2.2 Nha phdt trién dich vu IoT

 Nha phat trién dich vy

Nha xay duwng gidi phdp
Nha quén trj phat trién &
van hanh _
Nha phét trién ¢ng dyng
Nha phat trién thidtbj
Nha tich hgp hé thong i

Hinh 16 - Nha phat trién dich vu IoT
Vai tro cua nha phat trién dich vu IoT bao gém viée trién khai, thir nghiém va
tich hgp cac dich vu IoT vao nén tang [oT. Sau day la cédc vai tro phu cua nha phat
trién dich vu IoT:

- La mét kién trac su giai phap, véi nhiém vu dé xuét, chirg minh va trién khai
nén tang c¢d hd tro [oT cho LOB, quyét dinh cac kién tric ciing nhu chién luge hoi
nhap cho nén tang IoT méi, cac hé théng kinh doanh va céac thiét bi hién c¢d trong san

xuat.

- La mot nha quan ly hoat dong phat trién, c6 nhiém vu thiét lap, dat cAu hinh
va van hanh nén tang c6 hod tro IoT, cac dich vu lién quan va hanh dong nhu mot
ngudi quan ly du dn bang cach hd tro cac dich vu CNTT cho céc hoat dong va phat
trién ctia LOB.

- La mot nha phét trién Gng dung, v6i cde nhidém vu la hoat dong trong LOB,
trong linh vue CNTT, hodc véi mot bén thir ba dang phiét trién céc Gmg dung cdng
nghi¢p IoT cho LOB, va st dung céc nang luc van hanh phat trién nham phat trién,
trién khai va stta chita cac ung dung c6 tich hop céc thiét bi, dix liéu va dich vu IoT.

- La nha phat trién thiét b, v6i nhiém vu tich hop phan cing va phin mém vao
céc thiét bi va ing dung, phat trién va duy tri phan sun thiét bi cho phép két ndi an
toan thiét bi véi nén tang hd tro [oT.

- La moét nha tich hop hé théng, v61 nhiém vu thir nghiém va tich hop céc dich
vu IoT vao nén tang ¢6 hd trg IoT. TAt ca cac vai tro phu ctia nha phat trién dich vu
IoT cling céc hoat d6ng ctia ho dugce biéu dién trong Hinh 17.
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Nha phat trién thiét bi Nha tich hgp hé théng
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Hinh 17 - Cdc vai tro phu va cdc hoat dong cua nha phdt trién dich vu loT

=2

4.6.2.3 Nguoi ding IoT

- -
~ Ngudidung loT |

 Ngwdidungthat |
~ Ngudidungsé i

o

Hinh 18 - Neuoi dimg IoT

Neudi ding ToT 12 ngudi ding cudi clia cac dich vu IoT va cé thé duoc phan
loai thanh nguoi dung thét va ngudi dung sd.

Ngeuoi dung that la nhitng con nguoi st dung cac dich vu IoT. Ngudi su dung
s6 1a nguoi ding khong phai 1a con ngudi trong hé théng IoT; ching ¢ thé bao gdm
cac dich vu tu ddng hdéa ma hoat dong thay mét cho nguoi dung that.

Tét ca céc vai tro phu clia ngudi ding IoT cling céc hoat ddng cua ho duge md
ta trong Hinh 19.
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K&t ndi cdc thiét b vdi nén
téng
Str dung dich vu

Nguwei dung so
Truyén thdng giita cdc thiét bi
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Hinh 19 - Cdc vai tro phu cung cac hoat dong cia nguoi ding IoT
4.6.3  Anhxa cdc hoat dong, vai tré va cée hé thong IoT trong cée mién

Goc nhin nguoi dung da chi ra cdc van dé can quan tdm vé nhiing ting dung du
kién clia h¢ thong.

Nhiing vai trd cuing c4c hoat dong lién quan dén ngudi dung IoT nhim dua ra
céc chire nang cé thé dat duoe véi cac nang luc co ban cta hé théng dugc thé hién
trong gdéc nhin niy. Céc hoat dong ma tao ra, trién khai, thir nghiém, tich hop va van
hanh céc dich vu IoT trong céc hé thdng mong mudn co thé can dén sy hop tac gitia
cac cd nhan vadi cac vai tro va kj nang khac nhau.

Hinh 20 biéu dién céc vai trd khi hé théng dang duoc sir dung ciing cac co hdi
hop tac.



Nguwei dung loT
© Ngudi dung that
Nguoi ding s
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[ Nha cung cap
dich vu loT

Nha quan tri kinh doanh -

- INha quan tri phan phéi dich vu

Nha vin hanh hé thang

Nha phan tich an ninh -

Nha phan tich van hanh

Chuyén gia dir ligu

 IKién tric su gidi phap
ﬁl‘.\lhé quan tri phat trién va van
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- |Nh3 phét trién (ng dung
- |Nha phét trién thiét b
. @hé tich hop hé théng

Nha phat trién
dich vu loT
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=

Hinh 20 - Cac vai tro dwoc hién ra khi hé rhéng duwoc dwa vao sir dung

Bang 5 cung cap mot cach tong thé cac hoat dong cting cac vai tro lién quan cua

ching

Hoat dong Vai tro

Cac hé théng va mién IoT

Nha quan tri thiét bi va
vén hanh, nha phét trién
thiét bi, nha phat trién
ung dung

Phat trién tng dung va
thiét bi

Mién dich vu tmg dung, mién
cam bién va diéu khién

Nha vén hanh hé théng,

Vén hanh cac thiét b, : .
: " | nha quan tri phan phoi

két ndi va ing dung dicl
ich vu

Mién van hanh va quan tri,

mién dich vu ing dung

Chuyén gia ditr liéu, nha
phan tich bao mét, nha
phan tich van hanh

Str dung dix liéu thiét bi
dé phén tich

Mién van hanh va quan tri,
mién thong tin va trao doi

Nha kién trac giai phép,
nha quan tri thiét bi va
van hanh, nha vin hanh

Tich hgp, van hanh va
diéu khién céac kho dir

Mién dich vu ing dung, mién
van hanh va quan tri
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lidu, hoat ddéng kinh
doanh

hé théng, nha tich hop hé
théng, nha quan tri phan
phdi dich vu

St dung dit liéu 16n, di
liéu trong qua khua, dir
thoi
trong cac ung dung va

liéu gian thuc

cho viéc phan tich

Chuyén gia dir liéu, nha
phén tich vdn hanh, nha
phan tich bao mat, nha
quan tri phan phdi dich
VUL

Mién dich vu tng dung, mién
van hanh va quan tri, mién
cam bién va diéu khién, mién
thdng tin va trao d6i

Tao lip va tién hanh
cdc phan tich nhim
trién khai nghiép vu

Chuyén gia dir liéu, nha
phan tich van hanh, nha
phat trién tng dung, nha
quan trj thiét bi va vén
hanh

Mién dich vu tng dung, mién
thong tin va trao doi

Biéu dién c4c théng tin
phan tich dé theo dai

Nha quéan trj thiét bi va
van hanh, chuyén gia dir
liéu, nha phat trién tng
dung

Mién dich vu tng dung, mién
van hanh va quan tri, mién
thong tin va trao doi

Giam sat trang thai hé
théng, xtr Iy cac nguy
co vé an ninh va céc 15
hong

Nha vén hanh hé théng,
nha phan tich bao mat

Mién van hanh va quan tri

Theo doi qua trinh tuan
thil céc quy tac

Nha quéan tri kinh doanh,
nha phan tich bao mét

Mién dich vy ing dung, mién
nguoi diung

Bang 5 - Tong thé vé cdc hoat dong va cdc vai tro

Hinh 21, 22, 23 biéu dién mét vai truong hop vé viée st dung cac hé théng IoT
trong céc bdi canh hoat dong khéac nhau.
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Hinh 21 - Cde hoat ddng ciia qud trinh phdt trién thiét bi va vmg dung

Hinh 21 biéu dién mot trudong hop vé cac hoat déng va su trao doi thong tin
trong qua trinh phat trién tmg dung thiét bi gifta cAc nha phat trién thiét bi, cac nha
tich hop hé théng va cac nha phat trién Gng dung. Trudng hop vé mét hoat dong ctia
nguoi dung cu thé 1a két ndi mét thiét bi méi véi nén tang ToT. Cac hop mau xanh
trong Hinh 21 dai dién cho cac nguoi dung that (trong trudong hgp nay la cac nha phat
trién va cdc nha khai thac) cta cac hé théng IoT. Sau mién ctia mot hé théng loT
duoc thé hién bang cac hop mau hong. Di véi hoat dong nay:

a. Nha phat trién thiét bi giao tiép v6i nha tich hop hé théng trong giai doan
trién khai. Ho thao luan vé cac dinh nghia API cing céc hanh vi chirc ning giita thiét
bi va nén tang [oT, thong nhét v&i nhau céc dac tinh.

b. Cac nha phat trién {mg dung va thiét bi ¢6 nhiém vu thuc hién va kiém tra
cac API cuing céc chiic nang cia ching 6 lién quan dén thiét bi va nén tang IoT. 0
giai doan nay, cac thiét bi ndm trong SCD s& dugc két ndi voi cac hé thong IoT nam
trong ASD va céc chirc nang tir diém cudi dén diém cubi co thé duge kiém tra.
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Hinh 22 - Str dung dir liéu thiét bi cho cdc hoat dong vdn hanh va phdn tich lién
quan dén bdo mdt

Hinh 22 trinh bay mot trudng hop vé cac hoat dong lién quan dén viéc sit dung
dir 1iéu thiét bi cho cac hoat dong phan tich va van hanh lién quan dén bao mat. Trong
truong hop nay, nhitng ngudi st dung cia cac hé thdng IoT bao gdm nha phan tich
dit liéu va nha van hanh an ninh. Cac hoat déng bao gfim:

a. Khi thiét bi duoc dat cAu hinh va két ndi véi hé théng truyén thong, viéc sur
dung dit lidu ¢6 thé duge chuyén dén céc hé théng IoT nim trong RID. C4c nha phéan
tich bdo mét, cac chuyén gia dit liéu co thé st dung thiét bi thu thép dugc va str dung
dit ligu d thuc hién céc phén tich lién quan dén an ninh.

b. Cac nha phén tich bdo mat giao tiép v6i cac nha khai thac hé théng dé trao
do6i vé& nhitng phat hién va két qua tir nhiing phéan tich cia ho.

c. Cac nha phan tich bao mat phdi hop véi cac nha khai thac hé théng chu déng
tao ra cdc quy tac nhim bao vé cac hé théng va ngan ngua cac vi pham.
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Hinh 23 - St dung cac dich vu IoT lién viing theo chiéu doc

Hinh 23 trinh bay mét trudng hop vé viée st dung moét dich vu IoT lién vung
theo chiéu doc. Trudmg hop ndy lién quan dén ngudi tiéu ding va nganh san xuat san
phdm (san xudt xe). Ngudi ding cudi A dai dién cho khach hang 1a chi sé hitu ctia
mot chiée xe méi. Nguoi dung cudi B dai dién cho mot k§ su hoac nha thiét ké trong
nganh cong nghiép 6 to.

a. Céc cam bién duoc cai dat trong xe c¢6 thé cung cép dir liéu trang thai thoi
gian chay trén xe.

b. Céc dich vu IoT thuc hién phéan tich va théng bao cho nguoi lai xe cac hu
hong (vi du mire d6 1am mat thap) hodc khuyén céo kiém tra xe.

c. Dit liéu stt dung xe cua khach hang nay két hop véi dir lidu st dung xe clia
hang triéu khach hang khac co thé duge gii dén co sé dit lidu tap trung cua nha san
xuét théng qua giao dién trao dbi tai nguyén.

Dua trén dit liéu thu thap duoc tir khach hang, ngudi ding cudi B ¢6 thé iy
duogc thdng tin theo thoi gian thuc vé viée st dung xe va xéc dinh phéin co hodc dién
nao can bao tri, thay thé, hodc dang khong hoat dong mdt cach dang tin cdy. Ngudi
dung cudi B ¢6 thé tbng hop théng tin theo thoi gian thuc véi cac dit liéu khac nham
thuc hién thém céc phan tich dé cling c6 thédm céac kha nang dan dén su cb. Nhiing
théng tin nhu vy ciing ¢6 thé gitip cai tién vé thiét ké ctia cdc thanh phan hoac hd
tro trong viée thiét ké nhiing chiéc xe méi véi chét luong t6t hon.

Céac dich vu 10T c¢6 thé duge sit dung boi tAt ca céc nganh doc dé hd tro va
chuyén déi moi linh vuc kinh doanh. Néi chung, chiing ¢6 thé duge xem nhu 1a mot
loai nén tang cho phép cai thién hoat dong, hodc giam chi phi, hodc tao ra céc san
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phdm va m6 hinh kinh doanh méi, hodc dinh huong su tham gia va trai nghiém cta
khéch hang.

Hinh 24 biéu dién céc vai trd va cac hoat dong lién quan khi céc hé théng hién
tai tao ra, phét trién, van hanh va cudi cling 1a chdm dut hoat dong céac dich vu IoT.
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Hinh 24 - Vai tro va hoat déng trong sudt vong doi san pham IoT

5. Mang cam bién

Mang cam bién la mét hé théng céc nit cam bién phén tan két néi véi nhau va
cling twong tac v&i cac mang cam bién khic dé giam sat cac méi truong bén ngoai
mang cam bién nhdm muc dich thu nhén, xi 1y va cung cap théng tin thu thap dugc
tir thé gidi thuec.

Mang cam bién bao gdm mot tdp cac mién lién quan dén viéc thu thap dit liéu
tho tir thé gi6i thuc clia m3i mién, xtr Iy dit lidu thé thanh thong tin va cung cip thong
tin cho ngudi ding. Ngudi dung ¢6 thé 14 ngudi hodc may/phan mém (vi du: hé thong

diéu khién va Iénh tu dong). Trong trudng hop mang cam bién ¢ nit cam bién hodc
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céc niit cam bién duoc trang bi b phan mot hodc nhiéu bd phan kich hoat, théng tin
dudi dang quyét dinh c6 thé truyén tir nguoi ding dén (céc) bo phan kich hoat dugc
gfin vao nut cam bién dé cung cép 1énh hanh déng.

M&i mang cam bién bao gdm céc thuc thé khac nhau nhu ntit cam bién, bd phan
kich hoat, mang, bd xir 1y (tai nit cam bién cuc bd, cong va/hodc trung tim tong
hop), cac ing dung dugc su dung bdi céc niat cam bién, ing dung duoc ngudi ding
stt dung va cudi cing 1a nguoi ding. Hinh 25 cho thay mét mé ta thanh phan vat 1y
ctia nhidu mién mang cam bién mic dii ¢6 nhiing mién khac khong duge ghi lai trong
hinh. Hau hét cac mién mang cam bién dugc thiét ké khac nhau vi méi mang cam
bién tap trung vao tng dung cu thé ctia riéng né. Hinh nay nhin manh tdm quan trong
kha ning phdi hop gitta cac mang, cdc cam bién, cac ndi dung va dinh dang dit lidu
khéac nhau. Hinh 25 ciing cho thiy qua trinh cam bién c6 thé xay ra trong tat ca cac
khéng gian dia Iy m& (vi du: trén khong, trong khong khi, ngoai khoi, mit dat va
dudi mit dat (vi du: dudi 1ong dat va dudi mat bién/hd/séng)). Trong mdi khong gian
dia ly, mang cam bién c6 thé cung cip nhiéu chirc nang nhu duge dua ra trong hinh.
Trong khdng gian, m&t mang cam bién duoc tao nén béi cdc nit cam bién trong mot
mang ludi céc vé tinh c6 thé cung cip dit lidu va thong tin vé thoi tiét,  nhiém khong
khi, chuyén dong coa dai duong, v.v... Trén khéng, viéc kiém soat khong luu s& 12
bat kha thi néu khdng cé su ¢6 mat ctia cac mang cam bién (vi du: radar). Trong linh
vuc hang hai, tau thuyén dua vao GPS dé dinh vi trén bién. C4c mang cam bién ciing
¢6 thé duoc st dung mot cach hidu qua dé theo dai cac tau hang, gin thé va bao vé
hang héa ctia cac container. Trén mat dét c6 rat nhiéu mang cam bién khéc nhau ton
tai cho nhiéu ung dung khac nhau, (vi du nhu dudng cao tbe thong minh, viéc van
chuyén, quan 1y chudi cung tng, y té, quan su, cong nghiép, tai chinh, tmg ctru khin
cap, chinh phu, hd gia dinh, giam sat mi truong, bao vé va phong chéng xam nhép,
theo d&i sitc khde/tinh hudng clia ngudi gia hodc bénh nhén, v.v...).
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zrmig tic gitra:

. Cam bién i Ngoai khéng gian

tidu chuan héa mang
cam bién & nhidu cap 4
khac nhau
; = gg;dm“g? [ Thong tin vfé_:
roEE H » Chuyen déng
| * Chay
: . Chi thi
Tha:mg tin vé: : + Tham hga
Sire khoe ; : s WY
Trirng hop khén cap
GPS
+ Giam sat
VY

Hinh 25 - M6 hinh vit Iy mirc cao cdc mién mang cam bién

Tém lai Hinh 25 cho thdy ¢6 nhiéu mang cam bién khéc nhau & cac vung khong
gian dia ly khac nhau va trong médi ving lai ¢6 nhiéu ting dung va dich vy mang cam
bién khéc nhau. Su khéc biét do dén tur cac loai cam bién khéc nhau tron g mang cam
bién, cédc loai mang hd tro mang cam bién va céc dinh dang dir liéu duoc st dung boi
cdc cam bién va cdc mang giao tiép.

Hinh 25 ciing ¢ gdng minh hoa mét mang cam bién c6 thé tuong téc duoc, bao
gdm nhiéu hé théng con hodc mé-dun tuong tac theo chiéu ngang va céc giao dién
gifta cac hé thdng con va mo-dun d6. Kha ning tuong tac cling can ton tai theo chiéu
doc dé truyén thong tin mét cach lién mach trong ciu tric phén cap cia cac mang
cam bién hd trg mot hé théng phirc tap clia cac hé théng. Ca hai kha néng tuong tac
ngang va doc c6 thé dat duoc bing mot quy trinh phét trién tiéu chudn nham thic
day kién tric mé va cling bing cach tiéu chuin héa cac giao dién gifta cac phan khu
(ca hé théng con va mang cam bién), cic ciu tric phén 16p trong mang cam bién va
céc ing dung ctia né. Bé khung tham chiéu dap mg céc yéu cau vé kha nang tuong
téc, thi viéc sir dung céc tiéu chuan twong tac hién ¢6 dé mé ta cac hé théng mang
cam bién duoc khuyen nghi st dung. Ngoai ra, nhu cau vé céc tiéu chuin méi, dé
dap Umg cdc cong nghé, ing dung va dich vu méi ctia mang cam bién, c6 thé duoc
xé4c dinh tir mang cam bién.
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Hinh 26 mo ta kién tric tham chiéu mang cam bién bé.ng cach xac dinh cac thuc
thé chinh cia mang cam bién va giao di¢n gifta cac thuc thé chinh tao nén mang cam
bién.

Céc thyc thé chinh duge xéc dinh la:

a) Céc nut cam bién s& co:

- Lép phan cing nit cam bién (SNHL);

- Lop chire néng co ban (BFL);

- Lép dich vu (SL);

- Lép tng dung (AL);

- Quan ly lién 16p (CLM).

b) Cong c¢d nhiéu kha nang ¢ ciing hoac ¢6 tuong tu cac 16p, cau tric 16p gidng
nhu trong nut cam bién); do do, mdt cong cod:

- Lop phén cung céng (GHL);
- L6p chite nang co ban (BFL);
- Lop dich vu (SL);

- Lop tng dung (AL);

- Quan ly lién 16p (CLM).

¢) Méi truong bén ngoai théng qua mang truy cdp va mang dudng truc két noi
v4i nha cung cap dich vy va nguoi dung.

D61 véi nha cung cap dich vy, cau tric 16p co thé trong tu nhu cau triic ctia mét
cong.

Céc giao dién gifta cac thuc thé chinh, duge xac dinh trong cdc hdp mau xam
trong Hinh 26, la:

a) Trong mot nut cam bién, co:

- Giao dién gilra L6p phén cliing nit cam bién va Lép chiic ning co ban
(SNHL/BFL);

- Giao dién gifta L&p chuec nang co ban v Lép dich vu (BFL/SL);
- Giao dién gifta L6p dich vu va Lép tng dung (SL/AL); va
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- Giao dién gifta Lép img dung va Quan ly lién 16p, Ldp dich vy, Lép chitc nang
co ban (CLM/AL-SL-BFL).

b) Giao dién giita hai ntit cam bién trong mang cam bién; va

¢) Giao dién gitta nat mang cong cam bién va cdc mang khac.

Céc giao dién gitta Lép phan cimg nit cam bién va Lép chie niang co ban
(SNHL/BFL) dugc thuc hién béi cac chirc ning nim trong SNHL va céc chire nang
nim trong BFL..

A céng

@ MNatcam bién

l MNgudi cin i

am bign

Tang 'ng dung(AL)

__ Giao dién- SL/AL

™

Giac digr 2

Tang dich vu (SL)

CLM/(AL-SL-BFL)

Quan Iy lién t‘éng_

Gi:ao dién NH[BFL j

Tang phin ciing nit cam bién

Hinh 26 - Tong quan cdc giao dién mang cam bién trong mot mit cam bién, cdc nuit
cam bién dén cdc mit cam bién, va mit cam bién dén méi truong bén ngodi
Hinh 27 m6 t4 kién tric vét ly cua mot nat cam bién, ¢6 thé duoc anh xa toi

Phén ctng nit cam bién duge mé ta trong Hinh 26, kién tric vat Iy tham chiéu cia

nut cam bién. Kién trac vat ly tham chi€u ctia niit cdm bién bao gom:

- DPon vi xtr ly tinh todn (CPU): m§t CPU dugce nhing trong nit cdm bién dé tao
nén mot nut cam bién thong minh. N6 luu trir mét hé diéu hanh (OS), thuét toan (ing
dung va phan mém khéc. Mét CPU ¢6 thé duge dat bén ngoai nut cam bién va nit
cam bién truyén cac két qua do ctia né dén CPU dé xur ly.

- Luu trli: Thiét bi luu trir 1a mét don vi bd nhd ¢6 thé duge nhung trong nut
cam bien hodc c6 thé dugc dat bén ngoai nit. Pon vi bd nhd luu trit dit lidu sy kién
khic nhau dugc cam nhan boi nit, vi du: cac ket qua do, dit liéu da xir Iy néu viée
xtr ly trén nit duge thuc hién va dir liéu su kién khéc.




- Cam bién: Cam bién hoac ph?m tir cam bién 1a mot thiét bi do luong cua moi
truong bén ngoai déi voi mot hién tuong nhit dinh. Thong thuong, thiét bi nay
chuyén déi cac phép do thé thanh mot ludng tin hiéu dién c6 thé do duge. Ty thude
vao loai thiét bi cam bién, thiét bi c6 thé do 4m thanh, dia chin hodc rung dong, tir
tinh, céc quang phd anh sang khéc nhau (vi du: thi gidc, hdng ngoai, v.v...), dién tir
(vidu tan sb vo tuyén), nhiét do, khi, ap sut, chuyén ddng, 6 nhiém, céc dbi tuong,
v.v... Tuy thudc vao do phirc tap va cong nghé duge trién khai trong cam bién, cam
bién c6 thé do tin hiéu 1 chiéu, 2 chiéu va 3 chiéu cling voi gan thé thoi gian.

-Don vi giao tiép: Pon vi giao tiép 1a thanh phan thiét yéu cta nat cam bién.
B6 phan giao tiép nay cung cap lién két dir liéu ¢ day hodc khong day duoe st dung
dé truyén dir liéu duoc thu thap béi cam bién hodc thanh phin clia cam bién va moi
dir 1iéu duge xu 1y trong thoi gian thuc hodc khong theo thoi gian thue. Di véi
truong hop truyén dir liéu khong theo thoi gian thue, can c6 mét loai thiét b luu tri.

- BS phan kich hoat: Bé phéan kich hoat ¢6 thé nim trong nt cam bién hodc bén
ngoai nat cam bién. B phén kich hoat 1a phuong tién dé twong téc vai mdi truong
bén ngoai, vi du: diéu khién nhiét do ty déng. BO phén kich hoat ¢6 thé nhan thong
tin (vi du: 1énh) truc tiép tir cdm bién sau khi xtr Iy dit liéu thong qua lién két dir liéu
co day hoac khéng day.

- Nguén dién: Mot ntt cam bién s& can mot nguén dién. Néu mot ntt cam bién
duoc két ndi vat Iy thong qua day, thi nat cam bién d6 thudng khong yéu cau ngudn
dién dugc gan trén bo mach, vi du: pin. Trong trudong hop nit cam bién khéong day,
thi cAn ¢6 pin. Quan 1y ning luong cho nut cam bién 1a moét van dé quan trong va
trinh tién ich quan ly nang lugng co thé duoc luu trit trong CPU, dac biét dbi véi cac
nit cam bién duoc dit khong day tir xa.

Ngubn dién dé cung cip ning lwong cho nut cam bién 13 mét yéu td quan trong
d6i voi cac nat cam bién va do d6, cho toan bd mang cam bién. Piéu nay cang trd
nén quan trong dbi véi mot mang cam bién phan tan khéng day theo dia Iy. Ngudn
dién thuong 13 pin (khéng sac duoc); tuy nhién, ¥ tudng vé cdc ngudn nang lugng tu
tao khai thac tir cac hién tuong tu nhién (vi dy: dnh sdng mat troi, rung dong, gio,
duoc goi 1a phuong phap hap thu nang lugng) dang duoc nghién ciu va phat trién.

Viéc cung cap nadng lugng s€ phu thude rat nhiéu vao loai cam bién va chuc
nang nat cam bién. Quan ly nang lugng trén cac cam bién tir xa ¢6 tam quan trong
lon doi voi chltc nang clia nit cam bién. Sy céch biét cia ntt cadm bién s€ quyét dinh
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kha ndng cung cap ning lugng va quan ly sir dung nang lugng. Tan suét sy can thiét
cua théng tin lién lac gifta cdc nut cling s€ quyét dinh cach quan Iy ngudn dién.

Cac lién ket giao di¢n bén trong nit cam bién khéng dugce chi rd trong Hinh 27.
Diéu nay la do viéc cai dat mot nit cam bién phu thude nhiéu vao yéu cau tmg dung
va cac rang budc phan ciing cua nd.

CPU c6 the dugc nhing trong cam bién tao thanh cdm bién théng
%knunh N6 luu trit hé digu hanh, thudt toan ¢ng dung va phan mém

Str dung pin

/Céc hién twgng co

e Ty
e i oo Giao dién i
thé cam _nhanw. am khang day
thanh, dia chan, c6 day
hong ngoai tir

(nhigt), Anh sang,
nhiét dg, khi, ap
suat, Chuyén dong,
chat gdy & nhiém,

.
vat thé...

EL :
\- ,)»: | _ .: = i

i Nut cam bién .
Dinh dang dau ra

| dit lieu do ludn
i 1D, 2D, 3D vdi thai =B phan kich hoat ¢6 thé dugc nhing trong cam bign hodc dugc dit xa cam bign

gian
k . Cac bé phan kich hoat c6 thé& dugc nhin thong tin truc GEp tr cam bi&n hodc/ va
CPU(sau xt¥ i), thcﬂg qua [ién két dir ﬁeu co day hay khéng day (tir cam bién hodc CPU)

1D - Dif lidu 1 chigu
2D - Dt ligu 2 chigu

+ Cac b0 phan kich hoat thy'c thi cic hanh déng d&n méi trudng théng qua cam bidn /
3D - Dt ligu 3 chidu

Hinh 27 - Khung tham chiéu vét Iy niit cam bién

Hinh 28 minh hoa mdt tap hop céc thuc thé chire nang thuc hién cac dich vu
mang cam bién khéc nhau va né mo ta gbc nhin chire ning clia mang cam bién.
Khung tham chiéu chtrc nang mang cam bién nay liét ké nhiéu chue ndng quan trong
trong mang cam bién, nhung hinh nay khong bao gdm tét ca cac chirc nang. Khung
tham chiéu chi ra 3 mién, cu thé 1a:

- Mién cam bién: Mién nay giao tiép v&i céc cam bién, cac cong va cdc thuc thé
khéc (vi du: thiét bi luu trir) trong mang cam bién hodc cdc mang cam bién. Mién
nay nhan dit liu tir (cic) mang cam bién va truyén dén Mién dich vu thong qua Mién
mang theo yéu cu clia ngudi ding. Ngoai ra, Mién cam bién c6 thé ¢6 kha nang xu
ly céc két qua do (vi du: dit 1iéu thd) tir cdc cam bién trong mang cam bién thong qua
mang cuc bd va’hoac mang dién réng.
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- Mién mang: Mién nay cung cap viéc lién ket dir ligu/thong tin gitta Mién cam
bién va Mién dich vu.

- Mién dich vu: Mién nay luu trit cac ing dung khac nhau cung cép cac dich vu
duoc yéu cau boi nguoi ding. P thuce hién cac yéu cdu tng dung, mién nay ciing ¢6
thé hd tro cac kha ning xu 1y dit lidu khac nhau tir dit liéu (vi du: cac két qua do)
va/hoiic théng tin (vi du: dir ligu tir viée xu ly cac két qua do) tir Mién cam bién théng
qua Mién mang.

Va Hinh 28 cling cho thdy hai nhém, duge thé hién trong hinh hép theo chidu
doc:

- Nhom Dir liéu, Thong tin va Truyén thong: Nhém chirc néng nay chiu trach
nhiém xtr 1y dit liéu, tao thong tin, giao tiép dit licu va thong tin dugc tao ra gitia cac
mién va cung cép dit liéu/théng tin cho noi yéu cau (vi du: ngudi dung).

- Nhém Kiém soat va Quan 1y: Nhém chire niang nay chiu trach nhiém quan 1y
céc thue thé trong mdi mién. Mién cam bién va mién dich vu cling ¢6 chire ning quan
ly twong tu; tuy nhién, nhiing gi céc chiic ning nay quan 1y trong mdi mién 1a khac
nhau. Vi du: déi véi Mién cam bién, céc thiét bi duge quéan 1y béi trinh Quan 1y thiét
bi thudng la cac thue thé cam bién. Péi véi Mién dich vu, cée thiét bi duge quan ly
thudng 14 tai san may tinh. Déi véi Mién Mang, céc thiét bi duoc quan 1y boi Trinh
quén ly thiét bi 1a céc thiét bi lién lac.
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Hinh 28 — Khung tham chiéu chitc ndng mang cam bién

Trong khung tham chiéu chirc ning ctia mang cam bién duoc dua ra trong Hinh
28, Mién cam bién van chuyén dit liéu/théng tin dén Mién dich vu théng qua Mang
cuc bd hodc Mang dién rdng. Nhu trong hinh, ¢6 hai nhém chinh chiu trach nhiém
tao dir liéu va thong tin: nhém Dt lidu, Thong tin va Truyén théng va nhém Kiém
so4t va Quan 1y trong Mién cam bién. Nhom Dt liéu, Thoéng tin va Truyén théng
cung cp cdc chirc nang nhu thu thap, luu trir va xir ly dix liéu (vi du: Phéi hop xir 1y,
téng hop dit liéu, trich xudt tinh nang, hop nhét dit ligu, v.v...), giao tiép dit lidu (vi
du: giao thirc két ndi, chirc nang hd tro két ndi, v.v...). Kiém soat va Quan ly cung
cép cdc chirc nang nhu quan ly thiét b cam bién, quan ly dich vy, quan ly mang,
quéan ly bao mat. Khi dit liéu/théng tin duoc truyén dén Mién dich vu, dir liéu/théng
tin duoe xtr ly boi cac chire nang nhu khai thac dit lidu, khai théc thong tin, hop nhat
dir li¢u va céc chire nang lién quan khac. Ngoai ra, dit lieu/thong tin ¢ thé duoc luu
tri, truyé“:n dat va cung célp trong Mién dich vu.

5.1 Mién cam bién

Bang 6 mé ta céc thuc thé chirc nang trong Mién cam bién duoc mod ta trong
Hinh 28.
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Thue thé chire ning

Mo ta

Thu thap dir liéu

Nhén thttc va thu thap dit li¢u tr méi trudng cho céc ung
dung.

Luu trit dit liéu

Luu trlt dit liéu cam bién, hudng dan diéu khién va quan ly
dit ligu.

Xu ly dir ligu

St dung thuat toan xir Iy dir liéu/tin hidu dé trich xuét thong
tin dugc yéu cau hodc thong tin hitu ich tr dit lidu cdm bién
va siéu dit liéu. Céc thudt toan trich xuat théng tin bao gém
phéi hop xtr Iy thong tin (v du: hop nhat dit liéu, trich chon
dac trung, tong hop dit 1idu va trinh bay dir ligu).

Giao tiép dir liéu

Truyén va nhan dit liéu gifta cac nut cam bién va céng mang
cam bién thong qua giao thirc két ndi va céc chic ning ho
trg két nbi. Vi du vé dir liéu duge truyén va nhan 1a nhiét
do, do am, dong bd héa thoi gian va di lidu vi tri.

Quan ly cac thiét bi trong Mién cam bién, bao gdm nguon,

Quan 1y thiét bi tham s6 hé théng, dinh danh va cic chuong trinh phin
g g p
mém/phén mém nhiing trong thiét bi.
Quan ly (c4c) dich vu duoc cung cp béi cée nit cam bién
Quaén ly dich vu va cong mang cam bién, bao gdm dang ky, kham pha, mo

ta, phén tich dich vu va xtr 1y dich vu.

Quan ly an ninh va
Quyén riéng tu

Quan ly bao mat thong tin lién lac va dit lidu, bao gdm xac
thue, tly quyén, mi héa va quan ly khoa.

Quan ly viéc bao vé thong tin c4 nhan, bao gdm tbi gian dit
lidu, 4n danh, but danh, v.v...

Quan ly quyén riéng riéng tu thudng bat dau bing viéc danh
gia rii ro/tac dong clia quyén riéng tu, bao gdm ca viée xac
dinh céc bién phap bao vé can thiét dé giam thiéu rai ro da
xac dinh.
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Quan ly mang

Quan 1y cau tric lién két mang, bang dinh tuyén, théng tin
c4u hinh, hiéu sut va cAu hinh lai théng tin mang.

Quan ly tmg dung

Quan ly cac thay doi tham so hodc cdp nhét ing dung trong
cac nut cam bién hodc trong mang cam bién hodc mang cam
bién

Diéu khién va phan
hoi

Huéng dan diéu khién trén bo phén kich hoat theo phéan hdi
clia nguoi dung tly thude vao yéu cau tng dung. Viée kiém
soét phan héi ¢6 can thiét hay khong phu thude vao yéu cau
ung dung.

Trich chon dac trung

Cé nhiéu cap d6 khac nhau cta trich chon dic trung.
Phuong phap trich chon déc trung ¢6 thé thay déi tiy thude
vo loai cam bién va dif liéu ma cam bién tao ra. N6i chung,
céc tinh ning cd thé dugc trich xudt tir dit liéu thé tir cam
bién hoic tir dr ligu d& qua xtr ly. Vigc trich chon dic trung
duoc thuc hién thong thuong bang mot hodc nhidu thuat
toan.

Tap hop dit ligu

Téng hop dit liéu lap rap nhitng di li€u twong tu nhau tir
nhiéu nguén (vi du: cam bién, bo xtr ly, co so dit liéu). No
cling c6 thé 1ap rép dir liéu theo thoi gian khi can thiét

Hop nhét dit liéu

Hop nhat dit lidu la viée str dung cac k¥ thuat két hop dir
liéu tir nhiéu ngudn di liéu/théng tin khac nhau va bién
nhiing thong tin d6 thanh cac muc riéng biét va co thé dung
dugc thoéng qua viéc suy ludn. Cic quy trinh hop nhét di
liéu thuong dugce phan loai 14 thip, trung binh hodc cao, tiy
thugc vao giai doan xir ly dién ra qué trinh hop nhét. Vi du:
phin mém hop nhit mutrc thip, thuat toan/phan mém hop
nhét dir lieu két hop mot s6 ngudn dit lidu thd dé san xuit
dit lidu thé moi. Dir lidu hop nhét ¢6 kha nang cung cép
hinh anh day di hon v& thé gisi that, dic biét la dbi véi cac
d6i tuong dugc quan tdm trong thé gidi that so voi dit lidu
riéng 1& tir nhiéu nguén chua duge hop nhat.
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Phéi hop xtt Iy théng
tin

Phéi hop xtr Ly thong tin twong déng voi hop nhét dit liéu &
nhiéu khia canh. Su tuong dong ndm & viéc hgp nhat dit lidu
cAp mang noi co nhiéu mang lién quan. Céc y tudng co ban
ctia viée két hop dir lidu tir nhidu ngudn dé tao ra cac muc
¢6 thé dung duoce duoc giéng nhu hop nhét dit liéu.

Truy xuét thong tin

N6 ¢6 muc tiéu 1a tu dong trich xuat thong tin cd cau truc
tir dir 1i€u phi cau tric va/hodc ban cdu truc.

Khai pha dir li¢u

Khai pha dit liéu la mot qué trinh kham pha céc khudn mau
méi tir cae tap dit liéu [on lién quan dén cac phuong phap
tr viéc théng ké, sir dung tri tu¢ nhan tao. Trai nguoc voi
hoc méay chang han, su nhéin manh niam & viéc phat hién ra
cac mau chua biét trude do trai nguoce véi viée khai quét
cac mau da biét véi dit lidu méi.

Bdng 6 - M6 hinh chitc nang va cdac mo ta trong Mién cam bién

5.2 Mién mang két noi

Trong Mién mang két noi, chi cac chiic nang lién quan dén mang cam bién dugc

thé hién trong khung tham chiéu chiic ning ctia mang cadm bién. Bang 7 md ta cac

thuc thé chire nang trong mién hoat déng mang trong Hinh 28. Mién mang két ndi
¢6 thé duge nhén ra boi Mang cuc bd va/hoidc béi Mang dién rong. Mang cuc bd ¢d

thé duge st dung khi Mién cam bién va Mien dich vu ndm trong cing mot mang
trong khi Mang dién rong c6 thé duge sir dung khi Mién cam bién va Mién dich vu
nam trong cdc mang khac nhau. Cling s€ ¢é truong hop (1) mdt Mién cam bieén phuc

vu nhiéu Mién dich vu; (2) nhiéu Mién cam bién phuc vu moét Mién dich vu; hodc

(3) nhiéu hon mdt Mién cam bieén phuc vu nhieu hon mét Mién dich vu.

Thue thé chire nang

Mo ta

Giao tiép dit liéu

Truyén va nhén dir li¢u giira céac thiét bi st dung cac cong
nghé truyén dit liéu hién c6 hodc mdi phat trién.
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Quan 1y thiét bi

Quén ly thong tin vé céc thiét bi trong Mang dién rong, bao
gém ngudn dién, tham sé hé théng, dinh danh va céc
chuong trinh phan mém/phan mém nhun g trong thiét bi.

Quan ly bao mat

Quan ly bao mat cua viéc chuyén dir liéu, bao gom kiém
soat truy cép, xac thue, Uy quyén, ma hoa va quan ly khoa.

Bang 7 - M6 hinh chirc ndng va cdc mé ta cia Mién mang két noi

5.3 Mién dich vu

Trong Mién dich vu, céc thuc thé quan ly nghiép vu va quan ly ngudi dung duoc

hién thi cun g voi cac thue thé khac. Viéc str dung hai thuc thé quéan ly nay phu thudc

vao yéu cau cua (cac) ing dung ctia mang cam bién dang dugc thiét ké va phét trién.

Bang 8 md té cdc thyc thé chirc nang trong Mién dich vu dwoc md ta trong Hinh 28.

Thuye thé chire nang

Mo ta

Luu trlt div Liéu

Luu trit dit liéu, bao gom dir liéu cam bién tir Mién cam
bién va hudng dan diéu khién tir ngudi ding.

Xt 1y dit lidu

St dung thuat toan xur 1y dit liu/tin hiéu dé trich xut
thong tin duge yéu cau hodc thong tin hitu ich tir dit lidu
cam bién va siéu dif lidu. Cac thudt todn trich xuét thong
tin vi du nhu phéi hop x 1y théng tin hodc hop nhét di
liéu, trich chon dac trung va téng hop dir liéu.

Théng tin lién lac

Truyén va nhan dir liéu gitta cac thiét bj trong Mién dich
vu bang cong nghé truyén dit liéu clia mang ké thira.

Cung cip thong tin

Cung cép thong tin htu ich cho ngudi dung thong qua giao
dién nguoi dung.

Quan ly thiét b

Quan ly thdng tin vé céac thiét bi cudi cua ung dung, bao
gdm ngudn dién, thong so hé thong, dinh danh va chuong
trinh cua thiét bi.
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Quan ly dich vu dugc cung cép boi dich vu ing dung cho

Quén ly dich vu ngudi ding, bao gdm dang ky, kham pha, mé ta, phan tich
Yy g g g Ky P P

dich vu va xir 1y dich vu.

Quan ly bao mat dit liéu va giao tiép trong mién dich vy,
Quan ly bao mat bao gom kiém soat truy cdp, xac thue, Uy quyén, ma hoa
va quan ly khoa.

Quan 1y quy trinh, quy tic, hoat dong nghiép vu va phan
Quan 1y nghiép vu tich théng ké dit liéu nghiép vu. Viéc quan ly nghiép vu
c6 can thiét hay khong phu thude vao yéu cau tng dung.

Quan 1y thong tin vé& ngudi dung, bao gébm dinh danh
Quén Iy S di ngudi ding, yéu cau clia ing dung va ty quyén ctia ngudi
uan ly nguoi dun o i S ox Ty A
e 5 dung. Viéc quan ly ngudi dung c6 can thiet hay khéng phu

g q yng g ¥ gpnt

thudc vao yéu cau ing dung.

Bang 8 - M6 hinh chitc ndng va cdc mo ta cua Mién dich vu
5.4 Céc thwe thé chirc niing clia mang cim bién
5.4.1 Lép phan citng niit cém bién
5.4.1.1 Téng quan

Lép phan cing cta nit cam bién 13 tAp hop céc chite ning lién quan dén cam
bién, bd phén kich hoat va ngudn dién trong mot nit cam bién. RS rang 1a cam bién
la chirc naing chinh cta nt cam bién, nhung né ciing c6 thé c6 kha ning ]1a bd phan
kich hoat. Cam bién va bd phan kich hoat dién ra nghiém ngit trong céc nit cam
bién, nhung céc thuc thé vat 1y khac ciing can ngué‘)n dién. Mic du cac thuc thé do
thuong ¢ kha nang truy cép vao dién ludi, van dé tu tao ngudn dién trong cic nut
cam bién can thiét duoc quan tAm dic biét vi ching c6 thé hét pin trong mdt thoi gian
dai hodc tu hap thu nang luong.

5.4.1.2 Thu thap dir liéu

Péy la chtic ndng co ban clia cam bién. Mdi cam bién do mét sé thude tinh vét
Iy ctia mdi trudng noi né duge dit va chuyén ddi nhing két qua do thanh dit liéu sé.
Thu thép dit liéu 1a nhiém vu chung cua viéc quan sat va do luong moéi truong va san
xuét dir liéu s dua trén cac két qua.
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5.4.1.3 Kich hoat

Trong ngft canh ctia mdt mang cam bién, day 1a qué trinh ngudi ding ¢6 thé anh
hudng dén thé gi6i vat Iy ma cac cam bién quan séat va do luomg. Khong phai tat ca
cidc mang cam bién déu duoc trang bi bd phén kich hoat. Cé mét sé mang cam bién
chi don gian 1a quan sat va do ludng mét s thude tinh cta thé gidi vat ly ma khéng
tac dong dén no. Ngudi ta ¢ thé coi mét mang cam bién st dung cac bd phén kich
hoat nhu mét hé thong diéu khién lap khép kin. M3i bo phan kich hoat nhin céc
ménh 1énh/tin hiéu diéu khién tir céc I6p chiic ning cao hon clia mang cam bién va
khién mot sé dbi twong di chuyén. Khai niém lam thé nao dé tac dong dén mét thé
gidi that c6 thé thong qua viée st dung mot sé bo phan kich hoat theo mot cach ma
dap tng cac muc tiéu va mong doi cia nguoi ding 1a mét van dé day thach thie.

5.4.1.4 Hap thu ning luong

Khéng phai tat ca cédc mang cam bién déu héap thu nang luong. Mot mang cam
bién voi cac nut cam bién hoat dong bang pin s& ¢6 tudi tho gidi han. N6 s& chét va
ngung hoat dong khi mdt s6 Iwgng nhat dinh cac nat cam bien hét pin. Mot cach dé
giam thi€u van dé nay la thay pin dinh ky. Tuy nhién, diéu nay khong thuan tién va
¢d theé ton kém trong trudng hop mang cam bién 16n. Mdt cach khac [a théng qua
vige stt dung kha néng hap thu nang lugng, trong dé mot niit cam bién sir dung mot
s6 phuong thirc nhat dinh dé trich xuat nang lugng tir moi trudng ctia né. Vi du nbi
bat nhét ve hap thy néng lugng la théng qua viée st dung pin mat trdi. Mot kha ning
khdc la thong qua viée sir dung céc tua — bin gid.

3.4.2 Lop cdc chure ndng co ban

5.4.2.1 Tong quan

Ngoai giao ti€p va luu trit dit liéu, céc thue thé chirc nang duge mo ta trong thuc
thé nay la cac nit cam bien duoc lién két chit ch&. Cac nit cam bién thuc hién giao
tiép va luu trir dir liéu, nhung céc thue thé vat ly khac trong mang cam bién ciing
vay. Ngoai vige cam bién, kich hoat va tao ra niang lugng, ¢c6 mdt sd nhiém vu co ban
ma cc nit cam bién can thyc hién. Céc chic ndng ndy dugc nhom lai dudi “Lép
chirc néng co ban” dugc mé ta tiép theo day.

5.4.2.2 Xur ly dir liéu

Mot nut cam bién cé thé stir dung céc thudt toan khac nhau dé xu ly dit liéu tho

thu dugc tlr cac cam bién ctia né. Tinh trung binh va loc (tuyén tinh hodc phi tuyén
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tinh) dé loai bo nhidu cong hodc nhiéu dém 1a vi du cia cac thuét toan nay. Tong hop
dir liéu va nén dir liéu 1a nhitng vi du khac phat sinh tir thuc té lién quan dén van dé
bang — dac biét trong trudng hop cac nut cam bién khéng day — thuong 1a mot mat
hang khan hiém. Do dé, s& hop 1y khi xtr 1y dit liéu thd va luong dit liéu phai truyén
dén céac nat cam bién 1an cin hodc thuc thé xr Iy tap trung nhan di lidu tir tAt ca cac
nat trong mang. Y tuéng 1a xir 1y dit lidu thd va trich xudt tir né mot tap dit liéu nho
hon nhiéu, duoc goi 14 dit liéu d& xtr ly, trich chon ra nhitng “tinh chit” ctia dit lidu
thd. V& mit toan hoc, quyét dinh t61 vu dua trén sd liéu théng ké diy du s& tot tuong
duong v&i quyét dinh toi vu dua trén tit ca dif lidu tho. Mot vi du minh hoa viée st
dung s liéu thong ké day di 12 phat hién sy hién dién ctia céc thé luc thu dich trong
mét khu vuc dudi sy giam sat cta quan doi biang nhiéu cam bién. Ngudi ta ¢6 thé
truyén dit liéu tho tir tit ca cac cam bién dén mot thuc thé x ly hodc truyén du sb
liéu thdng ké. Néu quy tic quyét dinh t6i wu lién quan dén su hién dién cla céc thé
luc thu dich dua trén tap dit liéu nho hon c6 cuing xac suét phat hién ding va bao
dong sai, hodc noi chung la cung dudng cong dic trung hoat dong ctia b thu nhén
(ROC), vi quy tic quyét dinh t6i wu dua trén di lidu tho nén tap dir liéu nhé hon
duoe goi 1a sé lidu thdng ké day du. Cling nhu vay, trich xudt tinh ning 1 mot loa
xtt 1y khéc ¢b ging giam khdi luong dit 1iéu phai dugc giri boi cac nit cam bién dén
cac thuc thé khac. Mot vi du dién hinh cho viée trich xuét tinh nang 1a trong bdi canh
d@ liéu hinh anh va video, trong dé mat s6 tinh nang quan trong cia hinh anh hoic
video clip, nhu su hién dién cua mdt s6 ddi tuong nhét dinh, duoc ghi lai va truyén
thay cho viéc gii timng diém trong anh hoc tat cd khung hinh trong video clip.

Mot khia canh khac cta xi ly dit liéu la trinh bay dir liéu va dinh dang. Phai c6
mdt s6 cach théng nhét dé didn giai cac dit liéu dugc trao dbi boi cac thuc thé khéac
nhau. Vi du: khi dit liéu nhiét d6 thé duoc gtii boi mét nit cam bién dén mot nit
khéc hodc thuc thé xi 1y trung tam, phai cé mét tidu dé chi dinh don vi cho nhiét do,
vi du: Celsius so v6i Fahrenheit. Diéu nay doi hoi su hién dién cla céc chiic ning
trinh bay dir liéu cong thém théng tin bd sung vao cac phép do cam bién co ban dé
dua dit liéu vao ngit canh. |

5.4.2.3 Két néi dir ligu

Su lién lac c6 thé théng qua mot day hodc giao dién truyén qua khéng gian
(khong day) va cac giao thirc truyén thong khéc nhau cé thé dugc str dung dé lién lac
gitta cdc thuc thé khac nhau. Céch trao dbi thong tin chinh trong mang duong truc la
mang day. Ngoai ra, cac nuit cam bién str dung giao tiép qua day trong mot s cai dat
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nhat dinh, vi du nhu céc cam bién duoc trién khai trong mot sé toa nha. Giao tiép
khong day cung cap nhiéu loi thé, trong sé d6 ¢6 hd tro cho tinh di dong va dé trién
khai. Tuy nhién, ngudi ta phai dbi pho v6i cac vin dé nhidu tan sé vo tuyén (RF) va
viéc nghe 1én cac duong truyén khong day dé dang hon so véi dudng truyén cd day.

Internet str dung giao thirc IP ¢ 16p mang, nhung lién lac gitta mét sb thuc thé
trong mang cam bién — vi du: théng tin lién lac gifta cdc ntt cam bién — ¢ thé khong
dua trén IP do chi phi twong déi 16n cta IP. [EEE 802.15.4a, ZigBee va IEEE 802.11
[a mot s6 tiéu chuan truyén théng khong day fhu(‘mg duoc sir dung dé lién lac gilta
cac nat cam bién. Céc tiéu chudn nay x ly cac 16p vat ly (PHY) va 16p kiém soat
truy cap mure do trung binh (MAC) cta cac giao thirc. Tuong tu nhu vay, c6 mét loat
cac tidu chudn c6 thé duge sit dung b6i mdt mang truy cdp. Trong trudng hgp mang
truy cap c6 day, Ethernet la tiéu chuan mang cuc bd (LAN) dtimg dau. C6 nhiéu su
Iya chon khi néi dén cac tiéu chuédn truyén thong khong day. Vi du bao gém
Bluetooth, mang cuc bd khong déy IEEE 802.11 (WLAN) va céc tiéu chuin dién
thoai di dong, chang han nhu cac tiéu chudn khong day 3G (vi du: Hé théng vién
théng di dong toan ciu (UMTS) va Truy cip goi tde do cao (HSPA)) va cac tiéu
chuan khong day 4G (vi du: LTE va WiMAX).

DPuong nhién, khi néi dén giao tiep dir liéu, mot nha thiét ké can chi dinh cac
giao thuc khéc duge st dung & cdc 16p cao hon cia mé hinh OSI, dic biét 1a cac 16p
van chuyén va lép mang. Muc dich cta hudng dan nay khéng phai 1a giai quyét tat
ca céc khia canh cua giao tiép dit liéu, vi c6 nhiéu tiéu chuan khéc lién quan dén cac
khia canh d6.

5.4.2.4 Lwu triv dir liéu

Mot nat cam bién ¢6 theé ¢6 bo luu trit dé luu trir dir liéu cam bién tho/da xur ly
clia no trong mot khodng thoi gian. Diu nay rat hitu ich trong viée tim kiém céc “xu
hudng” cua nguoi dung trong cdc dir liéu thu duge hodc thong dung hon 1a duoc st
dung cho cac thudt toan xtr ly dit li€u ma thudng can nhiéu hon 1a chi dua vao cac
két qua cam bién méi nhat.

C6 ton tai viéce luu trlr dir ligu trong céc thuc thé khdc ciia mang cam bién, vi
du: co s¢ dir ligu lich str clia céce sir kién duge duy tri bdi céc nha cung cap dich vu.

5.4.2.5 Cac trinh diéu khién thiet bj phan cing

Trinh di€u khién thiét bi thuong duge sir dung trong mot hé thong may tinh dé

cho phép lién lac gifta may tinh va céc thiét bj dugc két ndi v6i néd. Tuong tu, chiing
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c6 thé duoce tim thay trong cdc niit cam bién dé cac nut cé the van hanh cdc cam bién
va bd phan kich hoat. Ching hoat dong két hop véi bo xir Ly tai nut cam bién.

5.4.2.6 Xdc dinh cdc cam bién/bg phdn kich hoat

Sy hién dién va loai ctia cdc cam bién va bd phan kich hoat tai mot nit cam bicn
6 thé duoc xac dinh rd thong qua Bang dit liéu dién tir ddu do (TEDS) dugc xdc
dinh trong tiéu chudn ISO/IEC/IEEE 21450 va loat tiéu chuan ISO/IEC/TEEE 21451
[1-2]. TEDS chira théng tin vé cac dinh danh (ID) ctia cam bién hozc bd phan kich
hoat, don vi vit Iy (nhu do6 C trong truong hop nhiét do), pham vi do, higu chuén va
vi trf (c6 thé duoc cap nhat bing kha nang tu dinh vi nhu Hé théng dinh vi toan cau
(GPS) trong trudng hop cam bién/thiét bi truyén dong di dong), thong tin do ngudi
dung chi dinh, thong tin lién quan dén san xudt, v.v... TEDS la mét phuong tién tu
nhan dang va tu mé ta cac cam bién va bd phan kich hoat, ciing nhu tur cAu hinh céc
hé théng cam bién. N6 don gian hoa viéc cai dit, nang Cép va bdo tri cdc cam bién
va bd phan kich hoat trong céc hé thong, do dé cho phép cam bién c6 kha ning “cAm
va chay” trong céc thiét bi va trong mang.

5.4.3 Lop dich vu

5.4.3.1 Tong quan

Cac chire nang dugc md td trong Muc 4.3 dugc phan phéi trén nhidu thuc thé
vét 1y trong mang cam bién, bao gdm cdc nit cam bién, nha cung cép dich vu va
ngudi ding. Néi chung, mét loat cac dich vu c6 san trong mot mang cam bién duoc
sir dung béi cac ing dung khac nhau chay trén mang cam bién.

5.4.3.2 Cac dich vu thong dung

Cac dich vu dugc mé ta dudi day la cac dich vu thong thuong theo nghia ma
chiing hd trg da dang cac g dung clia mit cam bién.

5.4.3.2.1 Cdc chire ndng hé tro cde két noi

Giao tiép va két ndi mang yéu cau mot sd chirc nang hd tro trén céc 16p khac
nhau ctia nhém giao thire. Vi du, & 16p PHY can ma stra 18i. O 16p mang c6 dinh
tuyén, c6 thé duge tinh toan chuyén siu trong cidc mang cam bién ad hoc va ludi.
Viéc hinh thanh mang 1a mét chie nang hd tro truyén théng khic & 16p mang. Day
la mot chure nang quan trong trong cadc mang cam bién ad hoc va ludi, vi qua 6 mot
nat cam bién phat hién ra ai 1a hang xém ctia né6 ma né6 c6 thé giao tiép cling.
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53.4.3.2.2 Tw dinh vi vi tri

Thuong thi dit liéu cam bién s& hitu ich va ¢6 ¥ nghia hon néu né duge gén thé
voi thoi gian va vi tri ma nd thu duoge dir liéu. Béng bd hoa thoi gian duge néi dén
trong Muc 4.3.2.7. Béi véi gén thé vi trf, mot s& naGt cam bién dit tién c6 thé co bo
thu GPS dugc cai dat san. Trong trudong hop do, nit cam bién s& biét vi trf ctia né va
thoi gian thong qua viée nhan thong tin tir cdc vé tinh GPS. Téng quat hon, céc chic
nang tuong tu dugce cung cip bai Hé thong vé tinh dinh vi toan cau (GNSS). Tuy
nhién, GNSS sé& chi hoat ddng néu may thu GNSS & trong Line-Of-Site (LOS) cua it
nhit 4 vé tinh GNSS. Do d6, GNSS s& hoat dong va cung cép kha nang tu dinh vi
néu nat cam bién dugc dat & ngoai troi, ngoai trlr giita cac toa nha cao tdng va noi
chung 1a khong c6 trong méi trudng bi tir chdi GPS/GNSS. Mdt nhuoc diém khéc
cia GPS/GNSS la mic tiéu thy nang lugng cao, khién né khong pht hop v6i hau hét
cac nit cam bién du kién s& chay bang pin trong mét thoi gian dai.

May man thay, c6 cac phuong phap khac ma céc nit cam bién c6 thé tu dinh vi.
bay 1a mot linh vuc hién dang duge nghién ctru va phat trién, nhung c6 thé noi rang
c6 cac phuong phdp RF (vi du: Thoi gian dén (TOA), Géc dén (AOA), phuong phap
dwa trén Cuong d6 tin hi¢u nhan duge (RSS) va Nhan dang tan sé vo tuyén ( RFID)),
Don vi do ludng quén tinh (IMU), tir ké, may do dd cao, radar Doppler va nhiéu cam
bién khéac c6 thé duge st dung dé dinh vi, dac biét la trong moi trudong trong nha.
Nhiém vu két hop cac dau ra cam bién khac nhau dé di dén udc tinh chinh xac vi tri
niit cam bién 12 mot van dé hop nhat dit liéu, mot lan nita la chi d& dang trong nghién
clu.

Ngoai ra con ¢ cac phuong thire phéi hop dinh vi dua ra vi tri cta tit ca cac
nit cam bién trong mang thay vi giai quyét déc lap cho tung vi tri nit. Hudng giai
quyét nay cung cip céc giai phap dinh vi chinh xé4c hon, do ngudi ta c6 thé tan dung
cdc kién thirc hinh hoc don gian nhu bét dang thire tam gide. Can khang dinh lai 13,
c6 ton tai ca thudt todn phdi hop dinh vi tip trung va phan tan.

5.4.3.2.3 Kham phda dich vu/tai nguyén

Giao thire khdm phé dich vu (SDP) dugc sir dung dé xac dinh dich vu mang
cam bién nao dang kha dung. Vi du, ngudi ta c6 thé mudn biét duge xem hién dang
¢ mot dich vu dinh vi diém dd xe con trong hay khoéng khi mot ngudi di vao mot
bai dau xe/toa nha. Day chi 1a mdt vi du vé mét loat céc dich vu duoc goi la Dich vu
dya trén vi tri (LBS). K§ thuat dinh vi Jini, Giao thire vi tri dich vu (SLP) va Giao
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thire phat hién dich vu don gian (SSDP) duogc sit dung trong giao thirc UPnP déu la
mot vai vi du vé SDP.

5.4.3.2.4 Quan Iy dir liéu

Quan ly dit liéu lién quan dén viéc chia sé dit liéu cam bién dé sir dung boi cac
dich vu ctia cac mang cam bién khéc nhau, déng bd hoa va hop nhét dit lidu, x0r ly
dit liéu & mot mire do nhét dinh. N6 ciing giai quyét cic vin dé quan ly co sg dit liéu
lién quan dén viée luu trit dit liéu mang cam bién dé st dung trong tuong lai 1am di
liu lich su.

5.4.3.2.5 Quan Iy md nguén

Quan Iy ma ngudn 12 qué trinh quan 1y céc thay d6i dbi voi tai lidu, chwong trinh
va thong tin khac duoc luu trit dudi dang tép may tinh trong mot hé théng thong tin.
N6 ciing duge goi voi tén khac 1a kiém soat phién ban, kiém so4t sira ddi hodc Quan
Iy céu hinh ngudn (SCM). Trong ngit canh ciia cac mang cam bién, cdc chuong trinh
c6 thé 1a ma nguéng cho céc thuét toan xt ly tin hiéu chay trén dit liéu cam bién. Céc
thut todn nay co thé can quyén truy cap vao lich st dit liéu cam bién, thong tin dia
hinh va cac loai théng tin khac ma can duoc cap nhat dinh ky. Khi cac ma nguém
hoac tép dit liéu mdi duge dua ra, chung can duge déy dén tat ca cac thuc thé chay
ma ngubn do hodc truy cap thong tin ¢ trong cac tép dit lidu do. Viée st dung céc
phién ban khéac nhau cta cing mot doan mé cta cac thuc thé khac nhau cé thé dan
dén hau qua khong ludng trude trong mang cam bién va cac dich vu ma né cung cép.

5.4.3.2.6 Pong bj thoi gian

C6 mot s6 chire ning trong mot mang cam bién can phai ¢ thong tin vé thoi
gian. Nguoi ta dd chi ra rang dit lidu cam bién thuong hiru ich hon khi né di cling
dau thoi gian. Didu d6 s& yéu ciu ddng bo hoa giita cac nit cam bién. Dng bo hoa
cling c6 thé can thiét cho viéc giao tiép dit liéu khi cdc so dd diéu ché két hop duoge
stt dung & 16p PHY ciia nhém céc giao thire. Nhu di duoc néu & phan trén trong
huéng din nay, mdt cach khac dé c6 dugc thong tin vé thoi gian 14 st dung
GPS/GNSS.

5.4.3.2.7 Quan ly nhom

Trong mdt s6 truong hop nhat dinh, tot nhat 1 phan viing cdc nit trong mang
cam bién thanh nhiéu nhém, con dugce goi la cum. Vi dy, s& hop ly hon khi mang
cam bién duoc tao thanh tir nhidu nat cam bién dugc phan phéi trén mét khu vue dia
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ly réng c6 cac nhom nut riéng bigt véi mdi nhém bao gém nhitng thanh vién o trong
mét ving gan nhau. Vi thuong céd mire d9 tuong quan cao trong dit liéu thd duoc thu
thap boi cac cam bién trong cac nit nhu vay, cdc thanh vién ctia mdi nhém nhu vay
c6 thé bau mot nut thanh vién 1am nut dtng dau cum. Céng viée clia nat ding dau
cum la thu thap dit li¢u thé thu duge bdi cac nlt trong nhom/cum do, xir 1y dir lidu
d6 va truyén dat mot ban tom tét ngan gon vé dir liéu d6 véi cac nat dau cum khéac
hodc cac thue thé khac trong mang cam bién. Tém tét lai c6 thé bao gém mot sd
théng ké (trung binh, phuong sai, trung vi, x-bach phan vi, téi thiéu, t6i da) cta di
liéu duge thu thap bdi cum. Piéu nay lam giam ganh ning giao tiép dit lidu. Thong
thuong, thong tin lién lac trong mdt cum trong mang cam bién khéng day rit don
gian va khong yéu cau dinh tuyén vi nit ddu cum c6 kha nang giao tiép truc tiép voi
tAt ca céc nut trong cum. Diéu nay dat ra mot rang budc vé kich thudce cia maot cum.
Ban kinh ctia né khéng duge 16n hon pham vi lién lac vo tuyén ctia cdc nit cam bién.
Céc nit dtiing dau cum tir cac cum khéc nhau sau dé lién lac v61 nhau va véi cée thuc
thé khic trong mang — chéng han nhu nha cung cip dich vu va ngudi ding — va trao
d6i théng tin. Nhiing trao ddi nay c6 thé di qua céc cbng, mang truy cap hodc mang
duodng truc. Pham vi cho truyén théng gitta cac cum 16n hon so véi truyén thong ndi
cum. Nut dau cum ¢6 thé giéng hét véi tat ca cac nut khac trong cum hodc né cé thé
la mét nut ddc biét, manh hon. Trong trudong hop thir nhat, cac nat ddu cum can si
dung cong suit truyén cao hon dé giao tiép v6i cac nit ddu cum khac hodc cac thuc
thé mang cam bién khac. Piéu nay duoc thuc hién thong qua viéce diéu khién cong
suat truyén, cling duge str dung cho viée diéu khién cdu tric lién két. Trong truong
hop thtt hai, nit dau cum c6 thé cé mot bo phat song manh hon cho phép né giao tiép
trén khoang céch 16n hon cic nut cam bién théng thudng.

Quan Iy nhém lam viée vai cach cac cum duge hinh thanh va duy tri. Co céc
ham muc tiéu khéc nhau c6 thé duoe téi uu hoa dé phan cum. Ngoai cac can nhic
lién quan dén viée cdc nit cam bién co dir liu twong quan va do do6 la cac ting cur
vién dé duoc nhom lai v6i nhau, ¢6 thé can nhéc dén tidu thu ndng luong dé t6i uu
hoa tudi tho ctia mang cam bién. Khi mét sé nut cam bién hodc nat dau cum ngung
hoat dong vi bit ky ly do nao (hét pin hodc hét pham vi do tinh co dong cua cac nut
cam bién), thi mét s budc phai dugc thuc hién dé stra chita cum va ¢é thé hinh thanh
cum mdi. Tat ca didu nay duoc xir 1y béi dich vu quan ly nhom.
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5.4.3.3 Cdc dich vu mién cu thé

Dich vu cho khu vuc cu thé hd tro phét trién g dung cho cac phéan khuc thi
truong hodc mién ung dung cu thé. Vi du, nhu cdu bao mat cla cac ung dung khéc
nhau c6 thé khac nhau tiry thudc vao cac van dé phép 1y, van héa, t6 chuc va dao duc
lién quan dén ting dung. Piéu nay s& anh huéng dén cach di liéu va thong tin lién
quan dén tmg dung d6 can dugc xtr Iy va bao vé. Ciing ¢6 thé ¢o céc loal xu 1y dit
liéu va trinh bay dit liéu cu thé theo yéu ciu cua mot mién tmg dung cu thé. Mot ung
dung quan trong trong linh vuc bao mat 1a phat hién xAm nhap, nhu trong hé théng
canh béo trém da cam bién.

3.4.4 Lop ung dung
5.4.4.1 ch:ng quan

Céc chiie ning duge md ta trong Muc 4.4 duoc phan phdi trén nhiéu thuc thé
vat ly trong mang cam bién, bao gom céc nit cam bién, nha cung cdp dich vu va
ngudi dung. Mdi ting dung mang cam bién phy thudc vao mot s6 dich vu duoc cung
cép boi 16p dich vu (xem Muc 4.3).

5.4.4.2 Cac vung dung

Mot tng dung mang cam bién thuc hién cac hoat dong bd sung gia tri trén di
liéu cam bién thé hoidc dd qua xtr Iy theo nhu cau cia ngudi ding va cung cap dau ra
cudi cling clia cac hoat dong nay nhu mdt dich vu cho nguoi ding. Mot sb tng dung
va dich vu mang cam bién da dugce tinh dén, va nhidu img dung khac s& xuét hién
khi bat ddu c6 nhidu cam bién duoc két ndi mang trién khai xung quanh chung ta
hon. Vi du bao g61n cac ung dung cho cac linh vue dich vu nhu cham séc ste khoe,
hé thong giao thong thong minh (ITS), giam sat moi trudng, quan su, hau can va
quén ly chudi cung g, ning lugng va tién ich, ching han nhu hé théng luéi dién
thong minh.

M hinh cho ting dung mang cam bién can chi dinh céc loai cam bién c6 thé su
dung béi tmg dung, d6 chinh x4c cla timg loai cam bién, thuét toan xir Iy tin hiéu liy
bét ky dit liéu cam bién thé hodc da qua x1 1y nao cé thé cho ing dung — c6 tinh dén
kha ning ctia viéc mat mat géi tin trong hoat déng giao tiép — va chuyén ddi n6 thanh
théng tin cdp cao ma ngudi ding can.
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5.4.4.3 Tdc nhéan phdn mém

Mot tac nhan phén mém la mot doan ma hoat dong thay mét cho mét img dung
mang cam bién hodc ngudi ding voi mot muie do tu cht nhét dinh. N6 thuong thuc
hién céng viéc clia nd dua trén mdt mo ta cip cao vé nhitng gi cin phai dugc thuc
hién béi tmg dung hodc nguoi ding ma khong c6 huéng dan chi tiét. C6 nhidu loai
tac nhan phan mém, bao gdm cée tac nhan théng minh thé hién mét s kha nang hoc
tap va suy luan, cdc tdc nhan tu tri c6 kha nang stra déi cach thuce dat duoe muc tiéu
cta ching, cac tdc nhan phan tan dugc thuc thi trén cac may riéng biét va cic tac
nhén di dong c6 thé chuyén hoat dong ctia chung vao cac bd xir 1y khac nhau.

5.4.4.4 Hé théng cdc quy tdc

Mot hé théng quy tic, co ban la mot he théng phan mém hoic co ché dé thuc
thi mdt hodc nhidu “quy tic nghiép vu”. Céc quy tac nghiép vu c6 thé dén tur cac quy
dinh phép 1y, chinh sach cta cong ty hodc cac ngudn khac. Ching la nhitng cau 1énh
huéng nghiép vu don gian, ma s héa cac quyét dinh nghiép vu theo mot cach nao
d6, thuong duogc dién dat rat don gian dudi dang cau 1énh didu kién néu/thi. Vi du,
trong bdi canh ting dung mang cam bién cho linh vue dién nude, s& ¢d cic quy tic
nghiép vu xé4c dinh khach hang sé& phai tra bao nhiéu tién dién dua trén céc didu kién
duoc x4c dinh trén nhiéu loai cim bién phan anh mé hinh cung va ciu. Mot vi du
khac 1a trong bdi canh bao mat dit liéu. C6 thé ¢6 mot quy tac nghiép vu yéu cdu ma
hoa danh tinh cta nguoi ding di ddng trong LBS (location — based services) nhat
dinh. Néi cach khac, cac tiing dung LBS c6 thé ¢é quyén truy cap vao vi tri cia ngudi
diung di dong & mot sb dia diém nhét dinh, chéng han nhu tai mét gian hang tai mot
trién 1am thuong mai, nhung khong phai 1a danh tinh cua nguoi dung.

5.4.4.5 Xir Iy théng tin phéi hop

Mot mang cam bién c6 thé hoat dong theo cach tap trung hodc phén tan. Trong
treong hop déu tién, dit lidu tir tit ca cdc nut cam bién, du 1 tho hay dd qua xu ly,
duoc glri dén mot thuc thé trung tam xir ly dif liéu va truyén tir ndé mét sb théng tin
cép cao vé mdi trudng duge quan sat boi mang cam bién. N6 c6 thé & dang mot quyét
dinh v& mot s6 hién twong co ban, vi du: su hién dién cta céc thé luc thu dich nhu
duoc mé ta trong Muc 4.2.2, duoc goi 1a vin dé kiém tra phat hién hozc gia thuyét,
hodc uée tinh lién tuc mot sb vat thé ngau nhién, chéng han nhu nhiét dé nuée ngau
nhién ¢ mot vung ctia dai duong, 1a mét bai toan du doan. Qua trinh nay duge goi la
hop nhét dir lidu bit ké tit ca cac cam bién cting loai hay cam bién ¢ phuong thic
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khac nhau — chidng han nhu 4m thanh, dia chan va quang hoc — ¢6 lién quan. Trong
truong hop tip trung, phan tmg tong hop dit lidu dién ra trong thuc thé trung tam.
Trong trudng hop phan tan, khong cé thuc thé trung tim nao nhén va xi Iy tat ca dir
liéu. Thay vao d6, cac nit cam bién trao ddi thong tin voi hang x6m cua chung, thuc
hién mot s6 thao tac tong hop dif liéu va chu trinh nay 1ap lai mot s 1an cho dén khi
céc quyét dinh. Pidu nay duoc goi 1a phdi hop xur ly théng tin. Trong truong hop
nay, moi ntit cam bién c6 thé ¢é quyét dinh/udce tinh cudi ciing hodc it nhit 1a mot sb
théng tin cip cao vé mdi trudng xung quanh duya trén khéng chi cac phép do cam
bién ctia chinh né ma con ca dir liéu tir cac nit cam bién khac.

Thiét k& mot mang cam bién hoat déng theo kiu tap trung s& don gian hon,
nhung ganh ning giao tiép dit lidu cao hon va mang s& c6 mot diém thét bai duy nhét.
D6 13, néu thuc thé xir 1y trung tdm gap 151, thi toan bd mang bi 18i. Viéc thiét ké mot
mang cam bién hoat dong theo cach phén tan s& khé hon, boi vi khong dé& dé quyét
dinh théng tin nao cin trao dbi voi nit hang xém va cach xtr Iy dit lidu sao cho cac
quyét dinh/ude tinh s& tot nhu vai thiét ké tap trung hodc it nhét s& hitu ich. Tuy
nhién, mang cam bién phan tdn s& ding hoat dong tir tir hon néu mét sé nit cam bién
hozc céc thuc thé khéc trong mang bi 16i. Ngoai ra con ¢6 cac thiét ké lai trong do
tat ca dir lidu dugce tao boi cac nit cam bién trong mot khu vuce dia ly hodc trong mot
cum dugc gui dén mét nit dau cum va duoc “hop nhét” v6i nhau & d6 va sau doé céc
nat dau cum xtr Iy dir lidu clia chung theo cach phan tan.

Mic di1 cac thdo ludn vé so sanh giita xir ly dit liéu tip trung va phan tén d xuét
hién trong “Lép Gng dung” ctia ED, nhung céc chirc néng va su hoat dong dugc mo
ta & trén khong nhit thiét phai dién ra trong 1ép nay. Mot s chirc ning va su hoat
dong nay co thé dién ra trong L&p chire nang co ban hodc Lép dich vu.
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IV. TO CHUC THUC HIEN

- Cuc Tin hoc héa — Bo Thong tin va Truyén théng ¢6 trach nhiém: pho bién,
huéng din thuc hién cac ndi dung ctia vin ban nay; to chirc kiém tra viéc tuan thu
cac quy dinh clia vin ban nay; tham muu cho B Thong tin va Truyén thong xir ly
céc van dé phat sinh trong qua trinh thuc hién van ban nay.

- Uy ban nhan dan céc tinh, thanh phé truc thude trung wong cé trach nhiém chi
dao Uy ban nhan déan cac do thi truc thude nghién ctu, phat trién do thi thong minh
tudn thi khung tham chiéu ICT phat trién do thj thong minh.

- S& Théng tin va Truyén théng cé trach nhiém xdy dung Kién trac ICT phat
trién d6 thi théng minh ctia dia phuong minh, trinh Cht tich UBND tinh, thanh phé
ban hanh sau khi c6 y kién gdép y clia B Thong tin va Truyén théng (Cuc Tin hoc
hoa).

- S& Théng tin va Truyén théng cac tinh, thanh phd truc thude Trung wong cé
trach nhiém: phd bién, huéng dan thuc hién céc ndi dung clia van ban nay cho céc o
chire, cd nhan tai dia phuong; trién khai cac nhiém vu dugc quy dinh tai van ban
nay./.
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