BO THONG TIN VA TRUYEN THONG  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phiic

Sé: 3004 BTTTT-VNCERT
V/v huéng déin mt sb giai phap ting cirdmg béo Ha Néi, ngay O thang ¥ nam 2016
dam an toan cho hé thong thong tin

0 THONG TIN VA TRUYEN THONG - Vin phong Chu tich nuée; Vian phong Quédc hoi;
r TSI;H - l;(‘; 77 - Céc B9, co quan ngang Bg, co qua’n thue Chinh phu;
)EN Ngay: 09/ 9 | 2.6 - HDND, UBND céc tinh, thanh pho tryc thude Trung uong;
Chuyén:____ - Céc Tap doan kinh té, Téng cong ty nha nude, T6 chie tai
' chinh va Ngén hang, cac doanh nghiép ha téng Internet, vién
thong.

Thue hién Nghi quyét phién hop Chinh phu thuong ky thang 7 nam 2016
s6 71/NQ-CP ngay 05/8/2016 ctia Chinh phu, Bé Théng tin va Truyén théng
(TTTT) ban hianh huéng din va dé nghi cic co quan Trung wong, cic B,
Nganh, tinh, thanh phé va cac co quan, tb chirc, doanh nghiép lién quan chi dao,
dén déc sat sao céc co quan, don vi truc thudc va cac don vi'van hanh hé thong
thong tin nghiém tic, khan truong trién khai thuc hién mét sé giai phdp nhim
ting cuong dam bao an toan thong tin mang cho cc hé thong théng tin, cu thé
nhu sau:

1. T4 chite trién khai hoat dong tong kiém tra, ra soat, d4nh gia bao dam
an toan thong tin mang cho céc hé théng théng tin, may chu, may tram, thiét bj
mang, phin cimg, phan mém hé théng, phdn mém tmg dung nhim dénh gia tong
thé mitc d6 an toan théng tin mang, kip thoi phat hién va xir Iy su ¢6, 16 héng,
ngin chan, béc g& ma ddc tdn cong vao hé thdng mang theo quy trinh tai Phu
luc 01 va 02. Dac biét chi trong phat hién va xir 1y cac ma doc, tAn cong APT co
tinh chit nguy hiém, tiém én sdu bén trong hé théng va co kha nang gay rui ro
cao.

2. Chu dong xdy dung phuong an, giai phap k¥ thuét bao dam an toan hé
théng thong tin theo hudéng din tai Phu luc 03.

3. Thuong xuyén t6 chitc hun luyén, dién tip vé img ctru su cb, dam béo
an toan thong tin mang cho céc hé théng théng tin theo quy trinh tai Phu luc 04,
dic biét 1a trong céc nganh, linh vyc ha tang trong yéu quéc gia gébm: Chinh
pht, chinh quyén dién tir; thanh phd thong minh; vién théng; giao théng (dudng
sat, dudmg bo, duong thuy, hang khéng, bén cang); tai chinh, ngan hang; nang



luong, dién, dau, khi: thuy lgi, nudc; thuong mai dién tr va nhitng nganh linh
vuc trong yéu khac.

Trub'ng hop xay ra céc su ¢d, phat hién céc tan cong hodc ma doc nguy
hiém cén klp thoi chi dong xir 1y va thong bao cho céc co quan chirc ndng co
lién quan. Dau méi théng bdo sur ¢d, hd tro k¥ thuat va diéu phox {mg clru su cb
quoc gia: Cuc An toan thong tin, Trung tam Ung ctru khén cap may tinh Viét
Nam (VNCERT), Bo TTTT, 18 Nguyén Du, Ha Néi; dién thoai: 04.3.640.4423,
di dong: 0934.424.009; thu dién t: ir@vncert.gov.vn.

Tran trong./. y

Noi nhin: KT. BQ TRUONG
- Nhu trén; THU TRUONG
- PTTgCP Vii Dic Pam (dé b/c),

- B6 trudémg Trwong Minh Tuan (dé ble);

- Céac don vj chuyén trach vé CNTT cia cic B§, co
quan ngang B§, co quan thuge Chinh phu

- S& TT&TT cua cac Tinh, thanh pho truc thude
Trung wong;

-B& TTTT: Cuc ATTT, Trung tam Théng tin;

- Luu: VT, VNCERT (04b).

Nguyén Thanh Hung



Phu luc 01

QUY TRINH KIEM TRA, RA SOAT, PANH GIA
BAO PAM AN TOAN THONG TIN MANG
(Kém theo Cong vin sé 30U /BTTTT-VNCERT ngay #4 /92016
ctia BG Thong tin va Truyén thong)

1. Muc dich

Tai liéu nay hudng din céc hoat dong thyuc hién kiém tra, ra soat, danh gia
dam bao an toan théng tin mang tai cac tb chire, co quan don vi bao gém:

-Kiém tra, ra soat, ddnh gia bio dam an toan théng tin mang cho
trang/cong thong tin dién tir (Website);

- Kiém tra, ra soét, dnh gi4 bao dam an toan théng tin mang cho hé thong
tmg dung cong nghé thong tin;

- Kiém tra, ra so4t, danh gi4 bdo dam an toan thong tin mang cho may tram;

- Kiém tra, ra so4t, ddnh gia bao dam an toan théng tin mang cho méy chu;

- Kiém tra, ra soat, danh gid bao dam an toan théng tin mang cho thiét bi
mang.

- Kiém tra, ra soat, danh gia bio dam an toan théng tin mang cho cac hé
thong thong tin khac.

2. Pham vi ap dung

Ap dung cho tht ca cac to chirc, co quan, don vi c6 nhu cau kiém tra, ra
soat, danh gia dam bao an toan théng tin mang.

3. Thuat ngir va dinh nghia

- Website: Trang/cong thong tin dién tir

- CNTT: Cong nghé théng tin

4. Noi dung quy trinh

4.1 So db quy trinh



Yéu cau kiém tra, ra soét,
Lanh dao co danh gia bio dam an toan
quan, don vi théng tin mang
Phén cong bg phéin ky thuét thuc hién
Lénh dao e hodc lua chon don vi dl nang luc dé
quan, don vi trién khai
Bé phan ky v 5 i3 ;
thugt/ Pon vi Xay dung k& hoach Kiém tra, 13 sodt, e R L B, IS0,
tw vén, trién danh gia bao dam ATTT mang &
khai mang
Lanh dao co R
quan, dom vi Duyét >
Bo phin ky v
thugt/ Pon vi Thuc hién kiém tra, ra sodt, danh gid bao
tw van, trién dam an toan théng tin mang
khai
: | — Béo céo nguy co, i ro, 16
Lap béo cdo nguy co, rii ro, 16 hong, ma héng, md doc gdy mét an
.; ddc gdy mat an toan thong tin mang toan théng tin mang
E
B6 phin ky| o
thuat/ Pon vi| & Loai
E{laivan’ tasny E.).: | bodcéc Hb so bio céo nguy co, rii
= kil:r ro, 15 hong, mé doc giy
,;vfé,g P khm mit an toan thong tin
Al || 1008 1| mang
o : dung ’
B phan k¥ Téng hop béo céo nguy co, rili ro, 18 hong, P
thudt/ Pon vi| |ma doc gay mét an toan théng tin mang va dé Bﬁo cdo lfet qua lem tra,
tr van, trién xuét phuong 4n xir Iy, giri 1Anh dao dom vi, ra soat, danh gid bao dam
khai théng bdo/canh bao dén céc don vi lién quan ATTT va dé xuat phuong
va Co quan diéu phéi qude gia (VNCERT) an xr Iy
X Phén cdng b phén k¥ thuét thue hi¢n hodc < &
Lanh dao co'| |11 chon don vi di ning luc d trién khai cac Ké hoach thuc hién
quan don vi phuong 4n xir 1 dim bao ATTT phuong an xir 1
. . X
Linh dao co Yeéu cau kiém tra, ra soat, danh gia lai
quan don vi sau thuc hién phuong an xir 1y
|

v



v

Thuye hién kiém tra, ra sodt lai nguy co, Bio c4o nguy co, rii 1o, 16
By phin k§ S| riiro, 10 hong, md doe dé thye hién héng, ma doc sau khl qa
thugt/ Don Vi £ phuong an xur IY_ S thuc hién phuong an xir 1y
tw van, trién || an)‘_ s et 7:,,“%'
khai . Béo céo lanh dao don v; va co quan dicu|

i = phox quoc gla (VNCERT)

Bo phan ky |
thuat/ Pon vi
t vén, trién
khai

42 Mo ta quy trinh

42.1 Yéu chu kiém tra, ra soit, danh gia bao dim an toan thong tin

Cin cit véo nhu cdu thyc té va tinh hinh an ninh, an toan thong tin trong
khu vue, Lanh dao co quan, don vi xdc dinh yeu cAu kiém tra, ra sodt, danh gia
bao dam an toan théng tin mang (bao gbm: ddi twong, pham vi kiém tra, ra sodt,
dénh gi4 an toan bao mat).

4.2.2 Phan cdng bd phin ky thuit thyc hién hodc lua chon don vi du
_ nang lue dé trién khai

Linh dao co quan, don vi xem xét nang lyc ky thuét cua nhan su trong co
quan, don vi dé phan cong thuc hién hodc co thé thué don vi tu vén phéi hop kiém
tra, ra soat, danh gia bao dém an toan thong tin.

4.2.3 Xay dung ké hoach kiém tra, ra soat, dinh gia bdo dim ATTT
mang

B6 phan ky thudt /Don vi tu vén, trién khai chiu tréch nhlem 1ap K& hoach
kiém tra, ra so4t, danh gia bao dam an toan thong tin theo yéu cdu cua co quan,
don v1 (& hoach kiém tra, ra soét, danh gia bio dam an toan thong tin mang phai
bao gom tdi thiéu cac ndi dung sau:

- Muc dich kidm tra, ra soat, ddnh gid bao dam an toan thong tin mang;

- Pbi tuong kiém tra, ra sodt, danh gia bao dim an toan thong tin;

- Pham vi, quy mé kiém tra, ra sodt, danh gié bdo dam an toan thong tin
mang;

- Tiéu chi, phuong thirc kiém tra, ra soét, d4nh gid bao dam an toan thong
tin mang;

- Ngué‘n luc kiém tra, ra soét, danh gid bao dam an toan thong tin mang;

- Théi gian, ké hoach thuc hién kiém tra, ra soat, ddnh gia bao dam an toan
théng tin mang.
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4.24 Duyét ké hoach kiém tra, ra soat, dinh gid bio dam an toan
thong tin mang

Lanh dao co quan, don vi xem xét va phé duyét ké hoach kiém tra, ra soat
danh gid bao dam an toan théng tin mang dé bd phén k¥ thudt hodc don vi tu vén
tién hanh trién khai thue hién.

4.2.5 Thue hién kiém tra, ra soit, danh gid bdo ddm an toan thong tin

B phén k¥ thuat hodc don vi tir vén, tnen khai tién hanh kiém tra, ra soat,
danh gi bao dam an toan théng tin mang cac déi tugng:

-Kiém tra, ra soat, danh gid bio dam an toan théng tin mang cho
trang/cong thong tin dién tir (Website);

- Kiém tra, ra soat, danh gid bao dam an toan théng tin mang cho hé thng
img dung cong nghé théng tin;

- Kiém tra, ra soét, d4nh gid bao dam an toan théng tin mang cho may tram;

- Kiém tra, ra soét, d4nh gid bio dam an toan théng tin mang cho may chu;

- Kiém tra, ra soét, danh gid bao dam an toan théng tin mang cho thiét b
mang.

- Kiém tra, ra soat, danh gia bao dim an.toan thong tin mang cho céc hé
théng thong tin khéc.

4.2.6 Phan tich xdAc minh

B¢ phén ky thudt hoic don vi tur vén, trién khai lap bao cdo nguy co, i ro,
16 hong, ma dc gdy mét an toan théng tin mang.

Chuyén gia ky thuét doc phan tich,xem xét bdo cdo nguy co, rii ro, 15
hong, ma doc gdy mat an toan thong tin mang dé xéc nhan lai c6 ding nguy co
mét an toan thong tin khong Néu khéng dung tién hanh loai b céc dit liéu su
kién khong chinh x4c. Néu diing tién hanh tong hop béo céo nguy co, 16 héng, mé
déc gay mét an toan théng tin mang va d& xuit phuong 4n xur ly.

4.2.7 Tong hop bio cdo nguy co, 16 hong, ma dc giy mat an todn
théng tin mang va dé xuit phwong an xir ly

B0 phén k¥ thudt hoiic don vi tu van, trién khai tong hop két qua dua trén
ké hoach kiém tra, ra soét, danh gia bao dam an toan théng tin mang, tong hop
bdo cdo nguy co, 16 héng, mi dac gdy mét an toan théng tin mang va dé xudt
phuong 4n xir 1y, giri 1anh dao don vi, déng thoi thong bao/cinh béo dén cée don
vi lién quan va bdo cdo Co quan didu phdi quéc gia VNCERT.,

V



4.2.8 Phan cong bé phin k¥ thuit thue hién hodc lya chon don vi du

nang lue dé trién khai cac phwong dn xir ly ddm bao an toan thong tin mang
Co quan, don vi sau khi nhén bdo cho s& xem xét két qua kiém tra, ra sodt,

danh gid bao dam an toan thong tin mang , néu co quan chi quan con ¢ nhimg
vén d& vuéng méc thi lién hé véi Bo phan k thuft hogc don vi tu van, trién khai
d& 1am 16 két qua. Néu khong vuéng méc tién hanh phén cong bd phén k¥ thudt
hodc lua chon don vi du néng luc dé tién hanh khic phic céc bién phép nhim
dam bao an toan thong tin.

4.9 Yéu cau kiém tra, ra soat, danh gia lai sau thye hién phwong an
xu ly

Linh dao co quan don vi yéu cau bo phan ky thuét hodc don vi fu van trién
Khai tién hanh kiém tra, ra soét, dénh gié lai cac nguy co mét an toan thong tin sau
khi thuc hién phuong an xtt 1y.

4.2.10 Kiém tra lai

B& phén ky thuat hodc don vi tu vén thuc hién kiém tra, ra soét lai nguy co,
15 héng, ma doc da thuc hién phuong 4n xir ly dé dam bao an toan bao mat cdc
déi twong duge kidm tra, ra soét danh gia nhu ke hoach.

Sau khi ra sot tién hanh béo cdo cho lanh dao don vi, cdc don vi lién quan
va co quan diéu phéi qudc gia VNCERT vé két qua kiém tra, ra soat, danh gia.

4.2.11 Luu hé so

Toan bd cac hd so trong qua trinh kiém tra, ra soat, danh gid bao dam an
toan théng tin mang dugc luu trit phuc vu cic hoat déng quan ly va theo dai dinh
ky.

5. HoO so luu triv
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1. | Ké hoach kiém tra, ra soat, danh gia bao dam
an toan thong tin mang

> | Bao cdo nguy co, 16 hong, ma ddc gay mét an
toan thong tin mang

3. | HO so bo cdo nguy ¢, 1 hong, ma doc gay | BO phan k¥ thuat/Don vi
mat an toan théng tin mang tu van, trién khai

4. | Bao céo két qua kiém tra, ra soat, ddnh gia
bao dam ATTT va dé xuét phuong an X ly

5. | Bao cdo nguy co, 16 hdng, ma doc sau khi da
thue hién phuong én xir 1y

wi






Phu luc 02

QUY TRINH XU LY SU CO
AN TOAN THONG TIN MANG
(Kém theo Céng van s6 3044 /BTTTT-VNCERT ngay ol /92016
ctia Bé Thong tin va Truyén théng)

1. Muc dich

Tai liéu nay hudéng dan céac budce thue hién xir 1y su ¢6 an toan thong tin
tai cdc to chire, co quan, don vi khi c6 phat sinh.

2. Pham vi ap dung

Ap dung cho tAt ca cac 16 chire, co quan, don Vvi.

3. Thuét ngir va dinh nghia

. CERT: Computer Emergency Response Team (D61 Umg clu su co
khén cap).

- LPPV: Lanh dao don vi.

- Phishing: 12 hanh vi gid mao nhu 1a mot thuc thé dang tin cdy (website
cua cac co quan, td chitc, cac website xa hoi pho bién, cdc trung'té.m chi tra truc
tuyén,...) d& 14y cép thong tin nhay cam nhu tén ngudi ding, mat khau, cc chi
tiét thé tin dung... thong qua céc giao tiép trén mang.

- Deface: La tin cong thay doi ndi dung website ciia nan nhan thong qua
16 hong bao mat.

. Phét tan Malware: 1a hanh vi phat tén cac phén mém déc hai (virus,
trojan, backdoor...) qua moi truong internet.

- DoS (Denial of Service) - thn cong tir chéi dich vu bang céch chiém
dung moét lugng 16n tai nguyén mang, tai nguyén hé théng nhu bang thong, bo
nhé, kha ning xir ly ... va lam mat kha ning dap mg yéu cau dich vu tir céc
khach hang khac.

4. Noi dung quy trinh

4.1S0 dd quy trinh



Nguoi chiu Trinh tir céng viée Tii liéu lién quan
trich nhiém )
X 3 - Canh bédo su cé (Cong vin,
CERT tai co @ email, dién thoai, websne)
quan, don vi - Phat hién sy c6 thﬁng qua
kiém tra, ra soat, danh gia
CERT tai co \
- wdf;‘ vavi Xic min/xhe .~ | - Xem xét tinh trang, mite do,
trién khai nhansv,r}/ phgmwvédétruuénxfrly
+ - Sur ¢6 V€ tan cong thay doi
giao dién (deface)

: - Su co vé tan cOng lira dao
c(;faI;T d?n :; 4 - - S cb vé tin cong phat tan
Pon ’Vi ar vin, Phén loai sir ¢6 ma dgc (malware)
trién khai - Su ¢b vé mot sb tAn cong

mang
- Su co co yéu t& nuée ngoai
y - Sur ¢d tén cong khac
Lanh dao don vj Bio caoALDB‘V va‘ Co - Chi dao xir Iy va phén cong
(LPDV) q};m&‘lfg&‘]’}) quoc trach nhiém x 1§
- Théng tin vé dau mdi lién
hé
- Thu thép théng tin hé théng
- Thu thdp chirc nang cta hé
y théng )
g e a2 - Thu thip cdu hinh cta hé
CERT wi &0 Thu thap tixon'g tin de ;pht,xc t.héng (OS, servise, version,
: . vu phén tich sir ¢o network, ...)
quan, don vi/ ST
Pon vi tr vén, - Thu thap chimg cir,
U'léﬂ khai - Thu thap bO nhé
- Thu thap txang thai network
va cde két ndi
- Thu thdp céc tién trinh dang
chay
- Thu thép hard drive media
- Thu thip removeble media
- Thu thép log file
- Phén tich dong théi gian
— v . - Thoi gian bi sira dm, truy
CERT tai co Phan tich sur co cép, tao hodc thay déi.
quan, don vi/ - Thoi gian thye hién cac cap
Pon vi tr vin, nhit 16n déi véi hé thong
tridn khiai - Thoi dlem ma hé thing sir
dung lan cudi cung
’ - Phén tich dir liéu




CERT tai co
quan, dom vi/
Pon vi tu van,
trién khai

Xir 1y sy c6

- G& bo su co

- Xac dinh va g& bd cac
backdoors )

- Phén tich va kiém tra 18
héng sau khi thuc hign céc
ban v4 16i

- Khéi phuc dif lidu

- Thu thdp céc tép tin, hinh
anh, email, ... bi xda, th&i
gian bi x6a

- Tim kiém céc tép tin khong
thé khoi phuc

- Khéi phuc cac tép tin phu |
hop

CERT tai co
quan, don yi/
Pon vi tu van,

A

Tong hop bao cdo LPBV va Cof

quan diu phéi quéc gia

(VNCERT)

- Béo céo ket qua phan tich su
cb: md ta chi tiét cdc bude
quan trong khi thyc hién xtr ly
sir co.

- Téng hop bdo céo gui Lanh
dao co quan, t0 chirc va cac

trién khai o Yo 2 4
bén lién quan dén su ¢d
- Rat kinh nghiém va (mg
dung cho céc su ¢d tuong tur
CERT tai co

quan, don vi,
VNCERT, Cac
bén lién quan

4.2 M6 ta quy trinh
4.2.1 Tiép nhin su )

P6i CERT ciia co quan, don vi tiép nhén thong
phuong thire: Email, dién thoai, cong van ...

A .z

r

tin vé su c¢b qua céc
Bén canh d6 CERT nhan dugc cac

théng bao su cb tir cac hé théng gidm st cia céc co quan nha nude c6 thdm
quyén (VNCERT) hoic cic don vi quéan ly ISP.

4.2.2 Xac minh/xdc nhin sy )

Poi CERT ctia co quan, don vi hogc Don vi tu vén, trién khai tién hanh

X4c minh/xac nhin su c6 bao gom céc thong tin nhur sau:

1

Tinh trang (Su cb s& xdy ra; Su cb dang xdy ra; Su cb da xay ra);
Mirc dd (Su cd nghiém trong; Su cb binh thudng);
Pham vi (Sy cb dién rong; Su c6 mang méy tinh; Su cd mot may tinh);

Va dia diém xay ra su co.
4.2.3 Phén loai sw ¢o

San khi x4c nhan duge su co, Boi CERT cua co quan, don vi hodc Pon vi

tir van, trién khai c6 trach nhiém phén loai céc sur ¢0 theo hinh thitrc nhu sau

2

3



- Surcd vé thn cong thay ddi giao dién (deface);

- Sy cb vé tin cong lira dao (phishing);

- Swcd vé tin cong phat tan ma djc (malware);

- Surcb vé tin cong tir chdi dich vu (DoS/DDoS);
- Sucb cb yéu té nude ngoai (hop tac quéc té);

- Sucd tén cong khic.

4.2.4 Bdo ciao LDV, xin y kién chi dao

Ngay sau khi phan loai dugc sir ¢6 Doi tmg ciru su ¢d cé trach nhiém béo
cédo Lanh dao don vi dé xem xét loai sur cé va tuy theo dbi tuong sé tién hanh
phan cong cho c4c thanh vién trong t4 tmg ctru sy ¢d va béo cdo Co quan diéu
phdi Quéc gia (VNCERT).

Cac truong hop phire tap khéng tu xir ly duoc, giri céng van nhé sur ho trg
cua cac dcm vi quan ly ISP va co quan quan ly nha nudc vé Ung ciru va didu
phdi sir ¢ an toan théng tin mang nhu VNCERT (B¢ Théng tin truyén thong)

4.2.5 Thu thip thong tin phuc vu phéan tich s ¢d

Dbdi CERT cua co quan, don vi hoic Pon vi tu van, trién khai phéi hop
céc don vi lién quan tién hanh thu thép cac thoéng tin:

- Théng tin vé dau méi lién hé

- Thu thap théng tin hé théng

- Thu thép chirc ning ciia hé théng

- Thu thap cAu hinh ctia hé théng (OS, servise, version, network, ...)
- Thu thap chimg cir

- Thu thp bd nhé

- Thu thép trang thai network va cac két ndi
- Thu thap céc tién trinh dang chay

- Thu thép hard drive media

- Thu thdp removeble media

- Thu thép Log file

4.2.6 Phan tich sw ¢6

Do6i CERT cua co quan, don vi hode Pon vi tu van, trién khai tién hanh
phén tich su ¢0, bao gom céc théng tin sau:

- Phén tich dong thoi gian

r



- Thoi gian bj stra d6i, truy cap, tao hodc thay d6i

_ Thoi gian thuc hién cdc cdp nhit lon dbi v6i hé théng

_ Thoi diém ma hé théng sir dung lan cudi cing

- Phan tich dit liéu

- Kiém tra su thay dbi cu hinh

_ Kidm tra hé théng tap tin ¢ bi ma doc

. Kiém tra tap tin Internet history va céc tap tin history khac

_ Kiém tra Registry va tién trinh

- Quan sét céc tdp tin, tién trinh lac khoi dong

- Phan tich log file

4.2.7 Xt ly su cb

Poi CERT cua co quan, don vi hodc Pon vi tu vén, trién khai tién hanh
xr Iy sur c6 bao goém cac budec:

- GO bd sucd

- Xac dinh va g bo cac backdoors

_ Phan tich va kiém tra 15 hdng sau khi thue hién cac ban v4 16i

- Khoi phuc dit ligu

- Thu thép céc tap tin, hinh anh, email, ... bi x6a, thoi gian bi x6a

. Tim kism céc tap tin khong thé khoi phuc

- Khéi phuc céc tap tin phi hop

4.2.8 Tong hgp bao cio

Pai CERT cua co quan, don vi hode Don vi tu vén, trién khai tién hanh
téng hop ket qua phan tich va béo céo két qua véi lanh dao, trong d6 mo ta chi
tiét céc bude thuc hién, giai phép xtr ly sur cd, két qua khic phuc hién tai.

Poi Ung clru sur c6 tién hanh téng hop toan b cac b4o céo phan tich co
lién quan dén sy ¢6 dé béo cdo vi lanh dgo don vi va Co quan diéu phoi Quac
gia (VNCERT). Hop phan tich nguyén nhén, rat kinh nghiém trong hoat dong
xu ly su b va @8 xuét c4c bién phéap (mg dung cho céc su b tuong tu.

4.2.9 Luu ho so

Toan b cac hd so trong qua trinh xur v su ¢d duge luu trir phuc vu cac
hoat dong quan 1y va theo doi dinh ky.

)=
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5. Hob so luu triv

1.
2. | Ké hoach xir Iy sur ¢
X — X Doi CERT tai co quan,
3. |Hosoxulysucd ' ’ don vi
4. | Béo cdo phan tich két qua didu tra xi ly su co
5. | Béo céo théng ké hang nim
C/’

v



Phu luc 03

HUONG DAN XAY DUNG PHUONG AN, GIAI PHAP KY THUAT BAO
PAM AN TOAN HE THONG THONG TIN
(Kem theo Cong van so 308 /BTTTT-VNCERT ngay A /92016
cua Bé Théng tin va Truyén thong)

1. Giai thich tir ngir

- Chu quén hé thong thong tin la co quan, t& chitc, c4 nhan ¢6 tham quyén
quan ly truc tiép doi vai hé théng thong tin. Péi véi co quan, td chirc nha nudc,
chu quan hé théng thong tin la céc by, co quan ngang b, co quan thudc Chinh
phu, Uy ban nhan dén céc tinh, thanh phé tryc thude trung wong hodc la cép co
thim quyén quyét dinh dau tu dy én xay dng, thiét 1ap, nang cp, m& rong hé
théng thong tin do.

- Pon vi van hanh hé thong thong tin la co quan, o chic duge chu
quan hé théng thong tin giao nhiém vu van hanh hé théng théng tin. Trong
truomg hop chi quan heé théng thong tin thué ngoai dich vu cong nghé thong tin,
don vi van hanh hé théng thong tin 12 bén cung cép dich vu

- Pon vi chuyén triach vé cong nghé thong tin la don vi chuyén trach vé
cong nghé thong tin cua céc bg, co quan ngang bd, co quan thude Chinh phu;
S& Thong tin va Truyén théng cac tinh, thanh phé trire thude trung wong hoac
don vi chuyén trach vé cong nghé thong tin cta chu quan hé thdng thong tin do
chii quan hé théng thong tin chi dinh.

- Pon vi chuyén trach vé an toan thong tin 1a don vi c6 chirc nang, nhiém
vu bao dam an toan théng tin ctia chi quan hé thong théng tin.

- B phin chuyén trach v& an toan thong tin 13 bd phén do chu quan hé
théng théng tin thanh 14p hodc chi dinh dé thyc thi nhiém vu bao dam an toan
théng tin va (g ciru sy ¢b an toan thong tin mang.

2. Xy dung phuong an, gidi phap k¥ thuét bio dam an toan cho HTTT

a. Chu quan hé théng théng tin chi dao cac don vi chuyén mén tham muu,
phéi hop véi cac t& chire tu vin, cung cap dich vu dé trién khai céc bién phép
bao dam an toan cho cac hé thong thong tin sau day:

+ Xéc dinh céc hé théng thong tin quan trong va co thé tr& thanh muc tiéu
tAn cong cua tin tic can duoc quan tAm bao vé.

1



+ Khéo sét va lap ké hoach kiém tra, ra quét, danh gia an toan thong tin cho
cac hé théng théng tin quan trong hodc c6 nguy co bj tin cdng cao. Céc co quan
nha nude can luu y cdc hé théng thng tin cung cdp dich vu sau day: Cong
théng tin dién tu, thu dién tu, dich vu cong truc tuyén v.v...

+ Thuc hién ké hoach kiém tra, ra quét, danh gia an toan thong tin theo
huéng dan tai Phuc luc 01 kém theo cong van ndy dé phat hién ra cdc didm yéu
an toan thong tin dang ton tai, kha ndng xay ra cic su co an toan théng tin
mang.

+ Xay dung va trién khai cac phuong én khic phuc didm yéu (néu cd), bao
V€ hodc phong ngira dé giam thiéu thiét hai khi ¢6 tén cdng, sy ¢ an toan théng
tin mang.

+ Kiém tra ra quét dé phat hién, xir Iy hodc loai bo ma doc hodc ph?m mém
ddc hai dang c6 trong hé théng mang, may tinh.

* Thudng xuyén cap nht cic ban v4, phién ban méi d& han ché bi tin cong
va khai théc 16 hong “Zero day” cho thiét bj mang, may tinh, may chi. Chi cai
dat va sir dung cdc phan mém ding ban quyén, ngudn géc rd rang, thuc su can
thiét. Khéng sir dung cdc phian mém da duge canh bdo khéng an toan hoac
khong duge nha san xuat hd trg k thuat khi khéng thue sur can thiét,

+ Trién khai céc bién phdp sao hru du phong dé néng cao kha ning phuc héi
hoat dong khi xay ra sur cé:

+ Thiét lap, céc bién phap quan 1y truy cép an toan, phit hop, han ché téi da
viée str dung tai khoan vuot quyén han so véi nhu ciu. Sur dung va quan ly mét
khiu an toin theo huéng din cia Trung tdm VNCERT (xem tai:
http://www.vncert. gov.vn/ﬁles/Huong_dan_su_dung_mat_khau_an_toan.pdt).

+ Thyc hién cidu hinh hoat dong hé théng thu dién tr theo huéng dan sé
430/BTTTT-CATTT ngay 09 thang 02 nim 2015 cia Cuc An todn thong tin
“vé viéc huéng din bao dam ATTT cho hé thong thu dién tir ciia co quan, t6
chirc nha nude” va sir dung an toan hom thu dién tr cong vu theo hudéng din tai
cong van s6 244/VNCERT-KTHT ngdy 12/9/2013 ciia Trung tim VNCERT
(xem tai:

WWWw.vncert. ,qov.vn/ﬁles/huongdansudunzantoanthudientucongw.pdf).

+ Viée trién khai céc hé thong thong tin, thiét bi, phdn mém cén tuin thy
theo cdc huéng dan va quy dinh vé bao dam an toan do nha san xuit cong bo.



+ Ra soat, cdp nhét cdc quy dinh, quy trinh v& bao dam an toan théng tin dé
phat hién ra céc sai sot, bat cap, dieu chinh bo sung phtl hop. Xem xét dp dung
cdc tiéu chuén v& quan 1y rii ro an todn thdng tin nhu: ti€u chudn TCVN
ISO/IEC 27001:2009 va b tieu chuén ISO/IEC 27001.

b. Cic don vi van hanh hé théng théng tin cin nang cao tinh thin canh giéc,
chti dong thue hién cac nhiém vu sau:

+ Téng cudng theo ddi, giam sat cdc hoat dong cua hé thong thdong tin dé
phét hién ra cac véin dé bat thuong, dau hiéu tén cong, su cd an toan thong tin
mang. Khi phét hién sy cé an toan thdng tin, thuc hién xur 1y quy trinh xu ly
duoc hudng dan tai Phu luc 02.

+ Thye hién ding cong tdc thong bao su cb theo diéu 7 Thong tu sb
57/2011/TT-BTTTT ngiy 4/10/2011 ciia B Thong tin va Truyén théng vé viée
“Quy dinh vé diéu phdi céc hoat dong ing ciru su cb mang Internet Viét Nam”.

b. Pon vi chuyén trach v& an toan thong tin cé trach nhi¢m:

_ T4 chire kiém tra d4nh gi4 trinh d¢ ciia bd phan chuyén trach vé an toan
thong tin. Xay dung ké hoach phat trién ddi ngili k¥ thudt va td chuc dao tao,
huin luyén nang cao trinh dd dé c6 thé d4p tmg yéu cAu thyc té. ’

- Chi dao va ctr can bd tham gia day di va nghiém tic cac hoat dong dién
tap va huén luyén v& an toan théng tin do cac don vi chirc nang thudc Bo Thong
thlvéTYuyénthéngtéch&c.

- Tuyén truyén, ph6 bién va nang cao nhén thire cho c4n bd, cong chirc va
ngudi lao déng vé an toan thong tin mang. Tang cuong dao tao, hudng dan cac
k¥ nang st dung may tinh an toan cho ngudi sir dung mdy tinh.

- Tang cudmg chia sé, trao doi kinh nghiém trong cong tac bao dam an toan

théng tin.

Vi






Phu luc 04

QUY TRINH HUONG DAN DIEN TAP AN TOAN THONG TIN MANG
(Kém theo Cong vin s6 §0&4 /BTTTT-VNCERT ngay of 8/2016
ciia Bé Thong tin va Truyén thong)

1. Muc dich

Tai lidu nay hudng din cac buéde thuc hién dién tap an toan thong tin tai
céc to chitc, co quan, don vi c6 Ung dung Cong nghé thong tin trong cac hoat
dong.

2. Pham vi ap dung
Ap dung cho tht ca cac to chire, co quan, don vi.
3. Thuit ngit va dinh nghia

- CERT: Computer Emergency Response Team (P4i tmg cuu su cb khin
cap/T 6 phan ung nhanh an toan thong tin mang).

- LD: Lanh dao.

- Phishing 1& hanh vi gid mao nhu 1a mét thyc thé déang tin cay (website
cua cac co quan, td chirc, cac website xa hdi phé bién, céc trung tdm chi tra truc
tuyén,...) dé 14y cap thong tin nhay cam nhu tén ngudi dung, mat khéu, céc chi
tiét theé tin dung... thong qua cdc giao tiép trén mang.

- Deface 14 tin cong thay d6i ndi dung website cua nan nhan thong qua 16
héng bao mat.

- Phat tin Malware 13 hanh vi phét tan cac phan mém doc hai (virus,
trojan, backdoor...) qua moi trurong internet.

- DoS (Denial of Service) - tAn cong tu chdi dich vu bang cich chiém
dung mot lugng 16n tai nguyén mang, tai nguyén hé théng nhu bing thdng, bd
nhé, kha ning xtt ly ... va lam mat kha ning dap ng yéu cau dich vu tir céc
khach hang khac.

4. Noi dung quy trinh
4.1 So' dd quy trinh



tljégc‘;b;;,hg:, Trinh ty céng viée Tai lidu lién quan
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cia co quan, dién tap
don vi
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4.2Mb ta quy trinh
4.2.1 Nhén biét nguy co tin cong mang
- Tht ca céc sur cd co thé xay ra voi hé thong théng tin ctia don vi;
- Nhitng nguy co t4n cong mang co thé xay ra.
4.2.2X4c dinh nhu ciu thye tién

B4 phan ky thugCERT ctia co quan, don vi cd trach nhiém nhén biét
nguy co, rii ro tin cong mang tir d6 xac nhu cau thyc tién phai tien hanh chuong
trinh dién tip nhu sau:

- Cée su cb cd thé xay ra d6i v6i hé théng théng tin ctia co quan t6 chie:

+ Sur cb vé tén céng thay d6i giao dién (Deface);

+ Su cb vé tan cong lira dao (Phishing);

+ Sur ¢ vé tAn cong phat tan md ddc (Malware);

4 Sur cb vé mot sb tan cong tir chéi dich vu (DoS, DDoS);

+ Sur cd tén cdng mang khac.

- Hau qua, mue dd thiét hai néu su cb Xay ra;

_Néu c6 chuin bi trude thi c6 thé giam duge thiét hai dén mirc nao.
4.2.3 D& xuit dién tip

B6 phén k§ thudt/CERT cua co quan, don vi va don vi tu van (néu cd) co
tréch nhiém d& xudt chuong trinh dién tdp véi Lanh dao don vi gdm it nhat
nhiing ndi dung nhur sau:

Muc tiéu cua dién tap;

Péi tuong tham gia chuong trinh dién tap;

Mong muén dat dugc sau chuong trinh dién tap;

Mirc dé cin thiét phai thye hién chuong trinh dién tap;

1

Buéc diu xéc dinh chi dé dién tap.

4.2.4 Xay dung ké hoach dién tip
Ngay sau khi dugc Lanh dao ddng ¥, bo phén ky thuat/CERT cla co

quan, don vi va don vi tu vén, trién khai (néu c6) phai 1én ké hoach chi tiét dé
thue hién chuong trinh dién tép gom toi thieu nhitg ndi dung sau:
a) Xde dinh chii dé va thiét ké kich ban dién tap:

- Lura chon chu de;

+J



- Thiét ke va xay dung kich ban dién tap: kich ban dién tp chia thanh cac
phan nhé va ndi tiép nhau d& méd ta tinh huéng, su ¢é st véi thuc té. Théng
thuong kich ban ctia mét chuong trinh dién tap c6 tir 8-10 pha/tinh hung mé ta
cdc giai doan tan cong mang v&i mirc d9 ting dan.

- Mot s6 su cb c6 thé xay dung kich ban dién tip gdm:

+ Sy ¢6 tdn céng tir chdi dich vu vio trang, céng théng tin dién to
(DDoS);

+ Sur ¢6 tén cdng thay dbi giao dién website (Deface);

+ Sur ¢6 tén cong lira dao (Phishing);

+ Sur ¢ thn cong ma ddc trén hé théng mang ndi by cuia cac don vi;

+ Sur ¢b tin cdng mang khéc.

Céc sur ¢b tAn cong trong thue té thuong ket hop nhiéu hinh thite tén cong
nén trong qué trinh thiét ké kich ban didn tap can phai c6 nhing tinh hudng két
hop giita cac tin cong nay.

b) Néi dung huin luyén theo kich bin

Pé két qué dién tap dugc hiéu qua, can xéy dung ndi dung hudn luyén
theo nguyén tic: ndi dung dién tap nhu nao thi néi dung hudn luyén nhu vay.

¢) Xdc dinh cdc khung thoi gian dién tip

- Thoi gian dang ky dién tap;

- Thoi gian thir nghiém kénh lién lac:

- Thoi gian huén luyén theo kich ban:

- Thoi gian dién tap chinh thirc;

- Thoi gian bdo céo sau dién tap.

¢) Lén danh sdch cdn by tham gia dién tip

- Giri thong bao vé chuong trinh dién tap téi cc don vi:
+ Thoi gian;

+ Chu dg;

+ Quy tic.

- Tong hop danh séch can b tham gia dién tap.

Théng thuorng céc don vi c6 thé phéi hop véi cac don vi lién quan dén
viée xir Iy su b dé thuc hién chuong trinh dlen tdp nhu: don vi quéan ly ISP,
Cong ty hosting, céng ty, doanh nghiép lam vé an toan théng tin va co quan



quén ly nha nudc vé Ung clru va diéu phdi su ¢ an toan théng tin mang nhu
VNCERT;

4.2.5 Kiém tra kénh lién lac truge dién tp

- Kénh thu dién tu:

+ Giri email cho cac don vi theo miu: tiéu diu, noi dung, chit ky...

+H3 tro va xac nhén céc don vi phan hoi mail

- Kénh web:

+ Gri théng tin website va tai khoan ding nhép

+ H3 tro va xac nhan cic don vi ding nhép va phan hoi trén web.

- Kénh chat:

+ Gri théng tin dé dang nhap kénh chat qua email

+ Hb tro va xé4c nhan cac don vi ding nhap va sir dung kénh chat

4.2.6 Dién tap theo kich ban

Théng trudng trong dién tap c6 cac vai tro sau duge thé hién rd:

Thanh phan Té chtrc (Excon): La mét nhém thuc hién céc thuc hién
nhidm vu dé diéu khién chuong trinh dién tép nhu 1én ké hoach thoi gian, kich
ban va hd tro trong sudt qua trinh dién tap. Tuy thude vao tinh hudng cta dién
tap ho cé thé 1a Muc tiéu cta tAn cong, ISP, Co quan chinh phu dé dam bao tinh
hudng trong dién tap sat vai thuc té.

Thanh phin Piéu phéi - Gidm sat ngudi choi (Observers) cia moi doi:
thuong 12 ngudi cd vai tré quan ly, diéu phéi hoat dong cua Ngu'ol choi trong
doi ctia minh. Thanh phan nay chiu trdch nhiém twong tac truc uep voi thanh
phan T6 chic va trao déi thong tin véi cac nhém khéc vé moi van dé trong doi
ctia minh nhu: kich ban tinh hudng, thoi gian, tién dd va két qua phan tmg tinh
hudng trong sudt dién tap.

Thanh phan Ngudi tham gia dién tap(PIayer) tham gia tryc tiép vao dién
tép, tiép nhan kich bén cho timg tinh hudng va dua ra phan img dudi kiém sodt
cua nguoi diéu phm - gidm sat

4.2.7 Tong hop danh gia

Bd phan ky thudt/CERT ctia co quan, don vi ¢6 trach nhiém ph01 hgp véi
don vi tu vén (néu c6) thuc hién tong hop dénh gia két qua dién tap, va ap dung céc
két qua, rit kinh nghlem trong hoat dong xur 1y su cb va dé xuit céc bién phap

tmg dung cho céc su cd tuong tur.
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4.2.8 Luu hd so

Toan bd cac hd so trong qué trinh dién tap duwoc luu trit phuc vu cée hoat

dong quan ly va theo dai.

5. Hé so lwu triv

2. | Téng hop,dénh gia sau didn tap

T L

B§ phén k¥ thuadt/CERT cta
co quan, don vi

Ay



