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~_ UBNDTINH GIA LAI A CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Pjc 1ap - Tu do - Hanh phiic

BAO CAO
Pé xuét chi truong dau tw
Du 4n: Pau tu h¢ thong diéu hanh, giam sit an ninh mang tinh Gia Lai

I/ Sw cén thiét dau tw, cic diéu kién dé thuc hién diu tw, danh gia vé su phu
hgp véi quy hoach, ké hoach dau tu:
1. Sw can thiét vé dau tu dw an:

Thoi gian vira qua, cong ngh¢ thong tin da va dang dugc ung dung vao moi
mat doi song, phuc vu phat trién kinh té - x4 hoi, gop phan bao dam quoc phong,
an ninh cta dat nudc. Trong xu huong cua cudc cach mang cong nghiép lan thir tu,
s& ngdy cang c6 nhiéu thiét bi thong minh két ndi mang. Nhiing thiét bi nay khi bi
lay nhiém cac loai phén mém doc hai (goi tat 1a ma doc) s& gay mat an toan thong
tin (ATTT), tiém 4n nguy co kho luong. Trong nhiing nam gan day (dac biét la
nam 2016 va nam 2017) mot sd cudc tAn cong mang str dung ma doc lam thiét hai
nghiém trong cho nhiéu co quan, to6 chic & Viét Nam.

Céc co quan, to chirc & Viét Nam di va dang thuc hién nhiéu giai phap khac
nhau trong vi¢c xur Iy ma doc. Tuy nhién, hi€u qua dat dugc chua cao, kha nang
chia sé thong tin thép. Thuc trang 1ay nhiém ma doc tai Viét Nam hién nay rat
dang bao dong; theo théng ké ctia Trung tim Gidm sat An ninh mang, trong 10
thang dau nam 2018 c6 khoang 4,7 triéu dia chi IP va riéng trong thang 11/2018
Viét Nam dé c6 hon 1,6 triéu dia chi IP thuong xuyén ndm trong cic mang ma doc
16n (Theo danh gia cia cac hing, t6 chirc vé& bao mat uy tin trén thé gidi Viét Nam
hién dang nam trong Top 20 thé gidi vé 1ay nhiém ma doc). Pac biét, nhiéu truong
hop tdn céng md déc ma co quan chirc ning khong phan tng kip thoi dé phat hién,
phan tich va go bo.

Nham ting cuong thuc hién cac noi dung bao dam an toan, an ninh thong tin,
giam sat hoat dong an toan, an ninh thong tin, Chinh phu, Thu tuéng Chinh phu
cling da c6 nhiéu chi dao nhu: Chi thi s6 14/CT-TTg ngay 25/5/2018 vé viée nang
cao nang luc phong chong phan mém doc hai; Quyét dinh sd 1017/Qb-TTg vé
viéc phé duyét Pé an gidm sat an toan thong tin mang d6i v6i hé thong, dich vu
cong nghé thong tin phuc vu Chinh phu dién tir dén nam 2020, dinh huéng dén
nim 2025; Quyét dinh s 898/QD-TTg ngay 27/5/2016 vé phé duyét phuong
hudong, muc ti€éu, nhi€ém vy bdo dam an toan thong tin mang giai doan 2016 — 2020;
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan thong tin theo
cap do... D6i véi tinh Gia Lai ciing dd ban hanh Quyét dinh sb 41/2016/QD-
UBND ngay 30/9/2016 ciia UBND tinh Gia Lai vé Ban hanh Quy ché bao dam an
toan thong tin mang trong hoat dong tng dung cong ngh¢ thong tin cua cac co



quan nha nudc trén dia ban tinh Gia Lai...

Theo Cong vin s 4415/BTTTT-VP ngay 28/12/2018 ctua B Thong tin va
Truyén thong vé viéc mot s nhiém vu trong tdm nam 2019, thi linh vyc an toan,
an ninh mang ciing dugc Bo xac dinh la mét nhiém vy trong tdm dé tao khong gian
mang phat trién va an toan nham thac day mot xa hoi so.

Tai tinh Gia Lai, cdc co quan nha nudc hién dang tng dung nhiéu hé théng
thong tin dé phuc vu cai cach hanh chinh, xay dung chinh quyén dién tir theo chi
dao ctia Trung wong nhu: Hé théng quan 1y van ban va diéu hanh lién thong; hé
théng mot ctra dién tir 1i€n thong; hé théng dich vu cong truc tuyén muc d6 3 va 4;
thu dién tr cong vu; hé théng hop truc tuyén; Céng/trang thong tin dién tu; phﬁn
mém quan 1y giao viéc.... Tuy nhién, cong tac dam bao an toan, an ninh théng tin
chua dam bao theo yéu cu ctia sy phat trién. Mic du cong tac chi dao vé dam bao
an toan thong tin dugc thuc hién quyét li¢t, nhung viéc dau tu cho linh vuc nay van
con han ché, nén dé dan dén tinh trang mat an toan, an ninh thong tin trong co quan
nha nuéc. Hién nay, tinh Gia Lai van chua c6 mot hé théng diéu hanh, giam sat an
ninh mang chuyén nghi¢p du nang luc dé dam duong cdc nhi€ém vu chinh tri cua
tinh trong viéc dam bao an toan an ninh thong tin. Hé théng nay phai nhan céc
nhi€ém vu co ban nhu:

- C6 ning luc két ndi giam sat va thu thap cac sy kién vé ATTT trén cac hé
théng cong ngh¢ thong tin (CNTT) quan trong hién hitu cta tinh, nham dua ra
dugc bic tranh tong thé vé ATTT trong thoi gian thyc;

- C6 nang lyc canh bao phat hién cac su ¢6 vé ATTT nham kip thoi ngan chin
va hodc xur ly rui ro;

- C6 céc cong cu hd trg viée danh gia dinh ky vé ATTT cho céc hé théng
CNTT quan trong hién hitu cua tinh;

- C6 cac cong cu hd tro tng ctru va phuc hdi trong va sau thoi diém xay ra sy
c6 vé ATTT;

- C6 cac cong cu thu thép céac thong tin trén Internet va cdc mang xa hdi lién
quan chinh tri, kinh té, x4 hoi va van hoa caa tinh dé kip thoi nam bat, d6i pho, xtr
1y khing hoang.

Do viy, viéc dau tu hé thong diéu hanh, gidm sat an toan thong tin mang tinh
Gia Lai 1a hét sirc can thiét trong giai doan hién nay.

2. Céc diéu kién dé thwe hién dau tu:

Ha tﬁng cong nghé thong tin budc dau da duoc dau tu nhu: Hé théng quan ly
van ban va diéu hanh lién thong; He thong mot cira dién tir lién thong; Hé thong
dich vu cong truc tuyén muc d6 3 va 4; Thu dién tur cong vu; hé théng hop truc
tuyen Cong/trang thong tin dién tu; Phian mém quan ly giao vigc...(mot sO hé
thong da duoc dau tu dén cap x&). UBND tinh da cho dau tu xay dung Trung tdm
tich hop dir liéu (dat tai Trung tim Cong nghé thong tin va Truyén thong thudc S
Thong tin va Truyén théng) dé van hanh cac hé thong dl‘mg chung cua tinh.

Hién da c6 17/17 don vi cap huyén, 18/18 don vi cap so nganh truc thudc UBND
tinh 6 trang thong tin dién tir cung cap day du thong tin theo Diéu 28 cia Luat
Cong ngh¢ thong tin, cung cap tat ca cac dich vu cong truc tuyén muirc do 2 thugce
tham quyén giai quyét tai don vi minh. Viéc cung cap dich vy cong truc tuyen
nhimg thong tin chi dao diéu hanh cua timg don vi co ban dap tng duoc yéu cau
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clia cac to chirc, cong dan. Cong thong tin dién tir cua tinh hoat dong on dinh, cung
cép thong tin vé kinh té x3 hoi, 100% céc thong tin chi dao, diéu hanh cua lanh dao
tinh dugc dua 1én trang thong tin dién tir cua tinh.

Péng thot, vige dau tu hé thong diéu hanh, giam sat an toan thong tin mang s&
phuc vu trién khai Dé an “Xay dung thanh phd Pleiku theo hudng do thi thong
minh” theo chi dao ctia Hoi dong nhan dan va UBND tinh.

3. Sw phu hgp véi quy hoach:

Viéc dau tu hé théng diéu hanh, giam sat an toan thong tin mang tinh Gia
Lai dtng theo Chi thi s6 897/CT-TTg ngay 10/6/2011 ctia Thu tuéng Chinh phu
vé viéc ting cudng trién khai cic hoat dong dam bao an toan thong tin sd; Chi thi
s6 15/CT-TTg ngay 17/6/2014 cua Thi tuéng Chinh phu vé viée ting cuong cong
tac bao dam an ninh va an toan thong tin mang trong tinh hinh moi; Chi thi 5O
14/CT- -TTg ngay 25/5/2018 vé viée nang cao nang luc phong chéng phan mém doc
hai; Quyét dinh s 1017/Qb-TTg vé viéc phé duyet Pé 4n giam sat an toan thong
tin mang d6i voi hé thong, dich vu cong nghé thong tin phuc vu Chinh phu dién tir
dén nam 2020, dinh hudéng dén nam 2025; Quyét dinh s6 898/QP-TTg ngay
27/5/2016 vé phé duyét phuong hudng, muc ti€u, nhi€ém vu bao dam an toan thong
tin mang giai doan 2016 — 2020; Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 vé
bao dam an toan thong tin theo cap do.

Nhiém vu xay dung h¢ théng giam sat an ninh, ddm bao an toan thong tin
trén moi truong mang ciing phi hop theo Khung kién trac Chinh quyén dién tir
tinh Gia Lai duoc ban hanh theo Quyét dinh s6 937/QD-UBND ngay 29/12/2017
cua UBND tinh Gia Lai.

11/ Muc tiéu, quy md, dia diém va pham vi dau tu:

1. Muc tiéu ciia dy an:

- Tang cuong an toan, an ninh thong tin mang cho cac co quan nha nudc, co
quan Pang trén dia ban tinh; cac hé théng thdng tin trong yéu cua tinh Gia Lai
nham tranh tinh trang 16 lot thong tin.

- Phat hién cac diu hiéu Vé hanh vi bat thudng, cac sy ¢ mat an toan thdng
tin va cac nguy co xdy ra sy cd mat an toan thong tin.

- Canh bao v¢€ cac hanh vi bét thudng, cic su ¢6 mat an toan thong tin va céc
nguy co xay ra su cd mat an toan thong tin.

- Piéu tra bd sung thong tin nham xac dinh mic d6 chinh xac, mirc d6 anh
huong, cac thong tin lién quan dugce sir dung trong viéc phan tmg véi su ¢d mat an
toan thong tin.

- Phan g lai cdc sy c6 mat an toan thong tin, kip thoi ngan chan, giam thiéu
va khac phuc cac rili ro gdy ra bai su o mat an toan thong tin.

- Xay dung hé thong diéu hanh tap trung dé bao quat duoc cac van dé vé an
toan thong tin cho cac co quan nha nudc, co quan Pang trén dia ban tinh ciling nhu
phan tmg nhanh véi cic tan cong mang mot cach tap trung, x6a bo khoang cach vé
mat dia ly.

2. Quy mé du kién:

- Nhém dy an: Nhom B;



- Quy mo cua du an:

+ Khao sat hién trang an toan thong tin, tmg dung cong nghé thong tin, ha ting k¥
thudt tai cac co quan kh01 Pang, Poan thé, cac S, nganh, UBND cac huyén, thi x4,
thanh phd; UBND cép xa.

+ Pau tu cac thiét bi, phan mém bao mat chuyén dung dé nang cao nang luc
phong chéng tin coéng cho cic co quan kh01 Pang, Poan thé, cac So, nganh,
UBND cic huyén, thi x4, thanh phé; UBND cap xa.

+ Pau tu hé théng giam sat theo doi dé thu thap, quan 1y, phan tich cac su
cb vé ATTT; cong cu thu thap thong tin trén Internet va mang xa hoi.

+ Pau tu hé thong danh gia va phan tich ma dc, danh gia diém yéu cac hé
thong mang, cac thiét bi CNTT, cac phan mem ung dung...

+ Pau tu cong cu Gng ctru va diéu tra sd.

+ Pau tu thiét bi, ha téng k¥ thuat cho Trung tam Piéu hanh an ninh mang.

Trung tdm Piéu hanh an ninh mang duoc trién khai tai Trung tdm Coéng
nghé thong tin va Truyén thong (S6 Thong tin va Truyén thong). Trung tdim duoc
két ndi vao ha tang hién tai cta cac don vi, dia phuong dé thuc hién thu thap dit
liéu phuc vu muc ti€u gidm sat. H¢ théng duoc két ndi dé thu thap céc dir liéu bao
gom dit liéu goi tin (packet), dit lidu log tir cac co quan khéi Pang, Poan thé, cac
S&, nganh, UBND cac huyén, thi x4, thanh ph6é; UBND cép xa. Céac dit liéu mang
s& dugc thu thap thong qua viéc két ndi véi hé théng switch, router, may vi tinh. ..
cua cac don vi trén. Noi dung dau tu nhu sau:

+ Man hinh ghép hién thi thong tin.

+ Ma tran két ndi lién két man hinh.

+ May vi tinh c4u hinh cao.

+ May chu dé cai dit cac Gmg dung va cong cu.
+ Céc thiét bi mang, bao mat, luu trir. ..

3. Pia diém va pham vi ciia dy an:
Céc co quan khoi Bang, Poan thé, cac S¢, nganh, UBND céc huyén, thi xa,
thanh pho; UBND cap xa trén dia ban tinh Gia Lai.

III/ Du kién tong mirc von, co' cAu ngudn von dau tw, kha nang can doi
ngudn von diu tw cong va viéc huy dong cic ngudn von, nguon luc khac dé
thwe hién du an:

1. Dy kién téng mire von: 100.000.000.000 dong (Mot tram ty) dong).
2. Co cAu ngudn von:

- Ngan sach Trung wong: 70.000.000.000 (Bay mucoi ty dong).

- Ngén sach dia phuong: 30.000.000.000 dong (Ba muroi ty dong).

I\V/ Dy kién tién d6 trién khai thwc hién diu tw phi hop véi diéu kién thue
té va kha nang huy dong cic nguon lwc theo thir tuw wu tién hgp ly bao dam
dau tu tap trung, co hiéu qua:



Ngudn von | Nguodn von ngan Ngudn von
Nam trung wong | sach dia phwong khéac
(tri€u dong) (tri€u dong) (triéu dong)
2021 20.000 10.000
2022 15.000 10.000
2023 15.000 10.000
2024 10.000
2015 10.000

V/ Xac dinh so b chi phi lién quan trong qua trinh thuc hién va chi phi van
hanh sau khi du an hoan thanh:
1. Chi phi lién quan trong qua trinh thuc hién:

S6 Hang muc Thanh tién

TT : : (ngan dong)
1 | Chi phi thiét bi 83.200.000
2 | Chi phi quan 1y dy an 1.500.000
3 | Chi phi tu van 4.500.000
4 | Chi phi khac 800.000
5 | Chi phi dy phong 10.000.000
6 | Tong mirc dau tu 100.000.000

2. Chi phi vin hanh sau khi du 4n két thic:

Sau khi két thuc du an, chu dau tu s& ban giao toan bd thiét bi, phﬁn mém,
dao tao, huéng dan sur dung cho tat ca cac don vi thu huong, don vi quan 1y st
dung. Trong thoi gian bao hanh, viéc van hanh, bao dudng, stra chitra céac thiét bi,
phan mém thi nha thau trang thau chiu trach nhiém. Hét thoi gian bao hanh, cac
don vi, dia phuwong phdi hop v6i S& TT&TT dé trinh cdp c6 tham quyén bé tri kinh
phi dé van hanh, bao dudng, stra chita cac thiét bi thudc du 4an.

. VI/ Phan tich, danh gia so' b nhirng tac dong vé méi trudong, xac dinh so bd
veé hiéu qua dau tu vé kinh te - xa hgi:
1. Panh gia nhirng anh hwéng tac dong vé mdi truong:
Du 4n dau tu hé théng diéu hanh, giam sat an ninh mang tinh Gia Lai khong
gay tac dong dén méi truong.
2. Cac bién phap giam thiéu tac dong méi trwong: Khong can c6 cac bién
phap gidm thiéu tdc dong moi truong do khong anh hudng.
3. Hiéu qua dau tw vé Kinh té - xa hoi:
- Viéc dau tu hé théng diéu hanh, gidm sat an ninh mang tinh Gia Lai s& nang
cao niang luc cta tinh trong viéc ddm bao an toan bao mat cho cac hé thbng CNTT
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quan trong cua tinh, dam bao tinh 6n dinh va hoat dong lién tuc ctia cac hé théng
CNTT va dich vu cong, dong thoi tranh viéc dau tu manh mun vé ATTT trén cac
don vi khac nhau;

- Han ché va ngan chan cac cudc tan cong cua tin tac, han ché lay lan cua cac
ma ddc, tranh cac ton that nghi€ém trong cua tinh vé mat kinh té, hinh anh x3 hoi va
an ninh trat tu trén dia ban;

- Tranh céc tac hai va ton that lién quan dén cac hé thong CNTT quan trong
cua tinh. Han ché ton that vé sy ngung tr¢ anh huong dén chi dao di€éu hanh hang
ngay cua tinh, cac dich vu cong hién hitu.

- Tao su an toan trong hoat dong va cung cap dich vu cong trén mdi trudng
dién tir cua tinh, tao su thong nhat chinh x4c trong cong tac diéu hanh cua tinh.

- C6 kha ning tong hop cac thong tin vé an ninh, an toan théng tin, théng qua
d6 du bao vé tinh hinh céac dién bién vé tinh an ninh chinh tri, gitp cho lanh dao co
dinh hudng trong cong tac chi dao diéu hanh va xir Iy khiing hoang.

- Vi€c suy tri sy hoat dong an toan va 6n dinh cua tinh s& nang cao hinh anh
cua chinh quyén, thuc day vigc trién khai thuc hién hién dai hoa xay duyng chinh
quyén dién tir va tién dén do thi thong minh.

- Nang cao kha ning tiép can, nam bat thong tin vé an toan thong tin, giup
lanh dao cac co quan, don vi dua ra cac quyét dinh kip thoi, chinh xac. Nang cao
nang luc va trinh ¢ ctia can b ky thuat chuyén trach ATTT cua tinh. Nang cao
nhan thte ddi vai cOng chtrc, vién chure cua tinh vé an toan thong tin.

VI1/ Phén chia cac dy an thanh phan: Khong c6
VI11/ Cac giai phap to chirc thue hién:
1. Chui diu tu: SO Thong tin va Truyén thong to chuc 1ap du an; trinh cp
c6 tham quyén quyét dinh dau tu theo quy dinh.
2. Hinh thirc quan 1y du an: Chu dau tu truc tiép quan 1y du an.
3. Chu dau tu to chirc xay dung va thuc hién dy an t
heo mirc vn bd tri hang nam nham tranh tinh trang no dong xay dung co ban./.
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