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V/v phong ngira, d4u tranh t6i pham
Itra déo chiém doat tai san str dung
mang vien thong, mang internet

Kinh gtri:

- Céc s, nganh, doan thé - Thanh vién Ban Chi dao phong,
chéng t6i pham, té nan xa hoi va xay dung phong trao toan
dan bao vé an ninh TS quoc tinh;

- Ban Chi dao phong, chéng t0i pham, t€ nan xa hoi va xay
dung phong trao toan dén bao vé an ninh Té québc céc
huy8n, thi x4, thanh phé.

Thoi gian gén déy, tinh hinh t6i pham lira dao chiém doat tai san thong qua
mang vién thong, mang internet trén dia ban tinh dién blen phurc tap va cé chleu
huéng gia ting; hoat dong pham tdi cia céac d6i tuong rat tinh vi, da dang vé
phuong thirc, gy thiét hai 16n vé tai san, birc xtic trong du luén xa hoi, anh hudéng
dén tinh hinh an ninh, trat ty tai dia phuong. Méc du céc co quan churc nang, co
quan truyen thong thuong xuyén thong bao phuong thire, thi doan hoat dong ctia
cac d6i tuong sir dung cong nghé cao dé lira dao chiém doat tai san. Tuy nhién,
van con nhiéu nguoi dan vi thiéu hiéu biét, nhe da, ca tin, ham loi, méit canh
giac...nén @& cac d6i tugng thuc hién hanh vi ltra dao chiém doat tai san. Chi tinh
tir diu nam 2021 dén  nay, Cong an tinh da t1ep nhan, thu Iy va giai quyét 204 tin
bao ciia Nhan dén vé hanh vi Ira dao ch1em doat tai san théng qua mang vién
thong va mang internet, voi téng sb t1en t6i pham chiém doat gan 70 ty dong,
Ngoai cac phuong thure, thu doan truyén thong, gin day xuét hién mét sb ) phuong
thirc, thi doan m&i, chi yéu sir dung cong nghé cao, thong qua mang vién thong
va mang internet (co phu luc kém theo)..

Trude d1en bién phuc tap cua tdi pham ltra do chiém doat tai san thong
qua mang vién théng va mang internet, Ban Chi dao phong, chong t01 pham, t&
nan xa hoi va xdy dyng phong trao toan dan bao vé an ninh T quoc tinh yéu cau
céc g, nganh, doan thé, Ban Chi dao cac huyén, thi x4, thanh phd trién khai thuc
hién t6t mot sb noi dung sau:

1. Tiép tuc trién khai thuc hién c6 higu qua cac Chi thi, Nghi quyét, Chuong
trinh ciia Dang, Chinh pht, Tinh ty, UBND tinh vé dau tranh phong, chdng t6i
pham néi chung va toi pham lira dao chiém doat tai san néi riéng, nhét 13 hanh vi
sit dung mang may tinh, mang vién théng, phuong tién dién tir dé chiém doat tai
san. Trong tdm la Chi thi s6 21/CT-TTg, ngay 25/5/2020 cua Thu tuéng Chinh
phu vé ting cudng phong ngira, ngén chén, xir 1y hoat dong lira dao chiém doat



tai san; K& hoach s6 1361/KH-UBND, ngay 01/7/2020 ctia UBND tinh v& trién
khai thuc hién Chi thi s6 21/CT-TTg...

2. Ting cudng tuyén truyén trong ddi ngii can bd, cdng churc, vién chic, co
quan, don vi vé cac phwong thire, thu doan cua t§i pham néi chung, t6i pham sir
dung mang may tinh, mang vién thong, phuong tién dién tir & chiém doat tai san
(nhat Ia hanh vi gza danh cdn bg co quan nha nudc, thdy cé chii nhiém; thong qua
mang xd hgi, cdc ung dung cho vay truc tuyén; céc hoat déng dau tu tién do, tzen
dién tir...); dong thoi tuyén truyén, van dong gia dinh, ngu0'1 than, ban bé, quén
chiing noi cu tra nam hiéu, chi dong phong ngira va tb  giac voi co quan chue nang
khi phét hién nghi van hoat dong pham t0i lira d4o chiém doat tai san.

3. S6 Thong tin va Truyén thong ting cudng quéan Iy Nha nuée trén linh
vyc thong tin, truyén théng; chi dao cdc nha mang thudng xuyén nhén tin thong
bao dén toan bd cac thué bao di dong thudc dia ban Gia Lai vé phuong thire, thd
doan ctia tdi pham lira dao chiém doat tai san dé ngudi dan chu dong phong ngtra.

4. Bao Gia Lai, Dai Phat thanh — Truyén hinh tinh ting cudng xay dung cac
phong su, tin, bai tuyén truyen vé phuong thirc, thi doan cua o1 pham lira dao chiém
doat tai san théng qua mang vién théng va mang internet, gén véi tuyén truyén, canh
béo qua website va céc trang fanpage ciia béo, dai, cdng thong tin dién ti.

S. Ngén hang Nha nudc Chi nhanh tinh Gia Lai chi dao céc chi nhanh ngén
hang, ngan hang thwong mai, t6 chirc tin dung dimg chan trén dia ban tinh 4p dung
cac bién phap tuyén truyén canh béo, tu van khach héng khi dén giao dich chuyén
tién; quan triét, yéu cau nhan vién trong thyc hién giao dich, chi y cac giao dich
nghi van c6 hoat dong pham t6i lira déo chiém doat tai san, chu dong trao d6i véi
lyc luong Cong an; d6i véi cac giao dich chuyen tién véi sb lugng 16n, chuyen
nhiéu lan trong ngay phai thong bdo, tuyén truyén phuong thire, thu doan cua toi
pham lira d4o chiém doat tai san dén c4 nhén nguoi chuyén tién, dé nghj | kiém tra
r5 ngudi nhan, cam két trong viée chuyen tién dé phong ngira chung. Dong thoi,
chi dao c4c phong giao dich ngén hang, td chirc tin dung. .. thuc hién tbt cong tic
bao mat thong tin khach hang, khong ¢é dbi tuong loi dung hoat dong lira déo
chiém doat tai san.

6. bé nghi Mit tran Tb quéc va cac doan thé chinh tri - x4 hoi tinh tdng
cudng cong tac tuyén truyén phong, chéng t6i pham lira ddo chiém doat tai san
thong qua mang vién thong va mang internet; thuong xuyén théng béo phuong
thirc, thi doan hoat dong cua toi pham cong nghé cao théng qua cac hdi nghi tap
huén, sinh hoat chuyen &, cac hoat dong an sinh xa hoi dé céc can b, cong chur,
vién chire, doan vién, hoi vién biét, canh giac, phong ngira, dAu tranh, t giac toi
pham. Thuc hién t6t vai trd gidm sét, ting cucmg nam tinh hinh ngay tai dia ban
co s&; ddng thoi, van dong Nhan dan tham gia 1&n 4n, t6 giac t6i pham néi chung
va t01 pham lira dao c6 sir dung cong nghé cao noi riéng.

7. Cong an tinh chi dao lyc lugng Cong an céc don vi, dia phuong ting
cudng cong tac dAu tranh phong, chdng toi pham lira déo chiém doat tai san thong
qua mang vién théng va mang internet; phdi hop véi céc co quan, don vi chirc
ning kip thoi phét hién, trién khai cac bién phéap nghiép vu dé phét hién d6i tuong



pham t3i; néng cao hiu qua cong tac tiép nhan, giai quyét td giac, tin bao vé toi
pham; nhanh chéng thu thap thong tin, tai liéu, xac minh, 1am r3 va xu ly theo quy
dinh. Nang cao hiéu qua cong tic quan Iy Nha nudc vé an ninh trat ty, quan 1y cu
tr, quan Iy ngudi nude ngoai, quan 1y nganh nghé kinh doanh co diéu kién. Trién
khai thyre hién ¢6 hiu qua cac hoat dong nghiép vu, chu dong ném chéc tinh hinh,
quan ly chat ch& cac d6i twong c6 tién 4n, tién sy, didu kién, kha ning, biéu hién
nghi van hoat d6ng pham tgi lira ddo chiém doat tai san théng qua mang vién
thdng va mang internet, tir 6 x4c minh, diéu tra kham phé nhanh, x& ly nghiém
c4c vu 4n gy burc xtic trong Nhan dén, triét dé thu hdi tai san bi chiém doat.

8. D& nghi Vién kiém st nhan dén tinh, Toda 4n nhan dén tinh chi dao, phéi
hop chit ché véi Co quan didu tra trong cong téc diéu tra, truy td, xét Xtr cac vu
4n Ira d4o chiém doat tai san ¢6 sir dung cdng nghé cao, bao dam xir 1y nghiém,
ding quy dinh phap luat, khong dé Xay ra oan, sai, b6 lot tdi pham. Qua trinh t6
tung ch y 1am rd cdc nguyén nhan, diéu kién lam phat sinh loai t6i pham trén,
cht trong rit ra tinh quy ludt hoat dong cua tdi pham, dé kién nghi céc co quan c6
thim quyeén chi dao cac bién phap khic phuc va phong ngira tdi pham. Lién nganh
tu phép cap tinh, cAp huyén can thuong xuyén quan tam, xac dinh an diém dbi voi
loai tdi pham nay, dua ra xét xir phuc vu cong tac tuyén truyén, phong ngira, rin
de, gido duc chung.

D& nghj cac s&, nganh, doan thé, Ban chi dao cac huyén, thi xa, thanh phé

trién khai thuc hién, thudng xuyén bao cdo két quéa vé Ban Chi dao tinh (qua Céng
an tinh) dé theo doi, chi dao. £ —

Noi nhin:

b, KT.TRUONG BAN
- BCP138/CP (theo dbi); . PHO TRUONG BAN
- Thudng truc Tinh 1y (theo doi); .

- Luvu TTr-BCD (PV01-CAT).
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PHU LUC
MOT SO PHUONG THUC, THU POAN CUA TQI PHAM LUA PAO
CHIEM DOAT TAL SAN SU DUNG CONG NGHE CAO,
THONG QUA MANG VIEN THONG, MANG INTERNET
(Kém theo Céng vin so40 /BCD-CAT, ngay46/3/2023 cua Ban Chi dao tinh)

(1) Gia danh co quan Cong an, Vién kiém sat, Toa 4n goi dién qua giao thirc
VoIP dé ham doa bi hai c6 lién quan dén cac vu 4n dang diéu tra, yéu cau bi hai chuyen
tién dén céac tai khoan do cac d6i tuong chi dinh hoic yéu cau cung cAp ma OTP dé
xac thuc chuyen tién dé kiém tra, xac minh sau d6 chiém doat. Gan day nhét 1a thu
doan gia danh thdy c6 chil nhiém goi dién thong bao con, em dang hoc ¢ trudng bi tai
nan phai cap ctru tai bénh vién, yéu cau phu huynh hoc sinh chuyén tién glp vao tai
khoan do d6i tuong cung cAp roi chlem doat. Hodc gia danh nhan vién ngan hang tu
Van mo thé, huy thé tin dung... yéu cau cung cap thong tin ca nhan, mi xac thuc OTP
rdi st dung céc thi doan dé chiém doat tai san.

(2) Thong qua hoat dong cua céc san dau tu ching khoan qudc té, giao dich
vang, ngoai héi, quyén chon nhi phan (BO), giao dich tién 4o, du 4n bat dong san..
hodc hoat déng kinh doanh da cp trai phép qua mang dé quang céo, 16i kéo sO luong
16n nguoi tham gia déu tu, kinh doanh (voi cam két vé cdc khoan lgi nhudn rat 1ém, s6
tién dau tw it) nham muyc dich Iira dao chiém doat sb tién clia nguoi tham gia.

(3) Pang tin tuyén cong tac vién ban hang online trén cac trang mang x& hdi (zalo,
facebook, tiktok...), nhan viéc 1am tai nha, khong mét thoi gian di chuyén, bd tién tam
g hodc thanh toan trudc don hang khoang vai tram nghm dé dit hang, sau d6 nhan
tién cong kém theo 13i don hang va t1en thudng, tuy nhién sau khi thanh toan don hang
va dat hang, nan nhan bi chiém doat sd tién tam ung hozc thanh toan don hang.

(4) Gia mao céc trang thong tin dién tir co quan, doanh nghiép (Bao hiém xd
h¢i, Ngdn hang...) danh cap, chiém doat thong tin dir liéu ca nhan ctia nguoi déng nhap
nhim lira dao chiém doat tai san hozc thiét 1ap céc tram BTS vién thong gia mao aé
phat tan tin nhén thuong hiéu (SMS Brandname) clia cac ngan hang dé danh cap thong
tin, tai khoan ngudi dung sau do thuc hién hanh vi chiém doat tai san.

(5) St dung nhidu tht doan khac nhau dé chiém doat quyén diéu khién tai khoan
mang x4 hdi (gii cdc duong link gia mao, quang cdo tuyen dung, lam viéc tai nha, cac
tro choi gidi tri trén mang...), sau do nhén tin lira dao dén danh sich ban be ctia nguoi bi
hai; hodc chlem doat quyeén sir dung sim dién thoal bang cach goi dién tu van chuyen doi
hodc nang cap sim dién thoai sang mang 4G mién phi, tr d6 chiém doat mat khau tai
khoan ngén hang, vi dién tir, tai khoan mang xa hoi; thuc hién hanh vi chiém doat tai san..

(6) Loi dung su thiéu hiéu biét cia mdt bo phan nguoi dén, d6i tuong du do, 101
kéo mua ban thong tin ca nhén, tai khoan ngén hang dé sir dung thuc hién céac hanh vi
pham t0i. Hodc thong qua hoat dong thuong mai dién tir dé rao ban hang gia, hang
nhéi, rao ban vé may bay.. . rdi chiém doat tién clia ngudi tham gia giao dich.

(7) Bbi tuong sir dung mang xa hoi lam quen, qua trinh néi chuyén, khi da phat
sinh tinh cam thi n6éi minh & nudce ngoai, goiy gui qua tang va nho bi hai nhan, cét gift
khi d6i tuong dén Viét Nam. Néu bi nghi ngo thi d6i twong gui cho bi hai tén clia don
vi van chuyén, dudng link va mat khéu dé theo dai lich trinh di chuyén cua 16 hang.
Pong thoi gia danh, tu xung 1a nhan vién hai quan, goi dién thoai cho bi hai noi la 16
hang da dén san bay nhung do bén trong c6 dién thoai, mdy tinh, nif trang, tién... nén



phai déng phi va yéu cau bi hai chuyén tién vao cac tai khoan chi dinh d& déng phi,
sau d6 chiém doat.

MOT SO BIEN PHAP PHONG NGUA

Thit nhat, ting cudng trau doi kién thic vé phép luat, chinh séch, thuong xuyén
theo doi c4c thong bao phuong thirc thi doan pham tdi cia co quan chitc nang trén céac
phuong tién, thong tin dai chung. Nghién curu, kiém tra k¥ trude khi thuc hién céc giao
dich vé tai chinh, dé phong trude nhimg khoan dau tu mang lai “loi nhuén cao” .Pong
thoi tich cuc tuyén truyén vé thi doan lira dao ctia dbi twong dé nguoi than, ban be,
nhan dén biét phong tranh.

Thit hai, & cao canh giac khi nhn céc cudc goi dén bang sb dién thoai ¢d dinh,
ngudi goi tu xung 1a can b cac co quan nha nudc, dac biét 1a luc luong Cong an de
thong bao, yéu cau diéu tra vu an ‘qua dién thoai, khong cung clp théng tin ca nhén, sd
dién thoai, dia chi nha ... cho bat ky ddi twong nao khi chua biét 15 nhén than va lai
lich ctia nguoi d6, dac biét khong nghe 161 cua cac a6i tuong chuyén tién vao céc tai
khoan do céc ddi tuong chi dinh. Lyc luong chire nang, nhét 1a lyc lugng Cong an, Vién
kiém sat, Toa 4n néu lam vi€c v6i nguoi dan s€ c6 gidy moi, glay triéu tap gui cho nguoi
d6 va 1am viéc truc tiép tai cc tru s& co quan, khong lam viéc online qua mang.

Thit ba, dién thoai di dong, may tinh ca nhén can st dung che d6 bao mét nhiéu
16p; thudng xuyén kiém tra va cip nhat c4c tinh nang bao mat, quyén riéng tu trén cac
tai khoan mang x& hdi, thuong xuyén thay dbi dé dam bao tinh an toan cta mat khau
khong truy cip cac duong link la, tai va s dung cac ing dung khong 16 nguon gbe.
Chuyén vién cdc cong ty tai chinh, chimg khoan, phong giao dich ngén hang can co y
thirc bao mét thong tin trong qua trinh thyc hién cac giao dich.

Thit tw, ngudi déan khi mua hang qua mang can sang loc, kiém tra k¥ thong tin
quang c4o, rao ban vé hang hoa, danh tinh nguoi ban hang, lva chon dia chi uy tin, hinh
thirc thanh todn minh bach. Khong chia s¢ qua nhiéu thong tin ¢4 nhan trén mang X3
h¢i; khéng cho muon, cho thué cac gidy to ¢4 nhan c6 lién quan nhu: Can cude cong
dan, gidy ching minh nhén dan, s6 ho khau, thé ngan hang, khong nhan chuyén khoan
ngan hang hodc nhin tién chuyén khoan cta cac ngan hang cho ngudi khong quen biét.

Thir nam, canh giac, khong tin tuong vao nhing chiéu tr6 nhan thuong qua mang
ma yéu cau nap tién thé dién thoai hodc chuyén tién qua tai khoan ngan hang dé lam
thii tuc nhan thudng. Tim hiéu k¥ thong tin khi két ban v6i nhiing nguoi la trén mang
x& hdi, ddc biét la nhitng nguoi hira hen cho, tang s tién 16n, nhing mén qua dt tién.
D&i v6i cac tin nhin qua mang x4 hoi, qua dién thoai ngudi quen, ban be nho mua thé
cao dién thoai, nho chuyen tién ho can goi dién truc tiép dé x4c nhan thong tin véi
ngudi nho, khdng noi chuyén qua tin nhan.

Truong hop c6 nghi ngd ve hoat dong lira dao chlem doat tai san, can giit tinh
than binh tinh, khong thuc hién theo yéu cau chuyén tién do ddi tuong dua ra. Duy tri
lién lac voi dbi tugng, luu gilt cac thong tin lién quan nhu: Tin nhén, hinh anh, ghi 4m
dam thoai, théng tin sb dién thoai, tai khoan ngan hang, tai khoan mang x4 hoi , théng
tin dia chi... cta cac a6i tuong c6 lién quan. Nhanh chong den co quan Codng an noi
gan nhét trinh bao dé dwoc tiép nhan va hudéng din giai quyét.
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